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Dokumentation PROXESS Administrator Console
Copyright-Hinweis, Haftungshinweis

PROXESS hat jede Anstrengung unternommen, um die Vollstandigkeit, Genauigkeit und Aktualitat der in diesem Dokument enthaltenen
Informationen zu gewahrleisten. Inhaltliche Anderungen dieser Dokumentation behalten wir uns ohne Ankiindigung vor. PROXESS haftet
nicht fiir technische Mangel in dieser Dokumentation. AuRerdem tibernimmt PROXESS keine Haftung fiir Schaden, die direkt oder indirekt
auf Lieferung, Leistung und Nutzung dieser Dokumentation zuriickzufiihren sind.

Die Dokumentation enthalt eigentumsrechtlich geschiitzte Informationen, die dem Urheberrecht unterliegen. Ohne vorherige schriftliche
Genehmigung von PROXESS darf diese Dokumentation weder vollstdndig noch in Ausziigen (ibersetzt, verbreitet, kopiert oder in anderer
Form vervielféltigt werden. Die in dieser Dokumentation beschriebene Software unterliegt einem Lizenzvertrag. Nutzung und
Vervielfaltigung sind nurim Rahmen dieses Vertrags gestattet.

PROXESS haftet nicht gegeniiber naturlichen oder juristischen Personen fiir etwaige Verluste oder Schaden haftbar, die vermeintlich oder
tatsachlich und unmittelbar oder mittelbar im Zusammenhang mit der Nutzung oder der Unmdglichkeit der Nutzung der in den
vorliegenden Unterlagen enthaltenen Anweisungen entstanden sind. PROXESS behalt sich das Recht vor, dieses Dokument ohne
vorherige Ankiindigung zu &ndern, ohne deshalb verpflichtet zu sein, irgendwelche Personen von solchen Anderungen oder
Uberarbeitungen zu unterrichten.

Alle in diesem Handbuch erwadhnten Warenzeichen, Produkt- und Firmennamen sind unter Umstanden eingetragene Warenzeichen der
jeweiligen Eigentiimer bzw. Hersteller. Alle Marken und sonstigen Namen, die nicht zur PROXESS-Software gehéren, sind auch dann im
Eigentum des jeweiligen Inhabers, wenn auf geschiitzte Rechte im Einzelfall nicht gesondert hingewiesen wird.

Alle erwdhnten Softwareprodukte sind Warenzeichen der jeweiligen Herstellerfirmen:
e PROXESS®ist ein eingetragenes Warenzeichen der PROXESS GmbH.
® Adobe und Acrobat sind Warenzeichen von Adobe Systems Incorporated, die in einigen Rechtsgebieten eingetragen sein kénnen.
e CFM Twain ist ein eingetragenes Warenzeichen der Computer fiir Menschen GmbH.
¢ Internet Explorer, Microsoft Windows, MS Word, MS Excel, MS Powerpoint und Microsoft SQL Server sind eingetragene
Warenzeichen der Microsoft Corporation.
e Microsoft Dynamics NAV ist ein eingetragenes Warenzeichen der Microsoft Corporation.
e Lucene ist ein freies Softwareprojekt der Apache Software Foundation.
e Caché ist ein eingetragenes Warenzeichen der InterSystems Corporation.
e Oracle-Produktnamen und das Oracle Logo sind eingetragene Warenzeichen der Oracle Corporation.
e SAP/R3 ist ein eingetragenes Warenzeichen der SAP Software AG.

e Google Chrome ist ein eingetragenes Warenzeichen der Google Inc.
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Dokumentation PROXESS Administrator Console
Allgemeine Hinweise

Ein Hinweis fiir Benutzerinnen:
Wegen der besseren Lesbarkeit verzichten wir in dieser Dokumentation auf die ausdriickliche Anrede von Benutzern und Benutzerinnen.
Wir méchten aber ausdriicklich darauf hinweisen, dass mit Benutzern stets Frauen und Manner gemeint sind.

Hervorhebungen im Text

In dieser Dokumentation werden Hervorhebungen folgendermafien verwendet:

Fett bezeichnet Menubefehle, Schaltflachen, Feldnamen, Optionen, Programmnamen und Programmgruppen.
Beispiele: der Befehl Neu, im Feld Name

"Anfiihrungszeichen" bezeichnen Meniititel, Ordnernamen und Dialogfelder.
Beispiele: das Meni "Benutzer", der Ordner "Smartcards”, das Dialogfeld "Passwort festlegen"

GROSSBUCHSTABEN sind fiir die Darstellung von Tasten vorbehalten.
Beispiele: RETURN-Taste, ALT-Taste

(Klammern) zeigen an, dass ein Platzhalterzeichen gemeint ist.
Beispiele: (%) (_) im Rahmen der PROXESS-Suche

Tipps

Dieses Symbol zeigt Ihnen besonders komfortable Moglichkeiten der Bedienung oder
nitzliche Zusatzinformationen. Tipps werden immer wie dieser Absatz dargestellt.

Warnhinweise
Dieses Symbol finden Sie bei Aktionen, die einen erheblichen Mehraufwand an Arbeit verursachen kénnten oder
& sogar Datenverluste oder sonstige materielle Schaden zur Folge haben kénnten. Warnhinweise werden durch dieses

Symbol gekennzeichnet:

Warnhinweise sollten Sie besonders aufmerksam lesen, bevor Sie weiterarbeiten.

Dokumentation drucken

Neben der Online-Hilfe, die sie gerade verwenden, kdnnen Sie diese Programmdokumentation auch als PDF-Datei mit Hilfe des
kostenlosen Acrobat Readers 6ffnen und drucken.

Die jeweiligen PDF-Hilfedatei finden Sie in der Programmgruppe PROXESS/Dokumentation.

Information zur Bedienung des Acrobat Readers entnehmen Sie bitte dem Acrobat Reader Online-Handbuch.
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Dokumentation PROXESS Administrator Console
Inbetrieabnahme des Systems - Schritt fiir Schritt

Wenn Sie PROXESS im Modus mit Sicherheitszertifikat nutzen, miissen vor dem ersten Systemstart und dem ersten Arbeiten mit
PROXESS einige vorbereitende Schritte in der PROXESS Administrator Console ausgefiihrt werden.

Wie die Schritte im einzelnen ausgefiihrt werden, erfahren Sie, wenn Sie den eingetragenen Links folgen.

_ N
==> Ubermittlung des Antrags an die PROXESS GmbH
einmalig ==>PROXESS schickt signierte Antragsdatei an den Antragsteller
zuriick
==> (bertragung der Daten aus dem Supervisorzertifikats an
PROXESS
einmalig ==> Erstellung und Ubermittlung der Lizenzdateien durch
PROXESS
_ einmalig ==>1. PROXESS-Systemstart durch Supervisor
==>Das System ist nun freigeschaltet!
einmalig ==> Benutzeranmeldung und weitere Administration sind jetzt
moglich
jederzeitim Empfehlung: mindestens eine weitere Superivsor Smartcard
Ifd. Betrieb erstellen

- Zuweisung
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Dokumentation PROXESS Administrator Console
Organisationsanalyse als Voraussetzung

Vor der Einrichtung eines PROXESS-Systems miissen Sie einige organisatorische Fragen klaren. Idealerweise haben Sie im Vorfeld eine
Organisationsanalyse durchgefiihrt und die untenstehenden Fragen beantwortet:

Als Administrator benétigen Sie folgende Informationen fiir die Systemeinrichtung:
« Welche Archivdatenbanken werden bendétigt?

» Welche Dokumenttypen werden in den jeweiligen Archivdatenbanken benétigt?

» Welche Indexfelder werden in jeder Archivdatenbank bendtigt?

» Welche Indexfelder sollen verschlisselt werden?

» Welche Indexfelder sollen Pflichtfelder werden?

« Sollen einige Indexfelder mit einer Validierungsregel versehen werden?

« Sollen bestimmte Suchen liber Suchbedingungen fest eingegeben werden?

» Welche Felder sollen mit einem dynamischen Suchkriterium verkniipft werden?

» Welche Dateitypen sollen archiviert werden und mit welchen Anwendungsprogrammen zum Bearbeiten, Ansehen und Drucken

werden diese von den Anwendern aufgerufen?
» Werden Dateivorlagen in Verbindung mit bestimmten Anwendungsprogrammen (z. B. Winword) benétigt?

» Auf welchen Speichermedien und wie lange sollen Dokumente archiviert werden?

Fir die Arbeit des PROXESS Supervisors in der PROXESS Administrator Console ist es notwendig zu wissen:
» Welche Benutzer und Gruppen werden benétigt?
» Welche Rechte auf Datenbanken und Dokumenttypen erhalten die Benutzer und Gruppen?
» Welche Datenbanken sollen als Hochsicherheitsdatenbanken verschlisselt werden?

» Welche Benutzer sollen als Datenbank-Bereichsadministrator eingesetzt werden?

Erst auf Basis dieser Informationen kdnnen Sie die Konfiguration und Einrichtung von PROXESS vornehmen.
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Dokumentation PROXESS Administrator Console
Was ist die PROXESS Administrator Console?

Die PROXESS Administrator Console dient der zentralen Systemadministration.

Diese Aufgaben kénnen Sie mit der PROXESS Administrator Console durchfiihren:
» Benutzerverwaltung und Rechteverwaltung
* Verwaltung von Smartcards fiir Supervisor
o Erstellung und Aktivierung des Systemzertifkates und der Supervisorzertifikate
¢ Datenbanksignierung, Feld- und Dateiverschliisselung
¢ Verwaltung und Konfiguration von Archivdatenbanken
o Einrichten von Feldern, Dokumenttypen und Dateitypen
e Einrichtung der Index- und Suchmasken
o Konfiguration von Validierungsregeln, Vorlagedateien sowie Such- und Sortierkriterien
Die PROXESS Administrator Console wird als "Snap-In" der Microsoft Management Console (MMC) bereitgestellt.

siehe auch:

Inbetriebnahme des Systems - Schritt fiir Schritt
Organisationsanalyse

Vor der ersten Anmeldung
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Dokumentation PROXESS Administrator Console
PROXESS Administrator - Aufgaben und Rechte

PROXESS Administratoren sind alle Mitglieder der PROXESS-Benutzergruppe "Admin". Administratoren melden sich mit PROXESS-
Benutzerkurznamen und Kennwort am System an. Die Anmeldung einen Windows-Active-Directory-Benutzers ist in der PROXESS Admin
Console nicht moglich.

Administratoraufgaben sind:
o Anlage neuer Archivdatenbanken

» Konfiguration von Feldern, Dokumenttypen und Dateitypen (inkl. Verschllisselungsoptionen auf Feld- und Dateiebene)
o Erstellung und Konfiguration von Dokumentmasken
o Konfiguration von Validierungsregeln, Sortierkriterien, Thesauren, etc.

¢ Systemadministration (Erstellen und Verwalten externer Speichermedien, Cacheverwaltung, externe SQL-Datenbankadministration
etc.)

Die Aufgabe der Benutzerverwaltung und die Vergabe von Zugriffsrechten auf Datenbanken und Dokumenttypen nimmt der Supervisor
bzw. der vom Supervisor ernannte Datenbank-Bereichsadministrator vor. Administrator ist jeder Benutzer, der Mitglied der Gruppe
"Administratoren” ist.

Mit der Neuanlage einer Datenbank erhalt der Administrator automatisch Zugriffsrecht auf diese Datenbank. Das Zugriffsrecht wird
bendtigt um oben genannte administrative Aufgaben ausfiihren zu kénnen. Das Zugriffsrecht auf die Datenbank gewahrt allerdings nicht
automatisch den Zugriff auf die Dokumente dieser Datenbank. Hierzu miissen gesonderte Zugriffsberechtigungen auf Dokumenttypebene
vergeben werden.

Was darf der Administrator nicht?

Die Vergabe von Zugriffsrechten auf Datenbanken und Dokumenttypen erfolgt durch den Supervisor oder den Datenbank-
Bereichsadministrator. Der Administrator kann die Rechte nur sehen, aber nicht erteilen oder entziehen.

Siehe auch:

Zugriffsrechte - Konzept und Uberblick
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Administratorkategorien im Uberblick

PROXESS trennt die administrativen Bereiche der Zugriffrechtevewaltung durch einen PROXESS Supervisor von der technischen
Administration durch den PROXESS Administrator. Der PROXESS-Supervisor ist zustandig fur das "Wer?" des Archivzugriffs und der
PROXESS Administrator fiir das "Was?". Dabei kdnnen alle Aufgaben des Administrators auch durch den Supervisor durchgefiihrt
werden. Um den Supervisor zu entlasten, kann er fiir bestimmte Datenbanken die sogenannten Datenbank-Bereichsadministratoren
ernennen. Dies kdnnen dann in lhren eigenen Datenbankbereichen die Benutzerzugriffsrechteverwaltung tibernehmen.

Die Rechte in der Ubersicht:

Supervisor Datenbank-Bereichsadministrator Administrator
o Systeminitialisierung e wird vom Supervisor ernannt e Anlegen neuer Archivdatenbanken
e Benutzerverwaltung * Verwaltung von Zugriffsrechten, e Verwaltung von Feldern,
« Zugriffsrechteverwaltung Zurlicksetzen von IIDass.wortern, Dokumenttypen und Dateitypen
. . Benutzersperrung im eigenen e Verwaltung von Dokumentmasken
e Verschlisselung von Feldinhalten oder Datenbankbereich
Dateien e Verwaltung von Validierungsregeln,

Vorlagedateien sowie Such- und
Sortierkriterien

o Systemadministration (Erstellen und
Verwalten externer Speichermedien,
Cacheverwaltung, externe SQL-DB-
Administration etc.)

Seite 12 von 138



Dokumentation PROXESS Administrator Console
Datenbank-Bereichsadministrator

Ein Datenbank-Bereichsadministrator kann vom Supervisor mit Supervisorprivilegien ausgestattet werden. Der Supervisor erteilt dem
Datenbank-Bereichsadministrator das Verwaltungsrecht fir eine oder mehrere Datenbanken.

Das Verwaltungsrecht fiir eine Datenbank ermdglicht es, in dieser Datenbank anderen PROXESS-Benutzern Zugriffsrechte auf
Dokumente zu erteilen oder zu entziehen. Dariiber hinaus kann der Bereichsadministrator fiir Benutzer mit Zugriffsrecht auf "seine"
Datenbank Kennworter festlegen und zuriicksetzen, Benutzerkonten sperren und entsperren.

Als Bereichsadministrator fiir eine Datenbank, erscheinen nur die Datenbanken in der Anzeige, die vom Supervisor freigeschaltet wurden.
Bereichsadministratoren kdnnen sich alle bestehende Benutzer- und Gruppenzugehdrigkeiten anzeigen lassen, jedoch nur eingeschrankt
Anderungen vornehmen. So kann der Datenbank-Bereichsadministrator nur dann Benutzern und Gruppen Zugriffsrecht auf die von ihm
verwaltete Datenbank erteilen, wenn diese Benutzer und Gruppen keine Zugriffsrechte auf andere Datenbanken besitzen, die er nicht
selbst auch verwaltet. Genauso kénnen nur diejenigen Benutzer in eine Gruppe mit Zugriffsrecht auf die verwaltete Datenbank
aufgenommen werden, die keine Zugriffsrechte auf andere Datenbanken besitzen. Verwaltet ein Datenbankbereichs-Administrator
mehrere Datenbanken, so kann er innerhalb seines Verwaltungsbereichs Benutzer und Gruppen frei zuordnen und Zugriffsrechte erteilen.

Mit dieser Regelung soll verhindert werden, dass Bereichsadministratoren ihre Befugnisse missbrauchen kénnen und sich durch
Kennwortdnderung mit einem anderen Benutzerlogin Zugang zu einem Archiv verschaffen, fiir das sie keinen Zugriff erhalten haben.
Gleichzeitig soll dabei der Supervisor von taglichen Routineaufgaben der Benutzerverwaltung wie "Passwort zurlicksetzen" entlastet
werden.

Neben dem grundséatzlichen Zugriff auf eine Archivdatenbank ist der Datenbank-Bereichsadministrator dafiir verantwortlich, innerhalb
seines Verwaltungsbereiches von einer oder mehreren Datenbanken die entsprechenden Dokumenttyprechte zu vergeben.

Siehe auch:
Benutzerverwaltung - Konzept und Uberblick

Zugriffsrechte - Konzept und Uberblick
Datenbankrechte verwalten

Dokumenttyprechte verwalten
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Supervisor

PROXESS trennt die administrativen Bereiche der Zugriffsrechteverwaltung durch einen PROXESS Supervisor von der technischen
Administration durch den PROXESS Administrator. Der PROXESS Supervisor ist zustandig fiir das "Wer?" des Archivzugriffs (Benutzer-
und Gruppenberechtigungen), der PROXESS Administrator flr das "Was?" (Datenbankfelder, Dokumenttypen, Thesauren etc.). Dabei
kénnen alle Aufgaben des PROXESS Administrators auch durch den PROXESS Supervisor ausgefiihrt werden. Der Supervisor
authentifiziert sich immer mit Smartcard und PIN am System.

Das Sicherheitskonzept von PROXESS sieht die Geschéftsfihrung eines Unternehmens in der Rolle des Supervisors, der sich
iiber eine persdnliche Smartcard zur Administration sicherheitsrelevanter Funktionen am System authentifiziert. Zu diesen
Funktionen/Berechtigungen gehért u. a., die Verschlusselung von Feldinhalten oder Dateien zu aktivieren, sowie Benutzer- und
Gruppenberechtigungen einzurichten bzw. zu andern.

Soll ein Mitarbeiter erweiterte administrative Aufgaben und die Verwaltung von Zugriffsrechten bestimmter Bereiche libernehmen, so kann
der Supervisor ihm diese Rolle Gibertragen. So kann zum Beispiel der Personalleiter die Verwaltung von Zugriffsrechten fiir die Datenbank
"Personal" ibernehmen (Datenbank-Bereichsadministrator). Bei Bedarf ist es dem Supervisor auf diese Weise auch maglich, den
urspringlichen PROXESS-Administrator wieder mit jeglichen Rechten auszustatten. Somit ist ein Systembetrieb "wie gewohnt" méglich.

Supervisor ist jeder registrierte Benutzer in PROXESS, der Mitglied der Gruppe "SUPERVISORS" ist und dem eine gliltige Supervisor
Smartcard zugewiesen ist.

Siehe auch:
Benutzerverwaltung - Konzept und Uberblick
Zugriffsrechte - Konzept und Uberblick
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Systemeinrichtung bei Betrieb im Zertifikatsmodus

Welcher Modus verwendet wird, hangt davon ab, wie der PROXESS professional Setupsatz installiert wird. Hier kann
& entweder der Zertifikatsmodus oder der OEM-Modus aktiviert werden. Es ist nachtraglich nicht méglich vom
Zertifikatmodus in den OEM-Modus zu wechseln oder umgekehrt.

Wenn Sie PROXESS im Modus mit Sicherheitszertifikat installiert haben, miissen vor dem ersten Systemstart und dem ersten Arbeiten
mit PROXESS einige vorbereitende Schritte in der PROXESS Administrator Console ausgefihrt werden.

NACH Installation der Software und VOR der ersten Anmeldung mii n Sie:
¢ einmalig ein PROXESS Systemzertifikat fiir lnr System beantragen, aktivieren und installieren

o |hre erste Supervisor Smartcard vorbereiten und erstellen
e |hre individuelle PROXESS-Systemlizenz (erstellt von der PROXESS GmbH) einspielen

¢ die Datenbanksignierung initialisieren

Wie die Schritte im einzelnen ausgefihrt werden, erfahren Sie, wenn Sie den eingetragenen Links in der Tabelle folgen.

_ N
==> Online-Ubermittlung des Antrags an die PROXESS GmbH
einmalig ==> PROXESS schickt die signierte Datei an den Antragsteller
zuruck
==> (bertragung der Daten aus dem Supervisorzertifikats an
PROXESS
einmalig ==> Erstellung und Ubermittlung der Lizenzdateien durch
PROXESS
_ einmalig ==>1. PROXESS-Systemstart durch den Supervisor
==>Das System ist nun freigeschaltet!
einmalig
==> Benutzeranmeldung und weitere Administration sind jetzt

moglich
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jederzeitim
Ifd. Betrieb

Wir empfehlen lhnen, dass Sie Sie sicherheitshalber mindestens
eine weitere Superivsor-Smartcard erstellen.

N PROXESS Administrator Cansole

H Datei  Aktion Ancicht Favoriten  Fenster 7

s ol AR:4) G (HEN 7 )i

A PROXESS Administrator

Verbinden

Trennen

Sicherheit »
Import / Export

| PROXESS Administrator Console | PROXESS Administrator

L =

In dieser Ansicht werden keine Elerr

PROXESS Systemzertifikat beantragen...
PROXESS Systemzertifikat unterschreiben...
PROXESS Systemzertifikat aktivieren...
PROXESS Systemzertifikat installieren...

Abb.: Notwendige Schritte fiir das PROXESS Systemzertifikat

N PROXESS Administrator Cansole

H Datei  Aktion Ansicht Favoriten Fenster 7
e |z = H

[ PROXESS Administrater Consele
EA PROXESS Administrator

Verbinden

Trennen

Zertifikate ¥
Import / Export

Session License Manager

Sprachtabelle aktualisieren

Ansicht »

Meues Fenster hier 6ffnen

| O T —

In dieser Ansicht werden keine Elemente angeze

Datenbanksignierung initalisieren...

Datenbanksignierungsschlissel wiederherstellen...

Dateiverschlisselung initalisieren...

Dateiverschlisselungsschlissel wiederherstellen...

Feldverschlisselung initalisieren...

Feldverschlisselungsschlissel wiederherstellen...

Abb.: Funktionen zur notwendige Datenbanksignierung und fiir die optionale Verschiisselung fiir Hochsicherheitsdatenbanken
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Systemeinrichtung bei Betrieb im OEM-Modus

Bei einem Systembetrieb im OEM Modus muss kein Systemzertifkat beantragt werden. Die Einrichtung von Hochsicherheitsdatenbanken
mit einer speziellen Datei- und Feldverschliisselung stehen nicht zur Verfligung. Im OEM-Modus werden diese Zertifikatsoptionen zwar

angezeigt, haben aber keine Verwendung.

Nach der Installation im OEM-Modus steht das System sofort betriebsbereit mit einer Standarddatenbank zur Verfiigung.

Welcher Modus verwendet wird, hangt davon ab, wie der PROXESS professional Setupsatz installiert wird. Hier kann
& entweder der Zertifikatsmodus oder der OEM-Modus aktiviert werden. Es ist nachtraglich nicht méglich vom
Zertifikatmodus in den OEM-Modus zu wechseln oder umgekehrt.
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Systemprotokoll

Das Systemprotokoll sollte regelmaBig auf Manipulationen gepriift werden:

E_E 192.168.200.171 - Remotedesktopverbindung
A1 PROMESS Administratar Console
Al Datei  Aktion  Ansicht  Faworiten  Fenster 7

= 20 =z HE

P PROXESS &dministrator Cansole PROXESS Administrator (faktorx2]
Fl ;lll PROXESS Administrator (faktnre | R
[ [ 7] Benutzerve Werbinden
i+ [ 7] Datenbank e tung
MWEMNTA)
Lertifikate »
Sicherheit » Datenbanksignierung initalisieren..,
Bl Epar Datenbanksignierungsschlissel wiederherstellen,.,
Ansicht g Dateiverschliisselung initalisieren..,
i oy i Dateiverschliisselungsschlissel wiederherstellen..,
Liste sqatiernn: Feldwerschlisselung initalisieren,.,
Feldwerschlisselungsschlissel wiederherstellen...
Hilfe

H Initialisierung und Signierung der Metadaten

ISystemprntoanl auf Manipulation prifen I

Untenstehende Liste gibt einen Uberblick iiber alle PROXESS-Ereignisse, die im Systemprotokoll erfasst werden. Mit Hilfe von
mitgelieferten SQL-Skripten kdnnen Sie Auswertungen des Protokolls vornehmen. (siehe: Datenbanksicherheit (Protokollierung).

SQL-Tabelle: SystemMetalog
SQL-Datenbank: PROXESS MasterDB

Funktion: alle Konfigurationsereignisse protokollieren

Event Event ID Erlduterung

eDBCREATE 1 Datenbank: Neu anlegen

eDBUPDATE 2 Datenbank: Beschreibung &ndern
eDBDELETE 3 Datenbank: Léschen

eDBRGRANT 4 Datenbank: Rechte vergeben
eDBRREVOKE 5 Datenbank: Rechte entziehen
eDBRREMOVE 6 Datenbank: Rechte I6schen

eDBPURGE 7 Datenbank: Léschverhalten konfigurieren
eDBLOG 8 Datenbank: Ereignisprotokoll aktivieren
eDTCREATE 9 Dokumenttyp: Neu anlegen

eDTUPDATE 10 Dokumenttyp: Eigenschaften andern
eDTDELETE 11 Dokumenttyp: Léschen

eDTRGRANT 12 Dokumenttyp Rechte vergeben
eDTRREVOKE 13 Dokumenttyp: Rechte entziehen
eDTRREMOVE 14 Dokumenttyp Rechte I6schen
eDT_FIELDNEW 15 Dokumenttyp: Feld neu anlegen
eDT_FIELDUPDATE 16 Dokumenttyp: Feld Eigenschaften andern
eDT_FIELDDELETE 17 Dokumenttyp: Loschen
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eDT_DEL_KFT 18 Dokumenttyp Aufbewahrungsfrist: Ausnahme fiir einen Dateityp I6schen
eFTCREATE 19 Dateityp: Neu anlegen

eFTUPDATE 20 Dateityp: Eigenschaften andern

eFTDELETE 21 Dateityp: Léschen

eFT_FILEASSIGN 22 Dateityp: Verknlipfung zu Vorlagedatei erstellen
eFT_FILEREMOVE 23 Dateityp: Verkniipfung zu Vorlagedatei entfernen
eEDCREATE 24 Editor: neu anlegen

eEDUPDATE 25 Editor: Eigenschaften andern

eEDDELETE 26 Editor: I16schen

eFIELDCREATE 27 Feld: Neu anlegen

eFIELDUPDATE 28 Feld: Eigenschaften andern

eFIELDDELETE 29 Feld: Loschen

eUDISABLE 30 Benutzer: Sperren/Entsperren

eUG_ASSIGN 31 Benutzer: Einer Gruppe zuweisen
eUG_REMOVE 32 Benutzer: Aus seiner Gruppe entfernen

eUNEW 33 Benutzer: Neu anlegen

eUMODIFY 34 Benutzer: Eigenschaften éndern

eUDELETE 35 Benutzer: Léschen

eUPASSCHANGE 36 Benutzer: Kennwort vom Administrator gedndert
eUMY_PASSCHANGE 37 Benutzer: Andert sein Kennwort selbst

eGNEW 38 Gruppe: Neu anlegen

eGMODIFY 39 Gruppe: Eigenschaften andern

eGDELETE 40 Gruppe: Léschen

eVRNEW 41 Validierungsregel: Neu anlegen

eVRUPDATE 42 Validierungsregel: Eigenschaften dndern
eVRDELETE 43 Validierungsregel: Léschen

eVRASSIGN 44 Validierungsregel: Feldverknlpfung erstellen
eVRCANCEL 45 Validierungsregel: Feldverknifung aufheben
eVRTHES 46 NICHT belegt

eCERTNEW 47 Zertifikat: Neu anlegen

eCERTUPDATE 48 Zertifikat: Eigenschaften andern

eALLGRANT 49 Bulk Rechte (der Admin-Gruppe alle Rechte geben)
eMASTERKEY 50 Masterkey: Neu anlegen

eSIGNDOCS 51 Signieren: Hochsicherheitsdatenbank
eSIGNMETA 52 Signieren: Metadaten

ePROFILENEW 53 Profil: Neu anlegen

ePROFILEDELETE 54 Profil: Léschen

ePROFILEUPDATE 55 Profil: Eigenschaften &ndern

Das Protokoll selbst ist durch mitgefuhrte Hashwerte und eine Verkniipfung des betreffenden Protokolleintrages auf seinen jeweiligen

Vorganger und Nachfolger vor Manipulation gesichert.

siehe auch:

Datenbankprotokollierung (Sicherheit)l

Seite 19 von 138




Dokumentation PROXESS Administrator Console
Dateiverschliisselung

Dateiverschliisselung in PROXESS bedeutet, dass die Inhalte der in PROXESS archivierten Dateien verschliisselt werden. Die
Dateiverschlisselung muss zuvor durch den Supervisor in der PROXESS Administrator Console initialisiert werden. Die Initialisierung der
Dateiverschliisselung ist ein einmaliger Vorgang und kann nicht riickgédngig gemacht werden. Ob Sie die Dateiverschliisselung
initialisieren hangt davon ab, ob Sie sich fiir einen Systembetrieb mit Sicherheitsoptionen oder fiir einen Systembetrieb ohne
Sicherheitsoptionen entschieden haben.

Erst nach der Initialisierung kann die Dateiverschllsselung lber die Eigenschaften eines Dokumenttyps gesteuert werden. Diese
Einstellung wird im Programm PROXESS Administrator vorgenommen. Die Dateiverschliisselung fiir Dokumenttypen kann nur in den
PROXESS Datenbanken eingestellt werden, die zuvor als Hochsicherheitsdatenbank aktiviert wurden.

Das Setzen der Option "Dateiverschliisselung” fiir einen Dokumenttyp im Programm PROXESS Administrator bewirkt keine riickwirkende
Verschlisselung bereits archivierter Dateien dieses Dokumenttyps. Erst ab dem Zeitpunkt, ab dem der Administrator fiir einen
Dokumenttyp die Dateiverschlisselung aktiviert hat, werden die Dateien verschlisselt.

Dateiverschlisselung initialisieren

Verbinden Sie sich als Supervisor mit lhrer Smartcard mit dem eingetragenen "PROXESS Administrator”.
Wabhlen Sie im Meni "Aktion/Sicherheit" den Befehl Dateiverschliisselung initialisieren.

£| PROXESS Administrator Console
Al Datei Aktion Ansicht Faveriten Fenster 7

= 7E = H
 Datembanken |

4 [l PROKESS Adminictratar (Ihfendil)

- Ber Verbinden Beschreibung Sicherheitstyp

= G Trennen BaaM Archiv Standard

= Sm ics Dynarmics Archiv Standard

1 Dat Zertifikate 4 EMail Archiv Hoch
Sicherheit 2 Datenbanksignierung initalisieren...

Neues Fenster hier 6ffnen Datenbanksignierungsschlissel wiederherstellen...

. Daterverschldsselung initalisieren...
Hilfe -

Dateiverschlisselungsschlissel wiederherstellen...

Feldverschlisselung initalisieren...

Feldverschlisselungsschlissel wiederherstellen...
Initialisierung und Signierung der Metadaten

Systemprotekoll auf Manipulation prifen

Abb.: Menti "Aktion/Sicherheit"”

Waébhlen Sie einen Drucker fir den Ausdruck "PROXESS Hauptschllssel-Dateiverschlisselung" aus. Wahlen Sie aus Sicherheitsgriinden
einen lokalen Drucker oder nicht 6ffentlich zuganglichen Drucker aus. (Wahlen Sie keinen PDF-Drucker o0.a. aus, da die Gefahr besteht,
dass Ihre Kennwort-Datei versehentlich iberschrieben wird.)

Bestétigen Sie lhre Auswahl mit dem Befehl Initialisieren.

lhre Anderungen werden erst nach einem Neustart des PROXESS-Systems wirksam.

Warnhinweis

Bewahren Sie den entstehenden Ausdruck "PROXESS Hauptschliissel - Dateiverschliisselung” sicher auf.

& Dieser Ausdruck enthélt ein Schliisselkennwort fiir den Algorithmus der Dateiverschliisselung. Ohne dieses
Kennwort ist es nicht méglich, verschliisselte Dateien zum Beispiel nach einem Austausch der Hardware,
wieder zu entschliisseln und wieder im Originalformat anzuzeigen. Geht der Hauptschliissel-
Dateiverschliisselung verloren, so entsteht Datenverlust!
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Dateiverschlisselung wiederherstellen
Die Wiederherstellung der Dateiverschlisselung ist z. B. nach einem Austausch der Systemhardware notwendig.
Verbinden Sie sich als Supervisor mit Smartcard mit dem eingetragenen "PROXESS Administrator".
Wabhlen Sie im Men "Aktionen/Sicherheit" den Befehl Dateiverschlisselung wiederherstellen.
Geben Sie das Kennwort des Ausdrucks "PROXESS Hauptschliissel - Dateiverschliisselung" ein.

Bestéatigen Sie lhre Eingabe dem Befehl Wiederherstellen.
Ihre Anderungen werden erst nach einem Neustart des PROXESS-Systems wirksam.

Siehe auch:

Hochsicherheitsdatenbank aktivieren
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Datenbanksignierung (Verwaltungsdatenbank)

Mit der Signierung der Verwaltungsdatenbank werden Metadaten wie Verwaltungsdaten von Benutzern, Gruppen und Rechten vor
unberechtigten Zugriffen von aufien (z. B. liber externe SQL-Tools) geschiitzt. Wird zum Beispiel die Gruppenzugehdrigkeit eines
Benutzers iiber einen externes SQL-Befehl manipulativ verandert, erkennt das PROXESS-System diese Manipulation und sperrt das
betroffene Benutzerkonto. Die Datenbanksignierung macht somit unberechtigte Zugriffe und Manipulationen an den Verwaltungsdaten
sichtbar.

Die Initialisierung der Datenbanksignierung ist Voraussetzung fiir den Betrieb von PROXESS. Sie muss auch dann initialisiert
werden, wenn Sie keine weiteren Verschliisselungsoptionen, also einen Systembetrieb ohne Sicherheitsfunktionen, wahlen méchten. Ist
die Datenbanksignierung noch nicht initialisiert worden, kdnnen sich auch keine Benutzer am System anmelden bzw. mit einer Datenbank
verbinden.

Fir die nachstehend beschriebenen Funktionen "Datenbanksignierung initialisieren", "Datenbanksignierung wiederherstellen" und
"Initialisierung und Signierung der Metadaten" benétigen Sie Supervisorprivilegien.

A1 PROXESS Administrator Console
Al Datei Aktion Ansicht Favoriten Fenster 7

&= 7@ = H
| Datenbanken

4 [ll PROXESS Adeninicteatar flhfendil)

© Ber e Beschreibung Sicherheitstyp

= Grud Trennen BaaM Archiv Standard

= Sm ics Dynamics Archiv Standard

“| Dat Zertifikate 4 EMail Archiv Hoch
Sicherheit » Datenbanksignierung initalisieren...

Neues Fenster hier 8ffnen Datenbanksignierungsschlissel wiederherstellen..,

) Dateiverschlisselung initalisieren...
Hilfe g

Dateiverschlisselungsschlissel wiederherstellen...

Feldverschlisselung initalisieren...

Feldverschlisselungsschlissel wiederherstellen...
Initialisierung und Signierung der Metadaten

Systernprotokell auf Manipulation prifen

Abb.: Menti "Aktior/Sicherheit"

Datenbanksignierung initialisieren

Wabhlen Sie einen Drucker fiir den Ausdruck "PROXESS Hauptschlissel - Datenbanksignierungsschliissel" aus. Wahlen Sie aus
Sicherheitsgriinden einen lokalen Drucker oder nicht 6ffentlich zugénglichen Drucker aus. (Wahlen Sie keinen PDE-Drucker o. &. aus, da
die Gefahr besteht, dass lhre Kennwort-Datei versehentlich tiberschrieben wird.)

Bestéatigen Sie lhre Auswahl mit dem Befehl Initialisieren.

Ihre Anderungen werden erst nach einem Neustart des PROXESS-Systems wirksam.

Warnhinweis

Bewahren Sie den entstehenden Ausdruck "PROXESS Hauptschliissel - Datenbanksignierung" sicher auf.
& Dieser Ausdruck enthélt ein Schliisselkennwort, das fiir eine eventuelle Wiederherstellung der
Datenbanksignierung z. B. nach einem Austausch der Hardware notwendig ist. Ohne dieses Kennwort ist es
nicht méglich, das System durch den Anwender selbststédndig wieder in Betrieb zu nehmen. Die
Datenbanksignierung muss dann kostenpflichtig durch die PROXESS GmbH neu initialisiert werden.

Datenbanksignierung wiederherstellen
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Die Wiederherstellung der Datenbanksignierung ist z. B. nach einem Austausch der Systemhardware notwendig.

Verbinden Sie sich als Supervisor mit Smartcard mit dem eingetragenen "PROXESS Administrator”.
Wahlen Sie im Menu "Aktionen/Sicherheit" den Befehl Datenbanksignierung wiederherstellen.

Geben Sie das Kennwort des Ausdrucks "PROXESS Hauptschlissel - Datenbanksignierungsschliissel" ein.
Bestatigen Sie lhre Eingabe dem Befehl Wiederherstellen.

Ihre Anderungen werden erst nach einem Neustart des PROXESS-Systems wirksam.

Initialisierung und Signierung der Metadaten

Diese Funktion bendtigen Sie nur bei einem Update von PROXESS 5.0 auf PROXESS 5%. Mit dem Befehl werden neue Datenbankfelder

der Verwaltungsdatenbank in die Datenbanksignierung mit aufgenommen. Bei einer Neuinstallation von PROXESS 5* miissen Sie diesen
Befehl nicht ausfiihren.

Siehe auch:
Hochsicherheitsdatenbank aktivieren
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Feldverschliisselung

Feldverschliisselung in PROXESS bedeutet, dass einzelne Datenbankfeldinhalte einer in PROXESS als Hochsicherheitsdatenbank
aktivierten Archivdatenbank verschlisselt werden. Datenbankfeldinhalte sind die eingetragenen Suchkriterien eines Dokumentes. Bei
einer Personaldatenbank kénnen dies z. B. die Personalnummer und der Name eines Mitarbeiters sein. M6chten Sie solche Informationen
besonders schiitzen, so aktivieren Sie fiir diese Felder die Feldverschlisselung. Diese Einstellung nehmen Sie im Programm PROXESS
Administrator vor.

Vorab muss die Feldverschliisselung zunachst durch den Supervisor in der PROXESS Administrator Console initialisiert werden. Die
Initialisierung der Feldverschliisselung ist ein einmaliger Vorgang und kann nicht riickgéngig gemacht werden. Ob Sie die
Feldverschliisselung initialisieren hdangt davon ab, ob Sie sich fiir einen Systembetrieb mit Sicherheitsoptionen oder fiir einen
Systembetrieb ohne Sicherheitsoptionen entschieden haben.

Nach der Initialisierung kann die Feldverschliisselung liber die Eigenschaften eines PROXESS-Standardfeldes im Programm PROXESS
Administrator gesteuert werden. Das Setzen der Eigenschaft "Verschliisselt" fiir einen Standardfeld im PROXESS Administrator bewirkt
keine rickwirkende Verschlisselung bereits eingetragener und archivierter Feldinhalte. Es kénnen nur Standardfelder von
Hochsicherheitsdatenbanken verschlisselt werden.

Feldverschliisselung initialisieren
Verbinden Sie sich im der PROXESS Administrator Console als Supervisor mit Ihrer Smartcard mit dem eingetragenen "PROXESS

Administrator".
Wabhlen Sie im Men "Aktion/Sicherheit" den Befehl Feldverschlisselung initialisieren.

£| PROXESS Administrator Console
Al Datei Aktion Ansicht Faveriten Fenster 7

&« 2[E = H
e —

4 [l PROKESS Adminictratar (Ihfendil)

B Verbinden Beschreibung Sicherheitstyp
en ST
= G Trennen BaaM Archiv Standard
= Sm ics Dynamics Archiv Standard
" Dat Zertifikate » EMail Archiv Hoch
Sicherheit 2 Datenbanksignierung initalisieren...

Neues Fenster hier 5fnen Datenbanksignierungsschlissel wiederherstellen...

] Dateiverschlisselung initalisieren...
Hilfe g

Daterverschldsselungsschlissel wiederherstellen...

Feldverschlisselung initalisieren...

Feldverschlisselungsschlissel wiederherstellen...
Initialisierung und Signierung der Metadaten

Systemprotekoll auf Manipulation prifen

Abb.: Menti "Aktion/Sicherheit”

Wabhlen Sie einen Drucker fiir den Ausdruck "PROXESS Hauptschliissel-Feldverschliisselung" aus. Wahlen Sie aus Sicherheitsgriinden
einen lokalen Drucker oder nicht 6ffentlich zuganglichen Drucker aus. (Wéhlen Sie keinen PDF-Drucker o. &. aus, da die Gefahr besteht,
dass Ihre Kennwort-Datei versehentlich Giberschrieben wird.)

Bestatigen Sie Ihre Auswahl mit dem Befehl Initialisieren.

Ihre Anderungen werden erst nach einem Neustart des PROXESS-Systems wirksam.

Warnhinweis
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Bewahren Sie den entstehenden Ausdruck "PROXESS Hauptschliissel - Feldverschlisselung" sicher auf.

& Dieser Ausdruck enthélt ein Schliisselkennwort fiir den Algorithmus der Feldverschliisselung. Ohne dieses
Kennwort ist es nicht méglich, verschliisselte Feldwerte zum Beispiel nach einem Austausch der Hardware,
wieder zu entschliisseln und wieder im Originalformat anzuzeigen. Geht der Hauptschlissel-
Feldverschlusselung verloren, so entsteht Datenverlust!

Feldverschliisselung wiederherstellen
Die Wiederherstellung der Feldverschliisselung ist z. B. nach einem Austausch der Systemhardware notwendig.

Verbinden Sie sich als Supervisor mit Smartcard mit dem eingetragenen "PROXESS Administrator".
Wabhlen Sie im Menii "Aktionen/Sicherheit" den Befehl Feldverschlisselung wiederherstellen.
Geben Sie das Kennwort des Ausdrucks "PROXESS Hauptschlissel - Feldverschlisselung” ein.
Bestatigen Sie lhre Eingabe dem Befehl Wiederherstellen.

Ihre Anderungen werden erst nach einem Neustart des PROXESS-Systems wirksam.

Siehe auch:

Hochsicherheitsdatenbank aktivieren
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Hochsicherheitsdatenbank aktivieren

In den Dokumentdatensatzen einer PROXESS Archivdatenbank werden zum einen inhaltliche Informationen iber das archivierte
Dokument (Inhalte der Dokumentfelder) als auch Verwaltungsinformationen des archivierten Dokuments wie Lebensdauer,
Aufbewahrungsfrist und Speichermedium eingetragen. Méchte man diese Informationen besonders schiitzen, so empfiehlt sich die
Aktivierung einer Datenbank als Hochsicherheitsdatenbank.

Durch die Aktivierung als Hochsicherheitsdatenbank werden die Dokumentdatensatze dieser PROXESS Archivdatenbank in der
zugrundeliegenden SQL-Datenbank signiert. Manipulative Eingriffe von auRen, also tiber die SQL-Ebene kénnen so durch das
PROXESS-System erkannt werden und dem Benutzer angezeigt werden.

Beispiel: Wird ein Dokument via SQL-Befehl einem anderen Dokumenttyp zugeordnet, so wird die Anzeige und Bearbeitung des
betroffenen Dokuments mit einem Warnhinweis gesperrt. Nur ein Supervisor kann diese Sperrung wieder aufheben.

Die korrespondierenden Eintrage in der Volltextdatenbank werden ebenfalls durch Verschliisselung vor unberechtigten Zugriffen
geschutzt.

Bevor Sie eine Datenbank als Hochsicherheitsdatenbank aktivieren kdnnen, miissen diese Voraussetzungen erfiillt sein:

o Die Datenbanksignierung muss bereits initialisiert worden sein (siehe Datenbanksignierung).

» Die gewiinschte Datenbank muss als Hochsicherheitsdatenbank in der aktiven PROXESS-Lizenzdatei eingetragen sein. Dieser
Eintrag kann nur durch den Hersteller (PROXESS) erfolgen. Wenden Sie sich im Bedarfsfall an Ihren Vertriebspartner oder direkt an
die PROXESS GmbH.

Die Aktivierung einer Datenbank als Hochsicherheitsdatenbank ist ein einmaliger Vorgang und kann nicht rlickgdngig gemacht werden.
Fihren Sie die Aktivierung zu einem Zeitpunkt durch, zu dem bereits mit dem System gearbeitet wurde und bereits Dokumente in dieser
Datenbank gespeichert wurden, werden diese nachtraglich signiert. Je nach der Anzahl bestehender Dokumente kann diese nachtragliche
Signierung langere Zeit in Anspruch nehmen. Sie erhalten vor dem Start der Signierung einen Hinweis Uber die Anzahl der bestehenden
Dokumente.

Schritt-fur-Schritt-Anleitung

Verbinden Sie sich als Supervisor mit Smartcard mit dem eingetragenen "PROXESS Administrator".

Markieren Sie die Datenbank, die Sie als Hochsicherheitsdatenbank aktivieren méchten. Sie miissen dabei nicht mit der Datenbank
verbunden sein.

Wabhlen Sie im Meni "Aktion" (alternativ Uber das Kontextmen) die Funktion "Hochsicherheitsdatenbank aktivieren".

E Kensclel - [Kensclenstamm\PROXESS Administrator (pcaka)\Datenbanken]

E Datei  Aktion Ansicht Favoriten Fenster 7

as|5E = BHE

| Konsolenstamm Name ~ Beschreibung Sicherheitstyp

a [0 PROXESS Administrator (pcaka) [_]Archiv Standard
| Benutzer =
| Gruppen LJ Yerbinden -
2 o prf 4 [ rEWE
= merteatts Hochsicherheitedatenbank aktivieren...
| Datenbanken

Datenbanksignatur aktualiseren...
Eigenschaften

Hilfe

Abb.: Aktivierung der Datenbank "Personal” als Hochsicherheitsdatenbank

Es erscheint eine Meldung, wieviele Dokumente in dieser Datenbank nachsigniert werden miissen. Da geldschte Dokumente in
PROXESS nicht endgiiltig geldscht werden, werden auch diese Datenséatze nachsigniert und mitgezahit.
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Starten Sie den Vorgang mit dem Befehl Ja.

Haben Sie eine Datenbank erfolgreich als Hochsicherheitsdatenbank aktiviert, so wird der Menlpunkt "Hochsicherheitsdatenbank
aktivieren" deaktiviert. Der Sicherheitstypus der Datenbank erhélt den Status "Hoch".
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Datenbanksicherheit (Protokollierung)

1. Zugriffsprotokoll

In diesem Protokoll werden alle Zugriffe auf archivierte Dokumente und Dateien erfasst. Im Protokoll werden PROXESS-Benutzername,
Uhrzeit und Datum und die Art des Zugriffs festgehalten. Bei der Art des Zugriffs wird unterschieden in "Anlegen", ,Lesen, ,Andern* oder
,Loschen®. Das Protokoll kann durch den Supervisor oder Datenbankverwalter pro Datenbank aktiviert/deaktiviert werden.

Das Protokoll selbst ist durch mitgefihrte Hashwerte und eine Verkniipfung des betreffenden Protokolleintrages auf seinen jeweiligen

Vorganger und Nachfolger vor Manipulation gesichert.

Zugriffsprotokoll aktivieren und einrichten
Verbinden Sie sich als Supervisor oder Datenbank-Bereichsadministrator mit dem System.
Wabhlen Sie die gewlinschte Datenbank aus.

Waébhlen Sie im Menu Aktion den Menupunkt "Eigenschaften” (alternativ Giber das Kontextmeni).

Nun wahlen Sie den Reiter "Sicherheit":

Eigenschaften von Personal @

Schetes

Ereignisprotokollierung alkdivieren

Alte Protokolleintrage werden nach einem der folgenden Kriterien

geloscht:
@ Anzahl der Protokolleintrage ist grober als: 100000 =
Protokolleintrag ist alter als {in Monaten): 2hi=

Dokumente konnen endgiltig geldscht werden:

[.Ja. mit Protokollienung v]

Ja, ohne Protnknllieruni |

Nein

OK || Abbrechen | | Obemehmen

Abb: Einstellungen zur Protokollierung auf Datenbankebene am Beispiel der DB "Personal”

Maogliche Einstellungen zur Zugriffsprotokollierung:

Ereignisprotokollierung aktivieren Aktivieren/Deaktivieren Sie hier die Protokollierung von
Benutzerzugriffen auf die Dokumente fiir die ausgewahlte Datenbank.
StandardmaRig ist die Protokollierung nicht aktiviert.
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Protokolleintrage I6schen.. Aus Performancegriinden kdnnen Sie entweder mengenabhangig oder
zeitabhangig altere Protokolleintrage automatisch I6schen lassen.

Hier sind Werte zwischen 100.000 und 1.000.000 erlaubt.
wenn mehr als .... vorhanden oder
Hier sind Werte ab 25 Monaten erlaubt.
wenn dlter als ... Monate

Die Konsistenz des Protokolls sollte regelmafig durch den Supervisor oder Datenbankverwalter gepriift werden:

L& 192.168.200.171 - Remotedesktopverbindung
A1 PROXESS Administrator Console
Al Datei Aktion  Ansicht  Favoriten  Fenster 7

«=|2F = H

4 [l PROXESS Administrator (faktaon)

3§l Hehi A Eame Beschreibung Sicherheitstyp

» 7| Datenbanken (EMYEMTA) Lﬁ w : m
1_3 Person| Hettinged indard
L]TEStDB? Feldraske editieren.., indard

Haochsicherheitsdatenbank aktivieren...

Datenbanksignatur aktualisieren...

I Zugriffsprotokoll auf Manipulation prifen

Léschen
Eigenschaften

Hilfe

Statistische Auswertungen der Zugriffsprotokollierung:

Uber die mitgelieferte PROXESS Report Console kénnen Sie Benutzerzugriffe auf Dokumente und Dateien filtern und darstellen. Basis
der Auswertungen ist das hier aktivierte PROXESS-Zugriffsprotokoll.

Die Auswertungen kénnen als xIs- oder csv-Datei exportiert werden. Weitere Informationen finden Sie in der Moduldokumentation der
PROXESS Report Console.

Beispiele fiir betriebswirtschaftliche und organisatorische Auswertungen:

- Anzahl der Dokumentzugriffe je Benutzergruppe mit dem Ziel einer Kostenumlage der PROXESS DMS-Kosten.
- Zeitraumbezogene Statistik der Dokumentzugriffe je Benutzergruppe, fiir bestimmte durchgefiihrten Aktionen etc.
- Haufigkeit von Zugriffen/Anderungen bezogen auf einen bestimmten Dokumenttyp (z. B. Kaufvertrage).

2. Protokollierung von Léschvorgédngen

Benutzer mit Léschberechtigung kdnnen archivierte Dokumente zwar zur Loschung markieren, aber aus Sicherheitsgrinden nicht
endguiltig aus dem System entfernen. Die vorgemerkten Dokumente kédnnen in PROXESS erst durch einen PROXESS-Administrator
endglultig geldscht oder wiederhergestellt werden, Um den unterschiedlichen gesetzlichen Vorgaben verschiedener Dokumenttypen zur
Aufbewahrung und zur Vernichtung von Unternehmensdokumenten (z. B. bei Personaldokumenten) Rechnung zu tragen, kénnen Sie flr
jede Archivdatenbank Einstellungen zum Ldschverhalten und der Protokollierung des Loschvorgangs treffen.

Konfiguration zur Léschprotokollierung:

Verbinden Sie sich als Supervisor oder Datenbank-Bereichsadministrator mit dem System, wéahlen Sie die gewiinschte Datenbank aus.
Wahlen Sie im Menti Aktion den Meniipunkt "Eigenschaften” (alternativ Giber das Kontextment). Nun wéhlen Sie den Reiter "Sicherheit"
(siehe Abb. oben):

Mégliche Einstellungen zur Protokollierung des Léschvorgangs:

Seite 29 von 138



Dokumentation PROXESS Administrator Console

Tipp

Das Loschprotokoll finden Sie als SQL-Tabelle "LogInfo" in der jeweiligen Datenbank und kann
Uber herkémmliche SQL-Tools eingesehen werden.

3. Systemprotokollierung

Anderungen an Metadaten und zentralen Einstellungen werden in einem zentralen Systemprotokoll festgehalten. Zu den im
Systemprotokoll protokollierten Vorgangen gehdren unter anderem das Anlegen oder Loschen von Feldern, Dokumenttypen oder von
Benutzern und Gruppen. Eine Liste aller im Systemprotokoll erfassten Ereignisse ist im Kapitel Liste der Log-Events im Systemprotokoll
aufgefiihrt.

Ebenso wie beim Zugriffsprotokoll sind die Protokolleintrage durch Hashwerte und eine Verknuipfung auf Vorganger und Nachfolger vor
Manipulation gesichert. Uber die Systemprotokollierung kénnen manipulative Zugriffe an den Systemeinstellungen sichtbar gemacht
werden. Das Systemprotokoll kann nicht deaktiviert werden.

Eine Uberpriifung/Auswertung des Systemprotokolls sollten Sie regelméRig vornehmen, um manipulative Eingriffe zu erkennen,

Verbinden Sie sich hierzu mit dem System als Supervisor. Wahlen Sie Ihnr PROXESS-System aus und wahlen Sie im Menii
Aktion/Sicherheit die Funktion: Systemprotokoll auf Manipulation priifen.
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A PROXESS Administrator Console
Al Datei Aktion Ansicht Favoriten Fenster 7

| HE =

B PROXESS Admimictestar fnfenamn | [T
o = \rethinden Beschreibung Sicherheitstyp

~| Ben v

= Gru tEnnen BaaM Archiv Standard

= Sm ics Dynamics Archiv Standard

“| Dat Zertifikate 4 EMail Archiv Hoch
Sicherheit 2 Datenbanksignierung initalisieren...
Meues Fencter hier 5fnen Datenbanksignierungsschlissel wiederherstellen...
Hilfe Daterverschlisselung initalisieren...

Daterverschlisselungsschlissel wiederherstellen...

Feldverschliisselung initalisieren...

Feldverschlisselungsschlissel wiederherstellen...

Initialisierung und Signierung der Metadaten

Systemprotokoll auf Manipulation prifen

Abb: Menti Sicherheit

Statistische Auswertungen der Systemprotokollierung:

Im Programmumfang werden SQL-Skripte mitgeliefert, mit Hilfe derer Sie Auswertungen zu den Anderungen an den PROXESS-
Systemeinstellungen durchfiihren kénnen. Uber diese Auswertungen kénnen Sie Konfigurationsénderungen bezogen auf Datenbanken,
Dokumenttypen etc. nachvollziehen. Die Abfrageergebnisse kdnnen unter anderem als CSV-Datei gespeichert werden.

Beispiele zu méglichen Auswertungen:

- Welcher Benutzer hat welchen Benutzern oder Gruppen welche Rechte auf eine bestimmte Datenbank zugewiesen?
- Welcher Benutzer hat welche anderen Benutzer wann in eine bestimmte Gruppe aufgenommen?

- Welcher Benutzer hat in einer bestimmten Datenbank welche Dokumenttyprechte an wen vergeben?

a) gefiltert fiir einen bestimmten Dokumenttyp

b) zusétzlich gefiltert fiir nur eine bestimmte Gruppe

siehe auch:
Liste der Log-Events im Systemprotokoll

Seite 31 von 138



Dokumentation PROXESS Administrator Console

Sicherheitsfunktionen - Konzept und Uberblick

Das PROXESS-Sicherheitskonzept umfasst vier Hauptfunktionen:

o Supervisor-Authentifizierung mittels Smartcard und PIN: Supervisorprivilegien benétigen Sie fiir die Vergabe von Berechtigungen,
fur die Delegation von Verwaltungstatigkeiten sowie fiir die Aktivierung weiterer optionaler Sicherheitsfunktionen.

o Datenbanksignierung: PROXESS bildet eine Signatur tiber relevante Datenbankfelder und bietet so Schutz vor Manipulationen der
Datenbankeintrédge. Diese Funktion ist fir die PROXESS Verwaltungsdatenbank verbindlich und fiir einzelne PROXESS
Archivdatenbanken optional.

¢ Feldverschliisselung: Einzelne Felder einer Datenbank werden verschliisselt gespeichert (optional).
» Dateiverschlisselung: Dateien eines Dokumenttyps werden verschliisselt gespeichert (optional).
Sie kdénnen sich fiir einen Systembetrieb mit oder ohne Sicherheitsfunktionen entscheiden. Dies hangt von Ihrem Sicherheitsbediirfnis bzw.

von der Schutzwirdigkeit der archivierten Dokumente ab. Beispielsweise sind personenbezogene Dokumente wie Gehaltsabrechnungen
oder Bewerbungsunterlagen sensible Informationen und damit schutzwirdiger als Wareneingangsrechnungen einzustufen.

mbetri hn icherheitsfunktionen

Wenn Sie sich fiir einen Systembetrieb ohne Sicherheitsfunktionen entscheiden, missen nur zwei Standardsicherheitsfunktionen aktiviert
und genutzt werden.

Hierzu gehort die Anmeldung Giber Smartcard und PIN des Supervisors. Diese ist notwendig, um die Benutzer- und Zugriffsrechteverwaltung
durchzufihren bzw. um Bereichsadministratoren fiir die weitere Benutzer- und Zugriffsrechteverwaltung in diesem Bereich zu ernennen. So
kann der Supervisor (in der Regel ein Mitglied der Geschéftsleitung) beispielsweise den Personalleiter als Bereichsadministrator fiir das
Personalarchiv ernennen. Konkret erhalt der Personalleiter fur die Archivdatenbank "Personal” Verwaltungsrechte.

Die Datenbanksignierung ist die zweite notwendige Bedingung auch fiir einen Systembetrieb ohne Sicherheitsfunktionen. Sie bewirkt eine
Signierung der PROXESS-Verwaltungsdatenbank in der zugrundeliegenden SQL-Datenbank. Diese Verwaltungsdaten werden in der
sogenannten PROXESS DB gespeichert. Hierzu zéhlen unter anderem auch Benutzerverwaltungsdaten. Durch die Signierung der
zugehdrigen Datensatze werden manipulative Eingriffe Gber die SQL-Ebene transparent.

Beispiel: Wird ein PROXESS Benutzer, ohne Zugriff auf die Archivdatenbank "Personal" per SQL-Befehl zum Mitglied einer Gruppe , die
Zugriffsrechte auf die Archivdatenbank "Personal” besitzt, erkennt das System die Manipulation und sperrt das Benutzerkonto.

Systembetrieb mit Sicherheitsfunktionen

Entscheiden Sie sich fiir einen Systembetrieb mit Sicherheitsfunktionen, werden in PROXESS zusétzliche Sicherheitsfunktionen angeboten.

Aktivieren Sie eine PROXESS-Archivdatenbank als Hochsicherheitsdatenbank, bewirkt dies zunachst die Verschliisselung der in der
Volltextdatenbank gespeicherten Beziehungen zu PROXESS Dokumenten. Desweiteren wird so die Voraussetzung geschaffen, dass SQL-
Feldinhalte und Inhalte derin PROXESS archivierten Dateien verschliisselt werden kénnen. Eine tatsachliche Verschlisselung von SQL-
Feldinhalten findet allerdings erst dann statt, wenn dies im Programm PROXESSS Administrator auf Datenbankebene konfiguriert wird.

Weitere Voraussetzungen fiir die Konfiguration von Feldern oder Dateien als verschliisselt ist die Initialisierung der Datei- und
Eeldverschliisselung. Bei der Initialisierung der Datei- und Feldverschlisselung werden Kennwdrter fir den
Verschlisselungsalgorithmus erzeugt und ausgedruckt. Diese Kennwérter benétigen Sie zwingend im Rahmen einer
Systemwiederherstellung oder eines Hardwarewechsels. Ohne Kennworter kdnnen die verschliisselten Daten und Dateien nicht
wieder lesbar gemacht werden.

In beiden Fallen erhalten Sie von der PROXESS GmbH vor der Inbetriebnahme des Systems eine Erklarung, in der Sie auf die Wichtigkeit
der Zertifikats- und Verschlisselungskennworter hingewiesen werden. Diese Erklarung ist vor Inbetriebnahme des Systems unterschrieben
an die PROXESS GmbH zuriickzugeben.

Die Tabelle fasst die Ausfiihrungen nochmals zusammen:
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Sicherheitsfunktion Systembetrieb ohne Systembetrieb mit Wirkung
Sicherheitsfunktionen Sicherheitsfunktionen

Anmeldung Uber ¢ notwendig um Benutzerverwaltung und

Smartcard und PIN ja ja Zugriffsrechteverwaltung durchzufiihren

Signierung der PROXESS » Metadatenschutz fiir Benutzerverwaltung

Verwaltungsdatenbank ja ja o Konsistenzpriifung der Benutzerdaten

Hochsicherheitsdatenbank o Voraussetzung fiir Verschlisselung von
nein ja Standardfeldern und

Dateiverschliisselung pro Dokumenttyp in
dieser Datenbank
o Aktivierung der Volltext-DB-
Verschliisselung
Eintrag in Lizenz notwendig

dient dem Schutz der

nein ja Dokumentdatensatze in der SQL-DB
Konfiguration pro Standardfeld

nur in Hochsicherheits-DB’s moglich

dient dem Schutz der PROXESS-
nein ja Dateiinhalte

Konfiguration pro Dokumenttyp

nur in Hochsicherheitsdabenbanken
maoglich

Dateiverschliisselung

Feldverschliisselung

Siehe auch:

Protokollierung
Inbetriebnahme des Systems- Schritt fiir Schritt-Anleitung
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Lizenzdateien

PROXESS benétigt zwei Lizenzdateien. Sie erhalten diese Lizenzdateien per E-Mail von der PROXESS GmbH, nachdem Sie den
PROXESS Zettifizierungsprozess durchlaufen haben und im Rahmen der Erstellung der ersten PROXESS Supervisor Smartcard die Datei
mit der Endung .dmp per Online-Formular (https://www.PROXESS.de/lizenzantrag.html) an PROXESS iibertragen haben.

Sie erhalten zwei Dateien:

Lizenz.txt Modul-Lizenzdatei: Eintrag der freigeschalteten PROXESS-Module und der maximal gleichzeitig
angemeldeten PROXESS-Benutzer.

LizenzSec.txt Kunden-Lizenzdatei: Angaben des Zertifizierungsantrags und der ersten Supervisor Smartcard,
Eintrag der Hochsicherheits-Datenbanken

Beide Dateien missen sich im angegebenen Lizenzverzeichnis befinden. Die Angaben zum gliltigen Lizenzverzeichnis werden im
Programm "PROXESS Registry Setup" und "PROXESS Storage Manager Explorer" vorgenommen. In der Standardeinstellung ist dies das
Arbeitsverzeichnis des PROXESS-Servers (z. B. C:\Programme\PROXESS\LizenzSigned.ixt und
C:\Programme\PROXESS\LizenzSec.txt).

Werden keine Angaben vorgenommen, greift PROXESS auf dieses Verzeichnis zurlick.

Nach dem Einspielen der Lizenzdateien kdnnen Sie die Datenbanksignierung aktivieren.

Siehe auch:
Inbetriebnahme von PROXESS - Schritt flir Schritt
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PROXESS Supervisor Smartcard vorbereiten
Voraussetzungen:
e Sie haben bereits den Zertifizierungsprozess durchgefiihrt

® Sie haben eine giiltige Systemzertikatsdatei (pfx-Datei) (sieche PROXESS Systemzertifikat aktivieren)

Schritt flr Schritt:

;/erbinden Sie den PROXESS Smartcard Reader per USB-Schnittstelle mit dem Computer
Legen Sie eine neue "leere" Smartcard in den Reader ein.

Starten Sie Uber Start/Programme das Programm Gemalto Classic Client Toolbox.

Wahlen Sie im Men( "Card-Contents" den Befehl Certificates.

C!assig Client gemalto‘

Ceriificates B
Card Administration

Card Contents ) PIN Code: Login

21

Certfficates

o

Card Properties

----- Q Gemalto GemPC Pinpad USB Smart Card Read 0

,.-
a
[al
i
L
=)
m
1
(%]
i

[
m
[

!

Import... Erase All Register Al

Diagnostic/Help

Abb.: Dialogfenster der Gemalto Classic Client Toolbox zum Import der Schitisseldatei (.pfx).

Wahlen Sie in der Auswahl "Import/Import from File" den Befehl Open.

Wahlen Sie aus dem von lhnen bereits gewahlten Ablageverzeichnis die Datei mit der Endung .pfx aus, die Sie im Rahmen des
Zertifizierungsprozesses im Menupunkt "PROXESS Systemzertifikat aktivieren" erstellt haben.

Geben Sie im folgenden Dialog das Kennwort Ihnres PROXESS Systemzertikatsantrages ein. (Das Kennwort finden Sie auf dem Ausdruck
Ihres PROXESS Systemzertikatsantrags.)

Bestéatigen Sie die Eingabe mit dem Befehl Verify.

Nach erfolgreicher Prifung wird das zu importierende Zertifikat in der Auswahlliste angezeigt.

Wabhlen Sie das Zertifikat aus und geben Sie die PIN der eingelegten Smartcard ein. (Diese lautet im Auslieferungszustand: 1234).

Die Standard PIN sollten Sie im spéateren Verlauf im Programm Gemalto Classic Client Toolbox im Meni "PIN Management" in eine
individuelle PIN andern (siehe PIN Verwaltung der PROXESS Supervisor Smartcards).

Bestatigen Sie Eingaben mit dem Befehl Import. Sie erhalten eine Bestatigung, dass das Zertifikat erfolgreich importiert wurde.
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Der importierte Schlissel wird nun im Menu "Certificates" angezeigt und ist hrem PROXESS-Systemzertifikat zugeordnet.

EJQ Gemalto GemPC Pinpad USE Smart Card Read 0

L:i& proxess,Musterfirma_GmbH'S PROXESS Root CA
- Sige RSA Public Key 1024 bits

Abb.: Anzeige nach erfolgreicher Ubertragung im Menti "Certificates”

Nun kénnen Sie eine PROXESS Supervisor Smartcard erstellen.

Siehe auch:
PIN-Verwaltung der PROXESS Supervisor Smartcards
Inbetriebnahme des Systems - Schritt fuir Schritt
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PROXESS Supervisor Smartcard erstellen

Voraussetzungen:
e Firdiese Aktion bendtigen Sie Supervisorprivilegien.
e Verbinden Sie den PROXESS Smartcard Reader per USB-Schnittstelle mit Inrem Computer

e Sie bendtigen eine vorbereitete Smartcard. Wie Sie eine Smartcard vorbereiten, erfahren Sie im Kapitel "PROXESS Supervisor Smartcard
vorbereiten".

Schritt-flr-Schritt:
Starten Sie die PROXESS Administrator Console und markieren Sie im Konsolenstamm den Knotenpunkt PROXESS Administrator ("Servername").

Wahlen Sie entweder im Meni "Aktion" oder iber das Kontextmenu oder Uber das Aktionspanel rechts den Menlpunkt"Zertifikate" und wahlen Sie den
Befehl PROXESS Supervisorzertifikat erstellen.

Wahlen Sie ein Ablageverzeichnis fiir die Erstellung der Zettifikatsdateien aus, sowie einen Drucker zum Ausdruck Ihres PROXESS
Supervisorzertikates.

Bestatigen Sie Ihre Eingaben mit dem Befehl Erstellen.

Im gewahlten Ablageverzeichnis entstehen folgende Dateien:

proxess-sv_Musterfirma_GmbH_SN0f4898a9.pfx Ergebnisdatei der Aktivierung des PROXESS Supervisorzertifikates.

proxess-sv_Musterfirma_GmbH_SN0f4898a9.dmp Datei mit individuellen Smartcarddaten. Diese Datei wird spater an die
PROXESS GmbH gesendet und in die individuelle Kundenlizenz
eingearbeitet. Dieser Schritt ist nur flr die erste PROXESS Supervisor
Smartcard notwendig.

Warnhinweis

Wabhlen Sie ein sicheres Ablageverzeichnis aus, sowie einen sicheren (lokalen) Drucker um unbefugten Zugriff zu
& vermeiden. Bei unbefugter Verwendung dieser Dokumente wird das PROXESS System potentiell unsicher. Bewahren Sie
das entstehende PROXESS Supervisorzertifikat und die entstehenden Dateien an einem sicheren Ort auf.

Wahrend der Erstellung der Dateien werden Sie zur Eingabe Ihrer PIN aufgefordert. Achten Sie auf die Anzeige lhres Smartcard Readers. (Die PIN lautet
im Auslieferungszustand: 1234). Diese Standard PIN sollten Sie im spateren Verlauf im Programm Gemalto Classic Client Toolbox im Menu "PIN
Management" in eine individuelle PIN &ndern (siehe "PIN Verwaltung der PROXESS Supervisor Smartcards").

Starten Sie Uber Start/Programme/ das Programm Gemalto Classic Client Toolbox.

Wahlen Sie im Men( "Card-Contents" den Befehl Certificates.

Wahlen Sie in der Auswahl "Import/Import from File" den Befehl Open.

e Offnen £
Suchen in: Zertifikate - @ tr -3 m,
It Name : Anderungsdatum Typ
""T:;' _;é proxess_Musterfirma_GrmbH_5N2012 c4fd.pfx 27.04.2010 08:41 Privater
Zuletzt besucht | 5l ) oy ecs v Musterfirma_GmbH_SNOfA898a9.pfx  27.04.2010 10:39 Pt |

=
Bibliotheken

Abb.: Auswahl des PROXESS Supervisorzertikates fiir den Import (Beispielnamen)

Sie erkennen das PROXESS Supervisorzertifikat am Dateinamen "proxess-sv_SN<Seriennummer>.pfx.

Wabhlen Sie die das PROXESS Supervisorzertifikat aus und bestatigen Sie Ihre Auswahl mit dem Befehl Import.
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Im folgenden Dialog miissen Sie nun das Kennwort Inres PROXESS Supervisorzertifikates eintragen. Das Kennwort finden Sie auf dem Ausdruck lhres
PROXESS Supervisorzertifikates.

Nach erfolgreicher Priifung wird |hr Zertifikat in der Auswahlliste angeboten.

Wahlen Sie das Zertifkat aus und starten Sie den Import mit dem Befehl Import. Sie erhalten eine Bestatigung, dass das Zertifikat erfolgreich importiert
wurde.

Kontrolle: Der importierte Schllssel wird jetzt im Meni "Certificates" angezeigt und ist Ihrem Supervisorzertifikat zugeordnet.

:T—:I--Q Gemalto GemPC Pinpad USE Smart Card Read 0

: & proxess.Musterfirma_GmbH'S PROXESS Root CA
-Sigp RSA Public Key 1024 bits

% proxess-sv,Musterfirma_GmbH'S proxess. Musterfirr
S RSA Public Key 1024 bits

Abb.: Anzeige nach erfolgreicher Ubertragung des PROXESS Supervisorzertifikates im Menii "Certificates”
Sollte es sich um die erste PROXESS Supervisor Smartcard handeln, ibermitteln Sie die Datei .dmp aus dem oben gewahlten Ablageverzeichnis zur
PROXESS GmbH. Die PROXESS GmbH tragt lhre gliltigen Smartcarddaten in Ihre PROXESS Kundenlizenz ein. Nach kurzer Bearbeitungszeit erhalten
sie von der PROXESS GmbH per E-Mail Ihre individuellen PROXESS-Lizenzdateien "Lizenz.txt" und "LizenzSec.txt".
Fir alle weiteren PROXESS Supervisor Smartcards entfallt der Schritt der Ubertragung der individuellen PROXESS-Lizenzdateien.
Im nachsten Schritt kdnnen Sie die PROXESS Software installieren und die Lizenzdateien aktivieren.
Tipp
Mdchten Sie PROXESS-Archivdatenbanken als Hochsicherheitsdatenbank aktivieren, so miissen diese vorab von der PROXESS GmbH

- in Ihre Lizenzdatei eingetragen werden. Hierzu teilen Sie uns bitte die genaue Bezeichnung der Archivdatenbank/-en (Datenbankname)
W mit. In der Regel wird dies im Rahmen der Installation/des Updates mit Inrem PROXESS-Systembetreuer bereits im Vorfeld besprochen.

siehe auch:
Inbetriebnahme des Systems - Schritt fir Schritt
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PROXESS Systemzertifikat aktivieren

Sobald Sie die gegengezeichnete Datei des Zertifikatsantrages (cer-Datei) von der PROXESS GmbH erhalten haben, kénnen Sie Ihr
Zertifikat aktivieren. Aktivierung heifdt, dass Sie die Teile Ihres Zertfikates (pvk-Datei und cer-Datei) vom System zu einem funktionsféhigen

Zertifikat (pfx-Datei) zusammensetzen lassen.

Schritt-flir-Schritt:

Starten Sie die PROXESS Administrator Console und markieren Sie im Konsolenstamm den Zweig "PROXESS Administrator". Klicken Sie
im Menu "Aktionen" auf "Zertifikate" und wahlen Sie den Befehl PROXESS Systemzertifikat aktivieren.

Es erscheint folgendes Dialogfenster:

Schiisselkenmwort: LTI I

PROXESS Systemzertifikat aktivieren B3
Schilsseldatei: CM\Zerffikate \provess_Mustedima_GmbH_SN2012c4fd pvk I:]
Zerifikatsdatei: C:\Zertfikate'proxess_Musterfima_GmbH_SN2012c4fdcer [ ]

PFX Ablageverzeichnis: Ch\Zertifikate \provess_Mustedfimma_GmbH_SN2012c4fd pfx [:]

Aiivieren | | Abbrechen |

Abb: Dialogfeld zum Aktivieren des PROXESS Systemzertifikates

Wahlen Sie zunachst den Speicherort der privaten Schlussel-Datei (pvk-Datei) aus. Liegen alle notwendigen Dateien in einem
Verzeichnis, so werden die Angaben zum PFX Ablageverzeichnis automatisch eingetragen.

In der Zeile Zertifikatsdatei geben Sie den Speicherort fiir lInre von PROXESS gegengezeichnete cer-Datei an und wahlen den Befehl
Aktivieren. Sie erhalten eine Bestatigung, dass die Aktivierung erfolgreich durchgefiihrt wurde.

Verzeichnisinhalt nach erfolgreicher Aktivierung:

proxess_Musterfirma_GmbH_SN2012c4fd.req*

proxess_Musterfirma_GmbH_SN2012c4fd.pvk*

proxess_Musterfirma_GmbH_SN2012c4fd.cer*

proxess_Musterfirma_GmbH_SN2012c4fd.pfx*

* Beispieldateinamen

Warnhinweis

Request-Datei des PROXESS Systemzertifikates. Diese Datei wurde im
vorangegangenen Schritt "PROXESS-Systemzertifikat beantragen" an die
PROXESS GmbH gesendet.

Private Schllsseldatei. Diese Datei ist das zentrale kryptographische
Geheimnis zur Erstellung der Superivsor-Smartcards und muss daher sicher
aufbewahrt werden.

Individuelles PROXESS Systemzertifikat. Diese Datei hat die PROXESS
GmbH an Sie ubermittelt.

Ergebnisdatei der Aktivierung. Dies ist die Basisdatei zur Erstellung von
Supervisor-Smartcards und muss daher sicher aufbewahrt werden.

& Durch unbefugte Verwendung der rot markierten Dateien (.pvk und .pfx), kdnnen sich Dritte Zugang zum System
verschaffen. Verwahren Sie diese Dateien daher an einem sicheren Ort auf.

Im nachsten Schritt kdnnen Sie das PROXESS Systemzertifikat installieren.

Siehe auch:
PROXESS Systemzertifikat beantragen

PROXESS Systemzertifikat installieren
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PROXESS Systemzertifikat beantragen

Zu Beginn des Zertifizierungsprozesses erstellen Sie einen Systemzertifikatsantrag, den Sie an die PROXESS GmbH schicken miissen.
Wahrend der Erstellung des Systemzertifikatantrages werden zwei Dateien erzeugt. Die Datei mit der Endung req beinhaltet den
Zertifizierungsantrag. Die Datei mit der Dateiendung pvk enthélt einen privaten Schllssel. Dieser beinhaltet das zentrale kryptographische
Geheimnis der Smartcard-Erstellung und darf nicht in die Hande Dritter, auch nicht in die von der PROXESS GmbH gelangen. Zudem wird
der Antrag als Papierausdruck ausgegeben.

Schritt flr Schritt:
Starten Sie die PROXESS Administrator Console und markieren Sie im Konsolenstamm den Zweig "PROXESS Administrator". Klicken Sie
im Menu "Aktionen" auf "Zertifikate" und wahlen Sie den Befehl PROXESS Systemzertifikat beantragen.

Geben Sie im folgenden Dialogfenster lhre Firmendaten ein:

PROXESS Systemzertifikat beantragen @

Firma: M usterfirna GmbH
Abteilung: EDV

Strafie: :-lMus.tn-alst.réE-éﬂ
PLZ. 58579

Ot E-Musterstadt
Bundesland: E_Fiheinland-F'falz
Land: G.ermam_l

Ablageverzeichnis: iC:\Zertifizierung PROXESS

alaf?

Drucker: F'F!DXESS Printer

Beantragen ] [ Abbrechen ]

Abb.: Dialogfeld zur Beantragung eines PROXESS-Systemzertifikates

Ablageverzeichnis Mit dem Antrag werden zwei Dateien erzeugt:
- Die Datei mit der Endung req beinhaltet den Zertifizierungsantrag.
- Die Datei mit der Dateiendung pvk enthalt einen privaten Schlissel.

Beide Dateien werden in dem hier angegebenen Verzeichnis abgelegt. Aus Sicherheitsgriinden
empfiehlt der Hersteller ein geschiitztes lokales Verzeichnis.

Drucker Wahlen Sie einen Drucker fiir den Ausdruck des Systemzertifikatsantrages aus. Aus
Sicherheitsgriinden empfiehlt der Hersteller einen lokalen Drucker.

Warnhinweis

Der Ausdruck des PROXESS Systemzertifikatsantrages enthélt ein Kennwort, das strengster Geheimhaltung

& unterliegt. Unbefugte kdnnten sich durch seine Kenntnis Zugang zu geschiitzten Archivdaten verschaffen. Bitte
halten Sie diesen Antrag unter Verschluss und bewahren Sie ihn an einem sicheren Ort auf. Fiur den Ausdruck
empfiehlt die PROXESS GmbH die Nutzung eines lokalen Druckers.

Bestatigen Sie lhre Eingaben durch Anklicken der Schaftflache Beantragen.

Im folgenden Dialogfenster werden Sie aufgefordert lhren privaten Schliissel durch die Eingabe des Kennwortes aus dem
Systemzertifizierungsantrages zu sichern. Dieses Kennwort finden Sie auf dem Ausdruck des Systemzertifizierungsantrages.
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Kennwort fiir privaten Schilissel erstellen =
Schiussel: proxess_Musterfima_GmbH_SM2012c:
Kenmwort: T
Kenmwort bestatigen: sessssssssss

OK | | KeinKennwort | | Abbrechen

Abbildung: Eingabedialog fiir Kennwort des privaten Schiiissels

Bestatigen Sie lhre Eingabe mit OK. Der geschiitzte Systemzertifizierungsantrag wird nun erstellt und in dem oben angegebenen
Ablageverzeichnis gespeichert.
Sie erhalten eine Bestatigung, dass der Vorgang erfolgreich durchgefiihrt wurde.

Ubermitteln Sie den erzeugten Systemzertifizierungsantrag (req-Datei) an PROXESS per Online- Formular:
https://www.PROXESS.de/zetrtifikatsantrag.html.

Nach kurzer Bearbeitungszeit erhalten Sie von PROXESS per E-Mail das digital gegengezeichnete PROXESS-Systemzertifikat (Datei mit

der Endung cer). Dieses ist ausschlieRlich in Verbindung mit Inrem bereits erzeugten privaten Schllssel verwendbar und kann daher
sicher per E-Mail ibertragen werden.

Nun kénnen Sie das PROXESS Systemzertifikat aktivieren.

Siehe auch:

PROXESS Systemzertifikat aktivieren
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PROXESS Systemzertifikat installieren

Fir diesen Schritt bendtigen Sie lnr PROXESS-Systemzertifikat (pfx-Datei). Hierflir miissen zuvor die Schritte "PROXESS Systemzertifikat
beantragen" und "PROXESS Systemzertifikat aktivieren" durchgefiihrt worden sein. Mit dem Befehl "PROXESS Systemzertifikat
installieren" geben Sie lInrem PROXESS System die pfx-Datei als gliltige Zertifikatsdatei bekannt.

Schritt-flir-Schritt:
Starten Sie die PROXESS Administrator Console und markieren Sie im Konsolenstamm den Zweig "PROXESS Administrator". Klicken Sie
im Meni "Aktion" auf "Zertifikate" und wahlen Sie den Befehl PROXESS Systemzertifikat installieren.

Es erscheint folgendes Dialogfenster:

PROXESS Systemzertifikat installieren

Zeitifik.at: _'rtifikate'\proxess_Musterfirma_GmbH_SN2D12c4fd.cer | E]

Server  [VIRTUALXP-85382 W

Inztallieren l [ Abbrechen l

Abb: Dialogfeld zum Installieren des PROXESS Systemzertifikates

Als Zertifikat wahlen Sie Inr PROXESS-Systemzertifikat aus. Dieses haben Sie im Rahmen des Schrittes "PROXESS-Systemzertifikat

beantragen" an die PROXESS GmbH ubertragen und von dort digital gegengezeichnet per E-Mail wieder erhalten.

Im Feld "Server" tragen Sie bitte die IP-Adressen bzw. den Namen lhres PROXESS-Servers ein. Bei einem verteilten System ist dies der
Rechner, auf dem der PROXESS Document Manager installiert ist.

Bestatigen Sie lhre Eingaben durch Anklicken der Schaltflache Installieren.

Sie erhalten eine Bestatigung, dass die Aktion erfolgreich durchgefihrt wurde.

Im nachsten Schritt kdnnen Sie eine Supervisor-Smartcard vorbereiten und erstellen.

Siehe auch:
PROXESS Supervisor Smartcard vorbereiten

PROXESS Supervisor Smartcard erstellen
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Zertifikate - Konzept und Ubersicht

Vor dem ersten PROXESS-Systemstart muss ein einmaliger Zertifizierungsprozess durchgefiihrt werden. Zudem erstellen Sie die erste
PROXESS-Supervisor Smartcard des Systems. Die notwendigen Schritte des Zertifizierungsprozesses fihren Sie mit Hilfe der PROXESS
Administrator Console durch. In diesem Zuge entstehen verschiedene Zertifikatsdateien und Zertifikatsdokumente. Diese sind fiir den
sicheren laufenden Betrieb des Systems, fiir einen Systemumzug auf neue Hardware oder zur Wiederherstellung eines Systems nach
Hardwareausfall notwendig. (siehe: Inbetriebnahme des Systems - Schritt fiir Schritt)

Folgende Dokumente und Dateien entstehen im Zuge des Zertifizierungsprozesses:

* Request-Datei des PROXESS Systemzertifikates (.req): Datei, die als Zertifikatsantrag an die PROXESS GmbH gesendet wird
(Beispiel: proxess_Musterfirma_GmbH_SN2012c4fd.req)

« PROXESS Systemzertifikatsantrag: Ausdruck, der bei der Beantragung des PROXESS Systemzertifikats entsteht

o privater Schliissel (.pvk): Datei, die bei der Beantragung des PROXESS Systemzertifikats entsteht (Beispiel:
proxess_Musterfirma_GmbH_SN2012c4fd.pvk)

» PROXESS-Systemzertifikat (.cer): Datei, die entsteht, wenn die PROXESS GmbH das Systemzertifikat gegengezeichnet hat
(Beispiel: proxess_Musterfirma_GmbH_SN2012c4fd.cer)

* PROXESS Systemzertifikat (.pfx): Datei, die bei der Aktivierung des Systemzertifikats entsteht (Beispiel:
proxess_Musterfirma_GmbH_SN2012c4fd.pfx)

Bei der Erstellung von PROXESS Supervisor Smartcards entstehen ebenfalls Zertifikatsdateien und Dokumente:

» PROXESS Supervisorzertifikat (.pfx): (Beispiel: proxess-sv_Musterfirma_GmbH_SN0f4898a9.pfx)
» PROXESS Supervisorzertifkat: Ausdruck des PROXESS Supervisorzertifikats

» Datei mit individuellen Smartcarddaten (.dmp): Diese Datei wird an die PROXESS GmbH gesendet und in die individuelle
Kundenlizenz eingearbeitet. Dieser Schritt ist nur fiir die erste PROXESS Supervisor Smartcard notwendig (Beispiel: proxess-
sv_Musterfirma_GmbH_SN0f4898a9.dmp)

Warnhinweis:

Ohne diese Dateien und Dokumente ist die spéatere Erstellung zuséatzlicher Smartcards fiir die Administration nicht
moglich. Fur diese Dateien und Dokumente muss ferner sichergestellt werden, dass Sie nicht in Hande Dritter

& gelangen, da hierdurch die Sicherheit der archivierten Dokumente nicht mehr gewahrleistet werden kann. Die
Dateien (.pvk, .cer, .pfx) sollten auf einen gesonderten Datentréger (z. B. Memory Stick, CD/DVD {bertragen und
an einem sichern Ort (Safe oder Notar) aufbewahrt werden. Die Lesbarkeit der Datentrager ist dabei
sicherzustellen. Die PROXESS GmbH ist ausdriicklich nicht in der Lage, giiltige Duplikate der Smartcard zu
erstellen. Ohne vorgenannte Dateien und Dokumente ist die spatere Erstellung zuséatzlicher Smartcards auch fiir
die PROXESS GmbH nicht méglich.

Siehe auch:
Inbetriebnahme des Systems - Schritt fuir Schritt
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Aktive Schnittstelle festlegen

Ab Version PROXESS 8.0 wird der Unicode-Zeichensatz unterstitzt. Aus Griinden der Abwartskompatibilitat kann auch weiterhin der
altere Codepage-Zeichensatz verwendet werden. Mit der Funktion Aktive Schnittstelle festlegen bestimmen Sie, welcher Zeichensatz in
der Kommunikation zwischen PROXESS Server und PROXESS Clients verwendet werden soll.

Schritt-flir-Schritt:

Verbinden Sie sich in der PROXESS Administrator Console als Supervisor mit Inrer Smartcard mit dem eingetragenen "PROXESS
Administrator".

Wahlen Sie im Men "Aktion/Sicherheit" den Befehl Aktive Schnittstelle festlegen (alternativ das Kontextmen).

ﬁ PACS - [Console Root\PROXESS Administrator (vmspl)\Benutzerverwaltung]
@ Datei Aktion Ansicht Favoriten Fenster 7

e 2am = Hm

P Console Root | Name
b ! m Verbinden [ Benutzer
s & C Trennen [7] Gruppen
' (] Smartcards
Zertifikate

# 1 (] Angemeldete Benutzer

S ————

fremount / Emunt Datenbanksignierungsschlissel wiederherstellen...

N F hier 6 Dateiverschldsselung initalisieren...
Dateiverschidsselungsschlissel wiederherstellen...

Feldverschlisselung initalisieren...
Feldverschlisselungsschliissel wiederherstellen...

Initialisierung und Signierung der Metadaten

Systemprotakoll auf Manipulation prifen
Aktive Schnittstelle festlegen

Abb.: Kontextmenti Server/Sicherheit

Sie haben folgende Einstellungsméglichkeiten.
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Metadaten importieren/exportieren

& Fir diese Funktion benétigen Sie Supervisor-Rechte.

Sie kénnen Metadaten in eine Datei (XML-Format) exportieren und aus einer Datei bzw. aus einem System in eine andere Datenbank/ein
anderes System importieren. So sparen Sie sich als Systemadministrator bei der Einrichtung eine Menge manueller Arbeit zum Beispiel
wenn mehrere Datenbanken einen dhnlichen Aufbau haben.

Diese Metadaten kénnen exportiert/importiert werden:
® Benutzer
e Gruppen
e Datenbankfelder
e Dokumenttypen
® Dateitypen
® Vorlagedateien
e Validierungsregeln

® Such- und Sortierkriterien
Schritt fiir Schritt:

Wabhlen Sie den Zweig lhres PROXESS-Systems aus und wahlen Sie im Kontextmenl den Befehl Import/Export.

Offnen Sie das Menii "Datei".

IH PROXESS Metadata Exchange

Konfiguration aus Datei dffrnen

Konfiguration aus Datenbank exportieren

Konfiguration in Datei speichern

Konfiguration in Datenbank importieren

Konfiguration schliefen

Dialog beenden

Abb.: Funktions(iberblick fiir den PROXESS Metadata Exchange Dialog

Je nachdem ob Sie importieren oder exportieren méchten, stehen folgende Funktionen zur Verfiigung.

Hiermit 6ffnen Sie eine vorhandene PMX-Datei ((PROXESS Metadata Exchange) Giber das
Konfiguration aus Datei 6ffnen Explorer-Meni. Nutzen Sie diese Funktion, wenn Sie Metadaten importieren mochten.

Wabhlen Sie die gewlinschte Datenbank aus.
Konfiguration aus Datenbank Alle Metadaten werden ausgelesen. Das Auslesen der aktuellen Metadaten sehen Sie rechts im
exportieren Fenster "Protokoll". (siehe Abbildung unten).
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H PROXESS Administrator Console
H Datei  Aktion Ancicht Favoriten  Fenster 7
o Aol EY
= PROXESS Administrator Console PROXESS Administrator (ga-precdoku)
» I PROXESS Administrator (qa-prcik| |~
[ Benutzerverwaltung
PROXESS Metadaten Import/Export =S O x
Datei
Metadaten Protakoll
| |[INFQJ Lese Profil ‘Renderer’. ~
[INFO] Lese Profil *Scribe AdminSettings”.
[INFQ] Lese Profil 'NamedQuery”.
[INFO] Lese Profil 'NamedQueny”.
[INFO] Lese Profil *ScribeUserSettings”.
[INFQ] Validierungsregeln werden ausgelesen.
[INFO] Vorlagedateien werden ausgelesen.
[INFQO] Sortierkriterien werden ausgelesen.
[INFO] Dynamische Sortierknterien werden au:
i . [INFO] Lese Sortierkriterium DynSearch_KuliNam'.
- [JDB_FIBU [INFO] Lese Sertierkriterium DynSearch_EKBestNr'.
- [7] Einkauf [INFO] Lese Sortierkriterium TynSearch_KuLiOrt'.
7] Sak [INFO] Lese Sortierriterium DynSeanch_WKAUFNC.
e [INFO] Lese Sortierkriterium TynSearch_BelDat'.
[/ Personal [INFO] Lese Sortierkriterium ‘DynSearch_BelNr' ||
E Ma,kemg =
[ GL
(- [+*] Benutzer
(- [+] Profile
(- kA Such- und Sorierkriterien >
< I > ||

Abb.: Auslesen und Konfigurieren der Metadatendatei fiir den Export
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Import-Datenbank auswihlen - O *
Bitte wahlen Sie gine Import-Datenbank aus.
Q% Alstion wahlen Auswahl Import-DB
(") Neue Datenbank anlegen :
(@) Bestehende Datenbank auswahlen _J Allgemein
Auswahlen

Import-Regeln fur bestehende Metadaten:
Standardfelder: () Uberspringen (@) Aktualisieren
Dokumenrttypen: () Uberspringen (@) Aktualisieren
Dokumenttyp-Felder: () Uberspringen (@) Aktualisieren
Dateitypen: () Uberspringen (@) Aktualisieren
Gruppen: () Uberspringen (@) Aktualisieren Dokumenttyp Rechte
Benutzer: () Uberspringen (@) Aktualisieren Dokumenttyp Rechte
Profile: () Uberspringen (@ Mktualisieren
Such-und Sortierkriterien: () Uberspringen (@) Aktualisieren

0K Abbrechen

Abb.: Konfigurationsdialog fiir den Import von Metadaten
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Datenbank verbinden

Zur Verwaltung einer Datenbank miissen Sie sich zuvor mit dieser Datenbank verbinden.

Haben Sie sich bereit erfolgreich am PROXESS-Server angemeldet, so werden Sie automatisch wieder mit der Datenbank |hrer letzten
Session verbunden. Méchten Sie eine andere Datenbank verwalten, miissen Sie sich erst mit dieser Datenbank verbinden.

hritt fiir Schritt:
Selektieren Sie die Datenbank, mit der Sie sich verbinden méchten.

Wabhlen Sie im Men "Aktion" (alternativ Gber das Kontextmenii) die Funktion "Verbinden".

Die aktuell verbundene Datenbank erkennen Sie am blauen Pfeilsymbol.

&1 PROXESS Administrator Console\PROXESS Administrater (faktandi\Datenbanken (ENVENTA)
| PROXESS Administrator Consale Datenbanken (ENYENTA) Aktionen
[ .. =
« M PBOXESSAdmmlstratnr(faktner) Marne Beschreibung  Sicherheitstyp Datenbanken (EMWVEMTA) « =
4 || Benutzerverwaltung -
5 Benutzer | SR EMWENTA EMWEMNTA, Standard Aktualisieren
B Gruppen F'El':'-l:lrla HErn tandon — ELGEN..
| Smartcards L]TEStDB e ,
~| Angerneldete Benutzer Feldrnaske editierer... =
| Datenbanken (ENVENTA, ersterhiEk:: 2
+ a snbankent ) Hochsicherheitsdatenbank aktivieren.., T
7] Datenbankfelder artierer...
| Dokumenttypen Datenbanksignatur aktualisieren,.,
| Dateitypen
= Walidierungsregeln Zugriffsprotokoll auf Manipulation prifen -
7] Worlagedateien .
| Such- und Sortierkriterien sesken .
Eigenschaften ke editiere..
Lyl herheitsdat...
ilfe
I Cateroanksignatur ., =

Abb.: Verbinden mit der Datenbank "Personal”
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Anmeldung

Nach dem ersten Start der PROXESS Administrator Console erscheint der PROXESS Anmeldedialog.
Bei allen weiteren Starts verbinden Sie sich tiber den MenUlpunkt Aktion/Verbinden mit dem bereits eingetragenen PROXESS System
(alternativ iber das Kontextmenti).

PROXESS Anmeldung EI

j_j Benutzer
:\T\g Mame;

Kennwort:

Anmelden
Smartcard

Semver-erhindung

Servernanme: VirluaMi:"-85382 Abbrechen

Protakall Lokaler Server | Hilfe

Abbildung: Anmeldemaske der PROXESS Administrator Console

In der PROXESS Administrator Console haben Sie zwei Anmeldemdglichkeiten: Die Anmeldung tiber Smartcard und die Anmeldung mit
Benutzername und Kennwort. Die Anmeldung mit einem Windows-Active-Directory Benutzerkonto ist nicht méglich. Je nach gewahlter
Anmeldeform und Ihrem Benutzerprofil werden Sie mit unterschiedlichen Rechten zur Ausfliihrung von Funktionen innerhalb der
PROXESS Administrator Console ausgestattet.

1. Méglichkeit: Anmeldung mit Smartcard und PIN-Eingabe

Die Anmeldung lber Smartcard mit PIN-Eingabe ist ausschliefllich PROXESS-Benutzern mit Supervisorprivilegien vorbehalten.

Stellen Sie sicher, dass die Eingaben fiir die Server-Verbindung korrekt sind (siehe Tabelle). SchlieRen Sie den Smartcard-Reader an
Ihren Rechner an und wéahlen Sie den Befehl Smartcard. Auf dem Bildschirm erscheint ein Aktionsfenster des Smartcard-Readers.
Gleichzeitig werden Sie in der Anzeige des Smartcard-Readers aufgefordert, eine guiltige Supervisor-PIN einzugeben und mit ENTER zu

bestatigen.

Eine Eingabe von Benutzername und Kennwort ist bei der Anmeldung (iber Smartcard nicht notwendig.

2. Méglichkeit: Anmeldung mit Benutzername und Kennwort

Anwender, Administratoren und Datenbank-Bereichsadministratoren melden sich mit Benutzername und Kennwort an. Die Anmeldung
Uber Benutzername mit Kennwort beinhaltet keine Supervisorprivilegien.

Name In diesem Feld geben Sie lhren Benutzernamen ein oder iibernehmen Sie den Namen, der noch von der
vorherigen Sitzung eingestellt ist. Bei der ersten Anmeldung verwenden Sie den Benutzernamen, der bei
der Installation angelegt worden ist. Das Programm speichert den eingestellten Benutzernamen, so dass
Sie ihn bei der nachsten Anmeldung direkt ibernehmen kénnen.

Kennwort Hier geben Sie |hr Kennwort ein. Bei der ersten Anmeldung verwenden Sie das Kennwort, das bei der
Installation angelegt worden ist. Die Anderung von Kennwértern innerhalb der PROXESS Administrator
Console kann nur durch den Supervisor erfolgen. Die Anderung des eigenen Passwortes ist z. B. im
Programm "PROXESS" oder "PROXESS Administrator" moglich.

Servername Hier geben Sie den Namen des gewilinschten PROXESS-Servers ein. Die Syntax hangt von dem Netzwerk
ab, in dem Sie PROXESS installiert haben. Die PROXESS Administrator Console speichert den
PROXESS-Servernamen, so dass Sie ihn bei der ndchsten Anmeldung direkt ibernehmen kénnen.

Protokoll Hier wahlen Sie das Netzwerkprotokoll fiir die Verbindung zum Server aus. Beachten Sie, dass die
Auswahlmdglichkeit der Protokollsequenz von den installierten Netzwerk-Komponenten abhéngt. Wenn
PROXESS Server und das vorliegende Modul auf einem Rechner installiert sind, wahlen Sie die
Einstellung "Lokaler Server".

Die PROXESS Server-Verbindung wird gespeichert. Sie brauchen sie nur anzupassen, wenn sich an den Einstellungen etwas geandert
hat bzw. wenn Sie mit einem anderen Server arbeiten wollen.
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Geben Sie Ihre Anmeldedaten ein und wahlen Sie den Befehl Anmelden.

Direkt nach der Anmeldung sind Sie mit der Datenbank der letzten Session verbunden:

Dokumentation PROXESS Administrator Console

A PROKESS Administratar ConsolehPROXESS Administrator (faktor2)hDatenbanken (EMWENTA)

| PROXESS Adrinistrator Console
a4 [l PROXESS Administrator (faktors2)

4 || Benutzervennaltung

| Benutzer

] Gruppen

“| Smartcards

7 Angemeldete Benutzer
| Datenbanken (ENVENTA) |

| Datenbankfelder

“ Dakumenttypen

7| Dateitypen

| Walidierungsregeln

[

] Worlagedateien
“ Such- und Sortierkriterien

Datenbanken [ENVENTA]

Marme Beschreibung
'L_-BFENVENTA EMWEMTA

E] Persanal Persanal
UTestDB Testdatenba...

Sicherheitstyp
Standard
Standard
Standard

o] -]

Aktionen |
Datenbanken (ERWERTA) rs
Aktualisieren

Mew erzeugen,.,

Ansicht [ 4
Meues Fenster hier &ff...
Liste expaortieren..,

=

Hilfe

Abb: Dialog nach erfolgreicher Anmeldung

siehe auch:
Kennwort andern
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Supervisor-Kennwort zuriicksetzen (OEM-Modus)

Wird PROXESS im OEM-Modus betrieben, kann das Supervisor-Kennwort von PROXESS zuriickgesetzt werden.

& Das Zuriicksetzen des Supervisor-Kennworts steht im Betrieb mit Zertifikatsmodus NICHT zur Verfiigung.

Falls Sie das Supervisors-Passwort vergessen haben, gibt es die Mdglichkeit dieses durch die PROXESS GmbH zurlickzusetzen.

Schritt fiir Schritt:

Bitte fordern Sie bei PROXESS ein Einmalpasswort an. Das Einmalpasswort wird von der PROXESS GmbH ausgestellt.

Wabhlen Sie im Menupunkt "Sicherheit" den Befehl Supervisor-Passwort zuriicksetzen.

Geben Sie hier das Einmalpasswort ein.

Nun kénnen Sie selbst ein neues Kennwort fiir den Suervisor-Account vergeben unter Einhaltung der Kennwortrichtlinie.

Bestatigen Sie die Eingabe lhres neuen Kennworts.

Unten geben Sie bitte Inre PROXESS-Serververbindungsdaten an.

Supervisor-Passwort zurlicksetzen >

Bitte fordem Sie ein Einmalpasswort bei ihrem Hersteller an.

Dieses Passwort geben Sie bitte in das unten stehende Feld ein.
Anschliefend konnen Sie ein neues Kennwort fir den Supervisor Account
eingeben.

Benutzer

Einmalpasswort: | |

MNeues Kennwort: | | 'Q'

Meues Kennwort bestatigen: | |

Server-Verbindung
Servemame: |12?.|}.D.1
Pratokoll: TCP/IP ~

TR e
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Windows Active Directory Integration

Benutzerkonzept: AD-Benutzer versus PROXESS-Benutzer

Als Systemadministrator sollten Sie alle Anwender, die mit PROXESS arbeiten, organisatorisch in zwei Benutzerkategorien unterteilen.

1. Benutzer mit Windows-Authentifizierung

Fir diese Anwender tibernimmt der Systemadministrator die Benutzerdaten des Windows Active Directory und vermeidet hierdurch eine
doppelte Administration in Windows und PROXESS. Ubernommene AD-Benutzer wahlen bei der Anmeldung an PROXESS die
Authentifizierungsoption "Windows" im Anmeldedialog des jeweiligen Moduls. Damit werden die Windowsanmeldedaten automatisch an
PROXESS iibergeben. Empfehlenswert ist es dabei, in den jeweiligen Moduleinstellungen den Anmeldedialog fiir AD-Benutzer nach der
ersten Anmeldung zu unterdriicken.

Jedoch haben Mitglieder dieser Kategorie keinen Zugriff auf Hochsicherheitsdatenbanken, also solche mit aktivierter Hochsicherheit und
Verschlisselung. Damit soll verhindert werden, dass AD-Benutzer durch eine einfache Zuordnung in eine AD-Gruppe auf Windows-Ebene
automatisch auch Zugriffsrechte auf besonders schiitzenswerte Dokumente und Daten in PROXESS erhalten, ohne dass diese explizit in
PROXESS bekanntgegeben werden missen. In der Praxis trifft dies wahrscheinlich die Mehrheit der Anwender, die z. B. nicht Mitglied der
Geschéftsleitung oder des Personalbereichs sind und so auch keinen Zugriff auf besonders geschiitzte Daten benétigen. Fiir diese
Benutzer kann durch die Windows Active Directory Integration eine doppelte Administration vermieden werden und damit eine
Arbeitserleichterung fiir den Systemadministrator erreicht werden. Aufierdem automatisiert sich fir den Anwender die Anmeldung an den
PROXESS-Modulen.

Alle Schritte zur Windows Active Directory Integration in PROXESS sind in diesem Kapitel beschrieben.

Warnhinweis

Die Authentifizierung iiber Windows ermaglicht keinen Zugriff auf ,,gesicherte" Datenbanken, also solche
& mit aktivierter Hochsicherheit und Verschliisselung. Auf solche Datenbanken kénnen ausschlielich
entsprechend berechtigte Benutzer der internen PROXESS-Benutzerverwaltung zugreifen.

2. Benutzer mit PROXESS-Authentifizierun

Mitglieder dieser Kategorie kdnnen auf Hochsicherheitsdatenbanken (z. B. eine Personaldatenbank) zugreifen, wenn Sie mit den
erforderlichen Zugriffsrechten in PROXESS ausgestattet sind. In der Praxis betrifft dies wahrscheinlich einen kleineren Kreis von
Benutzern (z. B. Geschéftsleitung/ Personalabteilung). Diese Benutzer werden direkt in PROXESS angelegt und verwaltet. Bei der
Anmeldung an PROXESS wahlt der Anwender die Authentifizierungsoption "PROXESS" und gibt seinen PROXESS-Benutzernamen und
sein Kennwort ein.

Alle Erlauterungen zur internen PROXESS-Gruppen und -Benutzerverwaltung finden Sie im Kapitel "Benutzerverwaltung".

Warnhinweis

Vermeiden Sie Benutzer mit "doppelter Identitit" als Windows-AD-Benutzer und als PROXESS-Benutzer.
& Anwender sollten sich grundsatzlich an allen PROXESS-Modulen mit ein- und derselben Authentifizierung
anmelden, um so fiir sich selbst eine einheitliche Daten- und Zugriffsbasis zu gewahrleisten.

Bitte lesen Sie unbedingt zuerst die Ausfiihrungen im vorhergehenden Kapitel: Benutzerverwaltung - Konzept und Uberblick.

Schritt fir Schritt: Windows Active Directoy-Integration

1. Schritt: Windows-Authentifizierungsgruppe anlegen

Erstellen Sie eine Windows-Authentifizierungsgruppe fiir PROXESS in der Verwaltung des Windows Active Directory. Der Name hierfir ist
frei wahlbar. Wahlen Sie z. B. den Gruppennamen "PROXESS" oder wie im unten aufgezeigten Beispiel auch einen anderen Namen. In
dieser Gruppe werden alle Windows-Benutzer gesammelt, die mit PROXESS arbeiten sollen. Fliigen Sie daher zu dieser Gruppe alle
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Windows-Benutzer hinzu, die mit PROXESS arbeiten und sich in PROXESS iiber die automatische Windows-Authentifizierung
anmelden sollen. Am besten arbeiten Sie auf Gruppenebene und fligen alle Windows-Gruppen hinzu, die mit PROXESS arbeiten sollen.
Alle Mitglieder einer solchen Gruppe werden so automatisch zur Authentifizierungsgruppe hinzugefigt. Die Verwaltung tiber Gruppen
erleichtert lhnen auch die spatere Administration und Pflege des Systems. Neu hinzukommende Benutzer werden dann lber ihre
Windows-Gruppenzugehdrigkeit automatisch auch Mitglied der Authentifizierungsgruppe fir PROXESS. Eine Windows-
Gruppenhierarchie wird in PROXESS dabei nicht ibernommen. Es werden Benutzer der Gruppen und Untergruppen gleichstufig
Gibernommen.

Beispiel:
Basierend auf dem PROXESS-Demosystem "Let’s be fast" (LBF) wird hier ein Beispiel mit fiktiven Windowsgruppen beschrieben.

Als erstes legen Sie in der Verwaltung des Windows Active Directory eine Windows-Gruppe mit dem Namen "LBF Jeder" an. Diese soll in
unserem Beispiel als Windows-Authentifizierungsgruppe fiir PROXESS dienen.

Im nachsten Schritt fiigen Sie dort die Windows-Gruppen "LBF Verkauf", "LBF Einkauf", "LBF Finanzbuchhaltung", "LBF Geschéaftsleitung"
zur neu erstellten Gruppe "LBF Jeder" hinzu. Nun haben sie alle Benutzer fur die spatere AD-Integration in die zentrale
Authentifzierungsgruppe fur das PROXESS-System tibernommen.

Warnhinweis

& Die Mitgliedschaft eines Windows-Benutzers in der Authentifizierungsgruppe ist eine unbedingte notwendige
Voraussetzung fiir die spatere Vergabe von PROXESS-Zugriffsrechten fiir diesen Benutzer.

2. Schritt: Windows-Authentizierung in PROXESS aktivieren

Offnen Sie nun das Programm PROXESS Registry Setup aus der Programmgruppe PROXESS und wéhlen Sie diese neue Gruppe im
Meni Document Manager/Benutzeranmeldung unter dem Eintrag "Authentifzierungsgruppe" aus. Vorab missen Sie dafur die Option
"Windowsdomane" im Abschnitt "Externes Benutzersystem" aktivieren. (siehe auch Dokumentation zum PROXESS Registry Setup)

Document Manager Benutzeranmeldung |

— Zeitzperre
Maximal Anzahl von Anmelde-
versuchen bis zur Zeitsperre : I 3
Zeitzperre (ins ) : I 16

— Maximales Kennwaortalter

f* Passwort lduft nie ab
" Passwort lduft ab nach I 42 ﬂ Tagen

— Externes Benutzersystem

¥ Windowsdoméne

Authentifizierungsgruppe:

[LBF seder |I|

OK Abbrechen |

Abb.: Einstellungen zum Externen Benutzersystem im PROXESS Registry Setup

Beispiel: Wahlen Sie die in Schritt 1 angelegte Gruppe "LBF Jeder" als Authentifizierungsgruppe aus.

Warnhinweis
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& Greifen Sie fir die PROXESS Authentifizierungsgruppe auf keinen Fall auf bestehende interne Windows-
Benutzergruppen, wie z. B. "Jeder" zuriick. Da PROXESS regelmafig die Benutzergruppen synchronisiert,
fuhrt dies bei einer grofteren Anzahl von Benutzerkonten zu Performance-Problemen.

Um dies zu vermeiden, legen Sie, wie unter Punkt 1 beschrieben, auf jeden Fall eine PROXESS-Gruppe an,
die Sie dann im obenstehenden Dialog als Authentifizierungsgruppe auswahlen.

3. Schritt: Windows-Gruppen registrieren und Benutzer in PROXESS ilibernehmen

Verbinden Sie sich jetzt wieder in der PROXESS Administrator Console mit dem gewiinschten PROXESS-System und wahlen Sie den
Knotenpunkt "Gruppen". Wahlen Sie im Men( "Aktion" den Menipunkt Windows-Gruppe registrieren.

F

A PROXESS Administrator Console
Al Datei Aktion Ansicht Favoriten Fenster 7 - & x

= 7E = BHE

o[ @]

[ . -
« W EBOBiiSUStidrmmls Mame Beschreibung Benuize?system Gruppen -~
: Gruppen !ﬁAdmin Administratoren Proxess Meue Gruppe...
“ Smartcards !ﬁSUPER‘-ﬂSORS PROXESS Supervisoren-Gru...  Proxess Windows-Gruppe registrieren...
“ Datenbanken mJeder Alle Benutzer Proxess .
- mlnterfaces P o Abktualisieren
€T LEF Jeder Gruppen wihlen == |
€72 LEF Einkauf
m LBF Verkauf Name Beschreibung =
!ﬁ LBF Geschaeftsleitung m Kryptografie-Operatoren Die Mitglieder =
m LBF Personal !ﬂ LBF Finanzbuchhaltung Finanzbuchhal
m LBF Finanzbuchhaltung m LBF Geschaeftsleitung Geschaftslsitur
€T LEF Jeder@Ibfdom.local LBF Verlauf
m LBF Personal@lbfdom.local m Leistungsprotokollbenutzer Mitglieder diese
m PROXESS@Ibfdom.local m Leistungsﬂbewachyngsbendzer I'\"I:rtgl?eder d?ese i
m.ﬂ«kzentum@lbfdom.local £ﬁ| Netzwe:l;:rknrlfmulatlnns-()pemtoren I'\"Iﬂqhederdlerse
€72 LEF Einkauf@Ibfdom.local
B Hinzufiigen | | Abbrechen
4| 1 E| 4

Windows-Gruppe registrieren,

Abb.: Registrierung einer Windows AD-Gruppe in PROXESS

Wabhlen Sie nun all die Windows-Gruppen hinzu, die mit PROXESS arbeiten sollen. Durch die Registrierung der ersten Windows-Gruppe
werden alle Benutzerdaten dieser Gruppenmitglieder in die PROXESS- Benutzerliste ibernommen. Mit der ersten Registrierung einer
Windows-Gruppe wird automatisch auch die zentrale Windows-Authentifizierungsgruppe und deren Mitglieder mit in die
Benutzerverwaltung der PROXESS Administrator Console iibernommen. Ubernommene Windows-Benutzer und Windows-Gruppen
werden in der Ubersicht in der Spalte "Benutzersystem” mit dem Eintrag "Windows" gekennzeichnet.

Beispiel:
Wabhlen Sie die Windows-Gruppen "LBF Verkauf", "LBF Einkauf", "LBF Finanzbuchhaltung", "LBF Geschéftsleitung" zur Registrierung in

PROXESS aus. Die Gruppe "LBF Jeder" wird automatisch mit ibernommen. Nun ibernimmt das PROXESS-System automatisch alle
Anmeldedaten der Gruppenmitglieder. Dieses kdnnen Sie in der PROXESS-Benutzerlbersicht tiberpriifen.

4. Schritt: PROXESS Rechte vergeben

Vergeben Sie den registrierten Windows-Gruppen nun die gewiinschten PROXESS-Zugriffsrechte. (siehe Kapitel: Zugriffsrechte)

Warnhinweis

& Eine Vergabe von Rechten ist nur fiir Mitglieder der angesprochenen Gruppe giiltig, die auch Mitglied der oben
genannten Windows-Authentifizierungsgruppe sind (siehe oben).
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5. Schritt: Einen neuen Windows-Benutzer hinzufiigen

Sind die oben genannten Schritte 1- 4 wie im Beispiel beschrieben ausgefiihrt, so wird ein neuer Windows-Benutzer lber seine
Gruppenzugehdrigkeit automatisch in die PROXESS Benutzerverwaltung tibernommen. Durch die Zuordnung zu einer Windows-Gruppe
erhalt er auch automatisch die fiir seine Windows-Gruppe vorgesehenen PROXESS-Zugriffsrechte. Voraussetzung ist dabei wieder, dass
seine Windows-Gruppe Teil der Windows-Authentifizierungsgruppe ist.

Fazit: Eine gesonderte Benutzer- und Rechteverwaltung fir PROXESS ist damit nicht mehr notwendig.
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Angemeldete Benutzer

Wabhlen Sie unter dem Knotenpunkt "Benutzer" den Zweig "Angemeldete Benutzer".

Im mittleren Teilfenster sehen Sie nun die Liste aller aktuell angemeldeten Benutzer. Diese Liste kdnnen Sie sich auch als TXT-Datei
exportieren lassen.
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Benutzerverwaltung - Konzept und Uberblick

Mit PROXESS kdénnen nur registrierte Benutzer arbeiten. Um die Aufgaben der Benutzerverwaltung wahrnehmen zu kénnen, miissen Sie
Supervisor oder Datenbank-Bereichsadministrator sein.

Aufgaben der PROXESS-Benutzerverwaltung sind:
» Erstellung eines systemweiten Benutzerkonzepts

¢ Umsetzung des Konzepts durch Erstellung von Benutzerkonten und Gruppen
¢ Verwaltung und Pflege der Benutzerkonten und Gruppen

o Einrichten und Pflege von Zugriffsberechtigungen

Active Directory-Benutzer versus PROXESS-Benutzer

Als Systemadministrator sollten Sie alle Anwender, die mit PROXESS arbeiten, organisatorisch in zwei Benutzerkategorien unterteilen.

1. Benutzer mit Windows-Authentifizierung

Fir diese Anwender Gibernimmt der Systemadministrator die Benutzerdaten des Windows Active Directory und vermeidet hierdurch eine
doppelte Administration in Windows und PROXESS. Ubernommene AD-Benutzer wéhlen bei der Anmeldung an PROXESS die
Authentifizierungsoption "Windows" im Anmeldedialog des jeweiligen Moduls. Damit werden die Windowsanmeldedaten automatisch fiir
die Anmeldung an PROXESS verwendet. Empfehlenswert ist es dabei, in den jeweiligen Moduleinstellungen den Anmeldedialog fiir AD-
Benutzer nach der ersten Anmeldung zu unterdrticken.

Jedoch haben Mitglieder dieser Kategorie keinen Zugriff auf Hochsicherheitsdatenbanken, also solche mit aktivierter Hochsicherheit und
Verschlisselung. Damit soll verhindert werden, dass AD-Benutzer durch eine einfache Zuordnung in eine AD-Gruppe auf Windows-Ebene
automatisch auch Zugriffsrechte auf besonders schiitzenswerte Dokumente und Daten in PROXESS erhalten, ohne dass diese explizit in
PROXESS bekanntgegeben werden miissen. In der Praxis trifft dies wahrscheinlich die Mehrheit der Anwender, die z. B. nicht Mitglied der
Geschéftsleitung oder des Personalbereichs sind und so auch keinen Zugriff auf besonders geschiitzte Daten benétigen. Fiir diese
Benutzer kann durch die Windows Active Directory Integration eine doppelte Administration vermieden werden und damit eine
Arbeitserleichterung fiir den Systemadministrator erreicht werden. Auferdem automatisiert sich fir den Anwender die Anmeldung an den
PROXESS-Modulen.

Alle Schritte zur Windows Active Directory Integration in PROXESS finden Sie hier.

Alle Schritte zur Windows Active Directory Integration in PROXESS finden Sie im Kapitel "Windows Active Direktory Integration”.

Warnhinweis

Die Authentifizierung tiber Windows ermdglicht keinen Zugriff auf ,gesicherte™ Datenbanken, also solche mit aktivierter
& Hochsicherheit und Verschliisselung. Auf solche Datenbanken kénnen ausschlieBlich entsprechend berechtigte
Benutzer der internen PROXESS-Benutzerverwaltung zugreifen.

2. Benutzer mit PROXESS-Authentifizierun

Mitglieder dieser Kategorie konnen auf Hochsicherheitsdatenbanken (z. B. eine Personaldatenbank) zugreifen, wenn Sie mit den
erforderlichen Zugriffsrechten in PROXESS ausgestattet sind. In der Praxis betrifft dies wahrscheinlich einen kleineren Kreis von
Benutzern (z. B. Geschéftsleitung/ Personalabteilung). Diese Benutzer werden direkt in PROXESS angelegt und verwaltet. Bei der
Anmeldung an PROXESS wahlt der Anwender die Authentifizierungsoption "PROXESS" und gibt seinen PROXESS-Benutzernamen und
sein Kennwort ein.

Alle Erlauterungen zur internen PROXESS-Gruppen und -Benutzerverwaltung finden Sie im Kapitel "Benutzerverwaltung".

Warnhinweis

Vermeiden Sie Benutzer mit "doppelter Identitat" als Windows-AD-Benutzer und als PROXESS-Benutzer. Anwender
& sollten sich grundsatzlich an allen PROXESS-Modulen mit ein- und derselben Authentifizierung anmelden, um so fiir sich
selbst eine einheitliche Daten- und Zugriffsbasis zu gewahrleisten.
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Siehe auch:

Zugriffsrechte - Konzept und Uberblick
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Benutzer l6schen

Benutzerkonten kénnen aus Sicherheitsgriinden in PROXESS nicht geldscht, sondern nur gesperrt werden.

Im Gegensatz zum endgliltigen Loschen eines Benutzerkontos bleiben damit die die Benutzerinformationen in bestehenden Dokumenten
nach dem Sperren weiterhin sichtbar.

Seite 61 von 138



Benutzer anlegen

Nutzen Sie diese Funktion nur dann, wenn Sie Benutzer der Benutzerkategorie "PROXESS-Authentifizierung" anlegen méchten (siehe auch
Aufgaben der Benutzerverwaltung). Fir die Anlage von Benutzern der Kategorie "Windows-Authentifizierung" folgen Sie bitte den Anweisungen des Kapitels

Windows Active Directory Integration.

Das Anlegen von Benutzern wird durch einen Assistenten unterstiitzt, mit dem Sie beliebig viele Benutzer auf einmal anlegen und mit Eigenschaften

versehen kénnen.

1. Schritt: Benutzerdaten anlegen

Dokumentation PROXESS Administrator Console

Verbinden Sie sich als Supervisor in der PROXESS Administrator Console mit lhrem PROXESS System.

Wabhlen Sie das Verzeichnis "Benutzer" aus.

Wahlen Sie den Befehl Neuer Benutzer im Aktionspanel rechts, im Men( "Aktion" oder Giber das Kontextmen(i.

Es offnet sich der Benutzer-Assistent (siehe unten).

Geben Sie die Benutzerdaten ein und bestétigen Sie lhre Eingaben mit dem Befehl Hinzufiigen.

Der angelegte Benutzer erscheint nun im rechten Fensterbereich.

Uber das Kontextmenii rufen Sie den Dialog Erweiterte Eigenschaften des Benutzers auf.

Auf diese Weise kdnnen Sie weitere Benutzer hinzufligen.

Benutzer-Assistent

Benutzer

Benutzemame: | Matthias |

Vollname: | Matthias Heuberger |

Kernwort: | ........ | i @,

Kennwort- 00
bestatigung: | l |

Passwaorter stimmen Gbersin
[ Kennwort lauft nie ab
[] Benutzeranmeldung gespent

Hinzufligen

Name Volname Lauft nie ab Deaktiviert
m Klaus Neumann | | | |
Marta Gross O O
(Rechtsklick fir mehr Optionen)
Nachstes Abbrechen

Abb: Dialogfeld zum Anlegen eines neuen Benutzerkontos

Erlduterungen zu den Benutzerdaten:

Benutzername

Vollname
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Hier geben Sie einen Kurznamen fiir den neuen Benutzer ein, z. B. ein in lhrem Unternehmen Ubliches
Kurzzeichen. Dies ist der Name, unter dem sich der neue Benutzer in PROXESS anmeldet.

Hier geben Sie den vollen Namen des Benutzers ein. Das kann z. B. der Vor- und Zuname oder auch eine
Funktionsbeschreibung sein. Der Vollname erscheint nach der Anmeldung in PROXESS in der Statuszeile.




Kennwort/

Kennwortbestatigung

Kennwort Iauft nicht ab

Benutzeranmeldung gesperrt

Warnhinweis

A
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Sie miissen dem neuen Benutzer ein Kennwort zuweisen.

Es gelten folgende Kennwortregeln:

- Das Kennwortfeld darf nicht leer sein.

- Das Kennwort muss mindestens 8 Zeichen lang sein.

- Das Kennwort darf nicht identisch sein mit dem Benutzernamen sein.

- Das Kennwort muss mindestens eine Ziffer oder ein Sonderzeichen enthalten. Als Sonderzeichen gelten alle
Zeichen auler a-z, A-Z und 0-9.

- Das Kennwort muss mindestens einen Klein-und einen GroRbuchstaben enthalten.

Ein griines Symbol neben dem Kennwortfeld signalisiert, dass alle Regeln erfiillt sind und das Kennwort damit
glltig ist.

Aktivieren Sie das Kontrollkastchen, bleibt das Kennwort dieses Benutzers zeitlich unbeschrankt giiltig.

Bei deaktiviertem Kontrollkastchen ist die zeitliche Giiltigkeit des Kennwortes beschrénkt.

Hier wird der Benutzer nach der ersten Anmeldung aufgefordert, sein Kennwort innerhalb der néchsten 14 Tage
zu andern. Tut er dies, gilt von da ab die im Programm "PROXESS Registry Setup" konfigurierte
Giltigkeitsdauer des Kennwortes (s. u.).

Achtung: Auch ein "leeres Kennwort" |duft ab, wenn dies im System aktiviert ist.

Ein Benutzerkonto kann - voribergehend oder dauerhaft - gesperrt werden, So kénnen Sie beispielsweise
Systemarbeiten in Ruhe ausfiihren.

Benutzer kénnen nicht geléscht werden, da Ihre Benutzerdaten mit archvierten Dokumenten verkniipft sein
kénnen. Daher kdnnen Sie Konten ausgeschiedener Mitarbeiter hier sperren.

Sie kénnen die Sperre eines Benutzerkontos jederzeit wieder aufheben.

Benutzerkonten kénnen aus Sicherheitsgriinden nicht geléscht, sondern nur gesperrt werden.
Im Gegensatz zum endgiiltigen Léschen eines Benutzerkontos bleiben damit die die Benutzerinformationen in bestehenden Dokumenten
nach dem Sperren weiterhin sichtbar.

Tipp

Der Giiltigkeit von Benutzerpasswoértern kann in PROXESS zeitlich begrenzt werden. Diese Systemfunktion muss zunachst im Programm
"PROXESS Registry Setup" systemweit aktiviert werden. Unter dem Menuipunkt Document Manager/Benutzeranmeldung kénnen Sie die
relevanten Einstellungen im Optionsfeld Maximales Kennwortalter treffen. Nach der Installation ist standardméaRig die Option Kennwort
lauft nie ab gesetzt. Das Setzen der Option Kennwort 1auft ab nach n Tagen (n: Maximales Passwortalter in Tagen) aktiviert die
Uberpriifung des Kennwortablaufs.

Tipp

Welches Kennwort ein Benutzer aktuell verwendet, kdnnen Sie nicht sehen. Sie kdnnen aktuelle Kennworter zurlicksetzen, wenn ein Benutzer
sein Kennwort vergessen hat. Ein Benutzer kann sein Kennwort dariiberhinaus selbst &ndern im PROXESS Standard Client und im PROXESS

Web Client.

2. Schritt: Benutzer zu Gruppen hinzufiigen

Sie haben die Mdglichkeit einzelnen Benutzern eine oder mehrere Gruppe zuzuweisen oder eine Mehrfachzuweisung vorzunehmen.

1. Einzelzuweisung

Wahlen Sie im untenstehenden Dialogfenster einen Benutzer aus. Der aktuell ausgewéahlte Benutzer wird immer im Infofeld unter "Aktuell ausgewahlter

Benutzer fiir Einzelzuordnung" angezeigt.

Markieren Sie in der rechten Spalte mit der Uberschrift "Nicht Mitglied in" die gewiinschte Gruppe, die Sie zuweisen méchten. Sie kénnen auch mehrere
Gruppen markieren und so gleichzeitig zuweisen.

Waéhlen Sie den Befehl Zuweisen. Die zugewiesene Gruppe(n) wird/werden nun in der mittleren Spalte "Mitlied in" angezeigt.

Ebenso kénnen Sie einzelne Benutzer wieder aus einer oder mehreren Gruppen gleichzeitig entfernen.

2. Mehrfachzuweisung

Wahlen Sie mehrere Benutzer gleichzeitig aus.
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Rufen Sie die Mehrfachzuweisung tber die rechte Maustaste auf.
Es erscheint untenstehendes Dialogfenster "Mehrfachzuweisung".
Wabhlen Sie die gewiinschten Gruppen und Zusténde aus.

Bestatigen Sie lhre Auswahl mit OK.

Benutzer-Assistent — =

Benutzer Zu Gruppe zuordnen
Benutzer Aktuell ausgewahiter Benutzer flir Einzelzuordnung: Marta

Mitglied in: Nicht Mitglied in:
Kaus Gruppenname Gruppenname
Marta
Arbeit

DB_Allgemein

Mehrfachzuweisung =| DB_FIEU
| Einkauf
Mame Beschreibung |
| Home:
ADMIN ADMINISTRATOREN
Interfaces
Arbeit

Jeder
DB_Allgemein | Alle Benutzer Datenbank Allgemein

DB_FIBU Alle Benutzer Datenbank Finanzbuchhaltung
Einkauf

Sales

Home

Intefaces
Jeder

N E®

Fir die Mehrfachzuweisung gibt es folgende Optionen:

Sind alle Benutzer den Gruppen zugewiesen, klicken Sie auf den Button Nachstes.

Es erscheint ein Abschlussdialog. Bestatigen Sie hier Ihre Einstellungen mit dem Button Erstellen, um die neuen Benutzer tatsachlich anzulegen.
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Benutzer-Assistent —

Berwtzer Zu Gruppe zuordnen Erstellen

Um alle Einstellungen zu speichem, klicken Sie auf "Erstellen”.
Wenn Sie Einstellungen bearbeiten wollen, gehen Sie zunick auf die gewdnschte Maske.
Sie kénnen alle Anderungen abbrechen indem Sie auf "Abbrechen” klicken.

Benutzer den Gruppen zuordnen: ~
Crdne Benutzer "Klaus" der Gruppe "Sales” zu....
Ordne Benutzer "Klaus” der Gruppe "Home" zu
Ordne Benutzer "Klaus" der Gruppe "Einkauf” zu.
Ordne Benutzer "Klaus" der Gruppe "Arbeit” zu

Crdne Benutzer "Klaus" der Gruppe "DB_FIBU" zu..
Benutzer "Marta" Erstelle Banutzer "Marta”. ...l OK!

Erweiterte Eigenschatften fur den Benutzer "Marta" setzen............... OK!

Benutzer den Gruppen zuordnen:

Ordne Benutzer "Marta" der Gruppe "Sales" zu...
Ordne Benutzer "Marta" der Gruppe "DB_FIBU" zu. !
COrdne Benutzer "Marta” der Gruppe "DB_Allgemein" zu.................................. QK!

FERTIGGESTELLT! v

Vorheriges Erst:

Sie erhalten ein Protokoll und eine Abschlussmeldung, dass alle Einstellungen erfolgreich gespeichert wurden.
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Benutzereigenschaften verwalten

\Verbinden Sie sich in der PROXESS Administrator Console mit lhrem PROXESS System.

Markieren Sie das Verzeichnis "Benutzer" und wahlen Sie den gewiinschten Benutzer aus. Per Doppelklick 6ffnen Sie den Eigenschaften-
Dialog. Alternativ wahlen Sie im Aktionspanel rechts oder Uber das Men( "Aktion" oder iber das Kontextmeni den Befehl Eigenschaften.

Es erscheint folgendes Dialogfenster:

Eigenschaften von stern@Iletsbefast.de -

Aligemein | Mitglied von i Rechte i Erweiterte Eigenschaften |

; Benutzemame: |
MJ Benutzervollname:  |Stem, Andrea {m78070)

[ Kennwort [auft nicht ab
[] Benutzeranmeldung gespent

\Abb: Allgemeine Benutzereigenschaften der Benutzerin "Andrea Stern”.

Allgemeine Eigenschaften

Unter die Allgemeinen Eigenschaften eines Benutzers fallen der Kurz- und Vollname, zeitlicher Ablauf des Kennwortes, sowie die
Sperrung/Entsperrung des Benutzerkontos. Diese Eigenschaften kdnnen Sie bei Bedarf &ndern. Fiir Benutzer der Benutzerkategorie
"Windows-Authentifizierung” sind die Felder Benutzername und Benutzervollname allerdings deaktiviert. Eine Anderung dieser
Eigenschaften ist nur (iber das Windows Active Directory méglich. Dort vorgenommene Anderungen werden in die PROXESS-Benutzer-
Eigenschaften automatisch Gbernommen.

Warnhinweis
Benutzer kénnen nicht geléscht, sondern nur gesperrt werden. Damit wird gewahrleistet, dass benutzerbezogene

& Protokollierungen im System (z. B. bei der Anlage oder Bearbeitung von Dokumenten) nicht verlorengehen. Uber eine
Filterfunktion kdnnen Sie gesperrte Benutzer ausblenden und sich damit nur aktive Benutzer anzeigen lassen.

Gruppenzugehorigkeit eines Benutzers

Unter dem Reiter "Mitglied von" definieren Sie die Gruppenzugehdrigkeit des Benutzers. Ein Benutzer kann Mitglied keiner Gruppe, einer
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oder mehrerer Gruppen sein:

Eigenschaften von stern@letsbefast.de X

Allgemein | Mitglied von | Rechte I Erweiterte Eigenschaften |

Mitglied von:

MName Beschreibung

&L m78070_DB_DynamicsM DB_DynamicsN_m 78070
ﬂ,m?Bﬂ?ﬂ_DB_eN‘u’enta DB_eNVenta_m 78070

9& m78070_Einkauf Einkauf_m78070
82, m78070_Jeder Jeder_m78070
Gruppen wahlen ]
Name Beschreibung -
&L m78070_DB_ITComparny DE_ITCompary_m 78070
.ﬂ!, m78070_DB_Personal DE_Personal_m73070 |
&!‘, m78070_DB_SAF DB_SAP_m78070
2, m78070_Fibu Fibu_m78070
.f@) m78070_GL GL_m78070 =
qu.__, m78070_Personal Personal_m78070
SL m 78070 _Verkauf Verkauf_m78070
#2, SUPERVISORS FROXESS Supervisoren-Gnippe ™
H Abbrechen
oK | | Abbrechen . Ubemehmen

Benutzerrechte

Unter dem Reiter "Rechte" werden alle Zugriffs- und Aktionsrechte des Benutzers der verbundenen Archivdatenbank angezeigt.
\Voraussetzung hierfir ist natirlich, dass Sie sich zuvor mit einer Datenbank verbunden haben. Die Verwaltung der Zugriffsrechte wird im
Kapitel "Zugriffsrechte" erldutert.
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| Aligemein | Migiied von | Rechte | Enveiterte Eigenschaften |

[ieb.-Angebot

(=] | [=] | [=] | [=] | [=] | [=] | [=] | [=] | [=] [=] [=] [u][m]][m][m]Qa]

(=] | [w] | [=] [=] [=] [=][u]|[«] [u]|[«][u] [a] [«] [s] [=] Q=

(n] | [=] [=] [=] [=] [=][u]|[=] [u]|[s][u] [s] [«] [=] [=] Q=

(n] | [w] | [=] [=] [s] [=][u]|[«] [u]|[s][u] [s] [=] [s] [=] Q=

(=] | [=] | [=] | [=] | [=] |[=] | [=] |[=] |[=] [=] [a] [a] [a]][a][=]§a]

(=] | =] | [=] | [=] | (=] | [=] | (=] | [=] | (=] | [=] | (=] | [=] | ] | [=] | [m] Qm

o | o] | o | B | | | | | | o | f | o | | o |

oK | I Abbrechen | |Ut_:emel'unen

Tipp

In der Praxis hat es sich bewahrt Rechte auf Gruppenebene zu vergeben und die Benutzer
. entsprechend den Gruppen zuzuweisen. Ist ein Benutzer Mitglied einer Gruppe, so erhalt
E er auch die entsprechenden Rechte. Daher sollte sich die Zuweisung von Mitgliedern zu
Gruppen danach orientieren, welche Rechte ein Benutzer erhalten soll.

Erweiterte Eigenschaften

Unter dem Reiter "Erweiterte Einstellungen" werden samtliche Kontakt- und Adressdaten eines Benutzers in PROXESS verwaltet. Diese
\Werte kdnnen zum Beispiel fir die Konfiguration von Externen Thesauren herangezogen werden.
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Eigenschaften von sterni@letsbefast.de
Allgemein | Mitglied von I Hechtel Enweiterte Eigenschaften

Ferson Adresze
Warname Andrea Initialen Strale [n'al
MHachname Stern Stadt [nia)
Anzeigenanme Andrea Stemn Posztlzitzahl [hia)
Puazition Eink.auf Bundesland  [n/a]
Berutzemame  stern Land Deutschland
Biiro [h/a]
Ahteilung Eink.auf
Yorgesetzte inal

F.ontakt
Telefon 02245 5E39246
tobil 01752 12345678
Priveat [nda)
Fan [n/a)
E-t4ail stern(@letsbefast. de

[ 0K ] I Abbrechen I |Ubemehmen

Die Eigenschaften des jeweiligen Benutzers kdnnen Sie hier vorbelegen. Die unter der AD-Benutzerverwaltung eingegebene
Eigenschaften werden hier automatisch ibernommen. Unter Anzeigename tragen Sie den Namen ein, der beim Versenden von E-Mails
durch den Benutzer angezeigt werden soll. Unter E-Mail-Adresse tragen Sie die gliltige E-Mailadresse des Benutzers ein. Die
dazugehdrigen SMTP-Einstellungen werden automatisch vom System eingetragen.

Siehe auch:
Zugriffsrechte - Konzept und Uberblick

Datenbankrechte verwalten

Dokumenttyprechte verwalten
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Benutzerliste exportieren

Die jeweils ausgewiesene Benutzerliste kdnnen Sie sich Giber den Befehl Liste exportieren im Kontextmeni des Benutzerknotens als
TXT-Datei exportieren lassen (siehe auch: Gesperrte und Aktive Benutzer filtern und anzeigen)
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Gesperrte bzw. aktive Benutzer filtern und anzeigen

Um sich eine Ubersicht iiber Ihre aktiven und gesperrten Benutzer zu verschaffen, kénnen Sie alle Benutzer iiber diese Eigenschaften
filtern.

Markieren Sie hierzu das Verzeichnis "Benutzer". Wahlen Sie nun im Aktionspanel rechts oder (iber das Menii "Aktion" oder liber das
Kontextmenii den Befehl Filter...

Es erscheint folgender Dialog:

Filter

Spernung
[¥] Aktiv

[7] Gespert

Ok || Abbrechen

Abb.: Benutzer nach aktiv/gespert filtern

StandardméaRig werden alle Benutzer in der Benutzerliste rechts ausgewiesen. Méchten Sie z. B. nur aktive Benutzer in der Benutzerliste
sehen, so setzen Sie das Hakchen, wie oben abgebildet, bei Aktiv.

Die jeweils ausgewiesene Liste kénnen Sie sich Giber den Befehl Liste exportieren im Kontextmen( des Benutzerknotens als TXT-Datei
exportieren lassen.
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Gruppe anlegen

Gruppen fassen Benutzer zusammen, die dieselben Rechte erhalten sollen. So miissen Sie nicht jedem Benutzer einzeln Rechte
zuweisen. Dies kdnnen Sie auf Gruppenbasis erledigen. Ob Sie mit Gruppen oder mit Einzelbenutzern arbeiten, hdngt von der Anzahl der
PROXESS-Benutzer in Ihrem Unternehmen und von den Vorgaben der Organisationsanalyse ab.

1. Schritt: Gr n anlegen

Markieren Sie das Verzeichnis "Gruppen" und wahlen Sie im Aktionspanel rechts oder im Men( "Aktion" oder Gber das Kontextmen(i den
Befehl Neue Gruppe.

Geben Sie einen Gruppennamen und eine Beschreibung fiir hre neue Gruppe an.
Bestatigen Sie lhre Eingaben mit dem Befehl Hinzufligen. Die neue Gruppe wird nun im rechten Fensterbereich angezeigt.
Uber das Kontextmenii eines markierten Benutzers kénnen Sie diesen wieder aus der Liste entfernen.

Auf diesem Weg kénnen Sie mehrere Gruppen gleichzeitig anlegen.

Gruppen-Assistent — >

Gruppen

Name Beschreibung

MName: |GL | Marketing
Entfernen

Beschreibung: |Geschéﬂsleitung |

e (Rechtsklick fir mehr Optionen)

Machstes Abbrechen

Abb: Gruppen anlegen

2. Schritt: Benutzer zur Gruppe hinzufiigen

Sie haben die Méglichkeit einzelnen Gruppen eine oder mehrere Benutzer zuzuweisen oder eine Mehrfachzuweisung vorzunehmen.

1. Einzelzuweisung

Wabhlen Sie im untenstehenden Dialogfenster eine Gruppe aus. Die aktuell ausgewahlte Gruppe wird immer im Infofeld unter "Aktuell
ausgewahlte Gruppe flir Einzelzuordnung" angezeigt.

Markieren Sie in der rechten Spalte mit der Uberschrift "Nicht Mitglied in" die gewiinschten Benutzer, die Sie zuweisen mdchten. Sie
kénnen auch mehrere Benutzer markieren und so gleichzeitig zuweisen.

Wahlen Sie den Befehl Zuweisen. Der/Die zugewiesene Benutzer wird/werden nun in der mittleren Spalte "Mitglieder" angezeigt.

Ebenso kénnen Sie Benutzer wieder aus einer Gruppe entfernen.
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2. Mehrfachzuweisung

Wahlen Sie mehrere Gruppen gleichzeitig aus.

Rufen Sie die Mehrfachzuweisung tber die rechte Maustaste auf.

Es erscheint untenstehendes Dialogfenster "Mehrfachzuweisung".

Wabhlen Sie die gewlinschten Benutzer und Zustande aus.

Bestatigen Sie lhre Auswahl mit OK.

%2 SUPERVISORS PROXE!

8 Jeder Pil=fig Gruppen-Assistent — 5
52, Personal Personi
£, Sales Gruppen  Zu Gruppe zuordnen

Gruppen Aktuell ausgewahite Gruppe fur Einzelzuordnung: GL
Mitglieder:

Micht Mitglieder:

e

Claudia

Mehrfachzuweisung

Eva

]| Klaus

MName Beschreibung

Marta

Admin Administrator

Matthias
Mikee

Mike Schmitt

| Matthias
Claudia Claudia Gutmann Mike
Eva Eva Frisch T
Klaus Klaus Neumann prWeb AP
Marta Gross

Matthias Heuberger

era

pridoku PROXESS Doku Benutzer

prWebAP|

era

Wera Oppen

EEIEIEIHIEIEEEJIE?

Abb.: Benutzer zu einer oder zu mehreren Gruppen zuweisen

Es gibt folgende Zuweisungsoptionen:

. Schritt: Datenbankrechte zuweisen

Auch hier kdnnen Sie einzelnen Gruppen (1) Zugriffsrechte auf die Datenbanken erteilen oder eine Mehrfachzuweisung (2) wie

oben vornehmen.
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| ~ -
Lruppen-AssIstent
i

| Gruppen Zu Gruppe zuordnen Datenbankrechte

Hier konnen Sie folgende Einstellungen setzen:

Ytorisiet  [M] Nicht autorisiert [ Verboter

Hier konnten Sie die Datenbankberechtigung fur Gruppen setzen.

Gruppenname Beschreibung Zugriff

Zuweizen
Marketing | Marketing

GL | Geschaftsieitung

Datenbankrechte *
[m] Zugriff [m] Verwalten

OK Abbrechen

(Rechtsklick fir mehr Optionen)

Vorheriges Machstes Abbrechen

Abb: Einer oder mehreren Gruppen Datenbankrechte zuweisen

Im letzten Schritt werden den neu angelegten Gruppen die Dokumenttyprechte zugewiesen.

Auch hier besteht die Moglichkeit nur einen einzelnen Dokumentyp zu markieren und die Rechte auf Gruppenebene zuzuweisen.

Markieren Sie mehrere Gruppen gleichzeitig, haben Sie die Mdglichkeit, (iber das Kontextmeni allen markierten Gruppen gleichzeitig
Rechte am Dokumenttyp zuzuweisen.

Gruppen-Assistent

Gruppen Zu Gruppe zuordnen  Datenbankrechte  Dokumenttyprechte

Hier kionnen Sie folgende Einstellungen setzen:
futtorisiert  [M] Nicht autorisiet [] Verboten

‘Wahlen Sie einen Dokumenttyp aus,
den Sie berechtigen wollen: Aktuell ausgewahlter Dokumenttyp fir Gruppenberechtigung: EK Lisferschein {(125)

Dokumenttyp Ll
010-Barcode-Fool

Bilderbuch

EK Anfrage (100)

EK Angebot (105)

EK Auftragsbestatigung (115)
EK Bestellung (110)

EK Gutschrift (140)

EK Komespondenz (145)

| EK Lieferschein (125)

Gruppenname
| Marketing OO0 O
IGL lnlolnlnl

Alle Rechte verbieten

Alle Rechte zurdcksetzen

Rechte individuell setzen

EK Rahmenaufirag (120)
EK Rechnung (130) hd
(Rechtsklick fir mehr Optionen) (Rechtsklick fir mehr Optionen)

Vorheriges Machstes Abbrechen

Abb.: Rechte fiir einen einzelnen Dokumenttyp setzen
Fir eine Mehrfachzuweisung markieren Sie mehrere Dokumenttypen.

Wabhlen Sie dann liber das Kontextmenl den Befehl Mehrfachzuweisung aus.
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Es erscheint der Dialog: Mehrfachzuweisung fiir Dokumenttyprechte.

Nun setzen Sie im rechten Fensterbereich die Rechte, die fir alle ausgewahlten Dokumenttypen gleichzeitig gelten sollen.

e [

Gruppen-Assistent — x _

Gruppen Zu Gruppe zuordnen  Datenbankrechte  Dokumenttyprechte
Hier konnen Sie folgende Einstellungen setzen:

& registrieren...
[+ Autorisiert [m] Micht autorsiet [ ] Verboten J

‘Wahlen Sie einen Dokumenttyp aus,

den Sie berechtigen wollen: Aktuell ausgewahlter Dokumenttyp fir Gruppenberechtigung: EK Lieferschein (125) er &ffnen
Dokumenttyp - Gruppenname E A B L W Z
010-Barcode-Pocl o000 0|0
(o] | (o] | (o] | (] | (] | [}
S b . Mehrfachzuweisung fir Dokumenttyprechte J — O »
EK Angebot (105)
EK Auftragsbestatigung (115) Hier kdnnen Sie folgende Einstellungen setzen:
{ Bestellung (110) _ =
EK Bestelung (110) | Autorisiet Micht autorisiert Verboten
EK Gutschrift {140)
EK Komespondenz {145) Ausgewahite Dokumenttypen: Hier konnen Sie die Dokumenttypberechtigung fir Gruppen setzen.:
EK Ligferschein | Name Alctiv Gruppenname E |A |BE pSEV |Z
EK Rahmenauftrag (120) EK Lieferschein (125)
EK Rechnung {130} w EK Bestellung (110}
(Rechtsklick fir mehr Optionen) Bilderbuch

Abb.: Mehrfachzuweisung fiir Dokumenttyprechte

Mit dem Befehl Erstellen werden schlief3lich alle getroffenen Einstellungen gespeichert.
Wenn Sie die Einstellungen bearbeiten méchten, dann wechseln Sie einfach auf den jeweiligen Reiter.
Mit dem Befehl Abrechen werden die angelegten Gruppen wieder verworfen.
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Gruppen-Assistent - d

Gruppen Zu Gruppe zuordnen Datenbankrechte Dokumenttyprechte  Erstellen

LUm alle Einstellungen zu speichem, klicken Sie auf "Erstellen”.
Wenn Sie Einstellungen bearbeiten wollen, gehen Sie zunick auf die gewlnschte Maske.
Sie konnen alle Anderungen abbrechen indem Sie auf "Abbrechen” klicken.

Dokumenttypeigenschaften setzen fur "VK Proforma Rechnung (250" ..
Dokumenttypberechtigung setzen fir "VK Proforma Rechnung (250)"
Dokumenttypeigenschaften setzen fur "VK Rahmenauftrag (220)"..
Dokumenttypberechtigung setzen fir "VK Rahmenauftrag (220)"
Dokumenttypeigenschaften setzen fur "VK Rechnung (235)" .
Dokumenttypberechtigung setzen fir "VK Rechnung (235)"....
Dokumenttypeigenschaften setzen fur "V Ricklieferschein (231)
Dokumenttypberechtigung setzen fir "VE Ricklieferschein (231)"..
Dokumenttypeigenschaften setzen fur "VK Service Bericht (260)
Dokumenttypberechtigung setzen fir "VK Service Bericht (260)"....
Dokumenttypeigenschaften setzen fur "VK Sonstige Dokumente (290)".
Dokumenttypberechtigung setzen fir "VK Sonstige Dokumernte (250)"
Dokumenttypeigenschaften setzen fur "XProxess_Backup™. ...
Dokumenttypberechtigung setzen fir "¥Proxess_Backup™

FERTIGGESTELLT! v

Siehe auch:

Benutzer verwalten

Gruppe verwalten
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Gruppen Funktionsiiberblick

Markieren Sie in der Benutzerverwaltung das Verzeichnis "Gruppen" und 6ffnen Sie das Kontextmend:

.

&1 PROXESS Administrator Console\PROXESS Administrator (faktor2iBenutzerveraaltungiGruppen

===

a 1l PROXESS Administrator (faktor2) Narne Reschreibung B -
a | Benutzerverwaltung
| Benuizer ?E,.&.dmin Adrministratoren Meue Gruppe..
| Grupper! S SUPERVISORS  PROXESS Supervisoren-Gruppe Windows-Gruppe regis..
: ; HESS Scan Link Gruppe
1 Srartcs Meue Gruppe PP Aktualisieren
| Angem Windows-Gruppe registrieren... ]
4 | 7] Datenbank Aktualisieran Mitarbeiter Ansicht >
| Datenb Meues Fenster hier 6ff...
7] Dokum Ansicht » : ;
= : 56 Liste exportieren..
| Dateity| Meues Fenster hier affnen :
= Walidier [ Hife
| Worlage Liste exportieren...
“ Such-u :
£ Hilfe
Fl [T b

Abb.: Funktions(ibersicht zur Gruppenverwaltung

Neue Gruppe...

Windows-Gruppe registrieren

Aktualisieren

Ansicht

Neues Fenster hier 6ffnen

Liste exportieren...

Hilfe

erstellt eine neue Benutzergruppe

o6ffnet die Windows-Benutzerverwaltung zur Ubernahme von bestehenden Windows-
Benutzergruppen und deren Mitgliedern in die PROXESS Administrator Console

aktualisiert die aktuelle Ansicht
enthélt Befehle zum Anpassen der aktuellen Fensteransicht (z. B. zur Spaltendarstellung)

6ffnet ausgehend von diesem Knotenpunkt ein neues Fenster. Dieser Befehl kann der besseren
Ubersicht bei umfangreichen Anpassungen dienen. Arbeiten Sie parallel in mehreren Fenstern, so
ist der Befehl Aktualisieren nutzlich.

Die jeweils ausgewiesene Liste des mittleren Fensterbereichs kénnen Sie sich iber den Befehl
Liste exportieren im Kontextmenu als TXT-Datei exportieren lassen. Z. B. kénnen Sie so eine
Liste aller Benutzer, aller angemeldeten Benutzer oder eine Datenbankliste exportieren.

offnet die Online-Hilfe
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PROXESS-Gruppe verwalten

Fir Gruppen der Kategorie "Windows-Authentifizierung" kénnen hier keine Benutzer hinzugefiigt oder geléscht werden. Eine Anderung dieser
Eigenschaften ist nur iiber das Windows Active Directory méglich. Dort vorgenommene Anderungen werden in die PROXESS-Gruppen-Eigenschaften
automatisch Gibernommen.

Verbinden Sie sich als Supervisor in der PROXESS Administrator Console mit lhrem PROXESS System.
Markieren Sie das Verzeichnis "Gruppen" und wéahlen Sie die gewlinschte Gruppe aus. Wahlen Sie im Meni "Aktion" den Befehl Eigenschaften.

Es erscheint folgendes Dialogfenster:

Eigenschaften von Personalabteilung g|

Allgemein | Mitgleder || Fiechte |

J; Gruppenname: irﬁ;elsonalahteilung |
&;& Beschreibung: | Mitarbeiter der Personalabteilung |

0k | [ Abbrechen

Abb.: Eigenschaften der Gruppe "Personalabteilung”

Unter die Allgemeinen Eigenschaften einer Gruppe fallen der Gruppenname und die Beschreibung. Diese Eigenschaften kdnnen Sie bei Bedarf jederzeit
andern. Durch die Anderung der beiden Eintrage entsteht keine neue Gruppe. Fiir Gruppen der Kategorie "Windows-Authentifizierung" sind die Felder
"Gruppenname" und "Beschreibung” deaktiviert. Eine Anderung dieser Eigenschaften ist nur iiber das Windows Active Directory méglich. Dort
vorgenommene Anderungen werden in die PROXESS-Gruppen-Eigenschaften automatisch (ibernommen.

Unter dem Reiter "Mitglieder" definieren Sie die welche Benutzer Mitglied dieser Gruppe sind. Ein Benutzer kann dabei Mitglied in keiner Gruppe oder auch
in mehreren Gruppen sein.

Eigenschaften von Personalabteilung [g|

-Allgemeini Mitglieder | Rechte
[

Mitglieder:

M ame Benutzeralln...
AME  Andreas Metzger
GMa  GabiMaier

[ ok ][ abbrechen | Ubeishmer

Abb.: Liste der Gruppenmitglieder
Uber den Befehl Hinzufiigen sehen Sie eine Liste aller Benutzer, die noch kein Mitglied dieser Gruppe sind und kénnen diese entsprechend der Gruppe
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zuordnen.
Markieren Sie einen oder mehrere Benutzer gleichzeitig, kdnnen Sie tber den Befehl Entfernen Gruppenmitglieder wieder aus der Gruppe herausnehmen.
Ihre Anderungen werden erst mit dem Befehl OK oder Ubernehmen wirksam.

Unter dem Reiter "Rechte" werden alle Zugriffs- und Aktionsrechte des Benutzers der verbundenen Archivdatenbank angezeigt. Voraussetzung hierfir ist,
dass Sie sich zuvor mit einer Datenbank verbunden haben. Die Verwaltung der Zugriffsrechte wird im Kapitel "Zugriffsrechte" erlautert.

Tipp
In der Praxis hat es sich bewéahrt Rechte auf Gruppenebene zu vergeben und die Benutzer entsprechend den Gruppen zuzuordnen. Ist
. ein Benutzer Mitglied einer Gruppe, so erhélt er auch die entsprechenden Rechte. Daher sollte sich die Zuweisung von Mitgliedern zu
W Gruppen danach orientieren, welche Rechte ein Benutzer erhalten soll.
Siehe auch:

Zugriffsrechte - Konzept und Uberblick
Datenbankrechte verwalten

Dokumenttyprechte verwalten
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PROXESS-Kennwort dndern

Die Festlegung oder Anderung von Kennwértern ist hier nur fir Benutzer der Authentifizierungskategorie "PROXESS" méglich. Fiir "Windows-Active-Directory-Benutzer" kénnen Benutzereigenschaften wie
Benutzername und Kennwort ausschlieRlich iiber das Windows-Active-Directory vorgenommen werden. Diese Anderungen werden danach automatisch in PROXESS {ibernommen.

Verbinden Sie sich als Supervisor oder Datenbank-Bereichsadministrator in der PROXESS Administrator Console mit lhrem PROXESS System.
Markieren Sie das Verzeichnis "Benutzer" und wahlen Sie den gewiinschten Benutzer aus.
Wabhlen Sie im Aktionspanel rechts oder im Meni "Aktion" oder Uiber das Kontextmenii den Befehl Kennwort festlegen.

Es erscheint folgendes Dialogfenster:

Kennwort festlegen fir schreiber @

Kennwort bestatigen: esssssssss

ﬁg Neues Kennwort .. 0 [v]
ﬂn"

Kennwort dndem ] [ Abbrechen ]

Abb.: Kennwort festlegen oder dndern fiir einen PROXESS-Benutzer

Hier kénnen Sie ein neues Kennwort vergeben.

Es gelten folgende Regeln bei der Vergabe eines Kennwortes:

- Das Kennwortfeld darf nicht leer sein.

- Das Kennwort muss mindestens 8 Zeichen lang sein.

- Das Kennwort darf nicht identisch mit dem Benutzernamen sein.

- Das Kennwort muss mindestens eine Ziffer oder ein Sonderzeichen enthalten. Als Sonderzeichen gelten alle Zeichen auRer a-z, A-Z und 0-9.
- Das Kennwort muss mindestens einen Klein-und einen GroRbuchstaben enthalten.

Ein griines Symbol neben dem Kennwortfeld signalisiert, dass alle Regeln erfiillt sind und das Kennwort damit gliltig ist.

Tipp
Jeder Benutzer sollte aus Sicherheitsgriinden nach seiner ersten Anmeldung mit einem neu gesetzten Kennwort dieses wieder in ein individuelles Kennwort &ndern. Die
u Kennwortanderung durch den Benutzer wird im Programm PROXESS vorgenommen.
Siehe auch:
B Suft ni
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PIN Verwaltung der PROXESS Supervisor Smartcards

Als PROXESS Supervisor meldet sich ein Benutzer in PROXESS mit Supervisor Smartcard und PIN-Eingabe an. Der Supervisor ist befugt
Benutzer und Gruppen zu verwalten, Zugriffs- und Verwaltungsrechte zu erteilen und zu entziehen und die PROXESS Sicherheitsoptionen
wie z. B. Feldverschliisselung zu aktivieren.

Die voreingestellte Standard User und Admin PIN einer Supervisor Smartcard lautet "1234". Die Verwaltung von Smartcards und PIN’s
erfolgt Giber das Programm Gemalto Classic Client Toolbox.

Warnhinweis

Die PROXESS GmbH empfiehlt aus Sicherheitsgriinden ausdriicklich die Anderung der beiden Standard PIN
‘s in individuelle PIN’s.

& Um eine unkontrollierte oder unbefugte Inbetriebnahme der Sicherheitsoptionen in PROXESS zu verhindern,
raten wir von der Weitergabe der Smartcard an Dritte dringend ab.

Jede PROXESS Supervisor Smartcard besitzt eine Admin PIN und eine User PIN. Die User PIN wird zur Anmeldung des Supervisors mit
seiner Smartcard am PROXESS System verwendet. Die Admin PIN dient ausschlieRlich der internen Verwaltung der Smartcard. So
erlaubt die Anmeldung mit der Admin PIN im Programm Gemalto Classic Client Toolbox neben der Anderung von User PIN und Admin PIN
auch das Entsperren einer durch mehrfache Falscheingabe gesperrten User PIN. Die Admin PIN einer Smartcard ist insofern vergleichbar
mit der "PUK-Nummer" einer Handy-SIM-Karte.

Empfehlung: Um zu einem spéateren Zeitpunkt das Entsperren einer Smartcard zu gewahrleisten, sollte ein "Smartcard-Administrator" fiir
die Anderung von Admin PIN’s vor Ausgabe von Supervisor Smartcards zusténdig sein.

Anderung der Smartcard User PIN
Legen Sie die zu verwaltende Smartcard in den Smartcard Reader ein und schlieffen Sie den Smartcard Reader an lhren Computer an.

Starten Sie das Programm Gemalto/Classic Client Toolbox und wéhlen Sie im Meni "Card Administration" den Befehl PIN Management.
Markieren Sie den angeschlossenen Smartcard Reader und wéhlen Sie den Befehl Change PIN.

Cfassfc_:_: Client gemalto" O
=L L‘ﬁ 0

PIN Management g |

Card Administration o
ﬁ Gemalto GemPC Pinpad USE Smart Card Read 0

L. frre PIN PIN Palicy
PIN Management
[User Z Must be at least 4 characters long
Must be less than or equal to & characters long
Hrneni Must contain only numeric characters
e Must not reuse last PIN code
,W Must not contain repeated pattern
7

LA LA

MNew PIN:
Caonfirm Mew PIN:

Force user to change PIN

Change PIN
Card Contents
Diagnostic/Help << Previous

Abb.: Dialogfenster zur Anderung einer Smartcard User PIN

Wabhlen Sie bei der PIN Auswahl die Option User.

Geben Sie nun die aktuelle und die neue User-PIN iber die PC-Tastatur ein. In Verlauf der Eingabe der neuen PIN wird die PIN-
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Sicherheitsrichtllinie Gberprift. Das bedeutet, es wird (iberpriift, ob Ihre neue PIN den notwendigen Sicherheitsanforderungen zu Lange,
Zeicheninhalten und Wiederholungszeichen gentigt. Das Ergebnis wird durch rote Kreuze oder griine Haken kenntlich gemacht. Damit
eine PIN gedndert werden kann, miissen alle Kriterien erfillt sein.

Uber den Befehl Change PIN wird die Anderung wirksam. Sie erhalten eine Bestatigung, dass lhre Anderung erfolgreich durchgefiihrt
wurde.

Anderung der Smartcard Admin PIN

Gehen Sie vor wie unter "Anderung der Smartcard User PIN", wéhlen Sie im Auswahlfeld "PIN" jedoch die Option Admin.

Entsperren der Smartcard User PIN

Gehen Sie vor wie unter "Anderung der Smartcard User PIN", wahlen Sie aber den Befehl Unblock PIN.

Im Gegensatz zur PIN-Anderung ist nun im Dialogfenster im Feld PIN ausschlieRlich die Auswahl User méglich. Geben Sie hier im Feld
Admin PIN die entsprechende Admin PIN der eingelegten Smartcard ein. Auch hier wird die Einhaltung der PIN-Sicherheitsrichtlinie

tiberpriift (siehe oben). Uber den Befehl Unblock PIN wird die Anderung wirksam. Sie erhalten eine Bestétigung, dass Ihre Anderung
erfolgreich durchgefihrt wurde.

Warnhinweise
Eine Supervisor Smartcard, deren Admin PIN durch mehrfache Falscheingabe gesperrt ist, kann nicht mehr

& entsperrt werden. Sie sollte in der PROXESS Administrator Console auf den Status "Eingezogen" gesetzt und
durch eine neue Supervisor Smartcard ersetzt werden.
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Smartcard einziehen

Mochten Sie einem bestehenden Supervisor seine Supervisorprivilegien endgliltig entziehen, oder soll die Karte endgliltig gesperrt
werden (z. B nach Verlust), so wahlen Sie die Option "Smartcard einziehen".

Die Option "Smartcard sperren" wird dagegen eingesetzt, wenn es sich um einen zeitlich begrenzten Entzug seiner Supervisorprivilegien
handeln soll. Beispielsweise kdnnen Sie die Karte eines Benutzers als Vorsichtsmalinahme sperren, wenn der Benutzer in Urlaub ist, oder
fur einen zeitlich begrenzten Zeitraum andere Aufgaben im Unternehmen wahrnimmt (z. B. Auslandsaufenthalt).

Verbinden Sie sich als Supervisor mit lhrer Smartcard mit dem eingetragenen PROXESS System.

Wahlen Sie den Ordner "Smartcards" und markieren Sie den gewiinschten Benutzer in der Liste aus. Wahlen Sie im Men( "Aktion" die

Auswahl Einziehen (Alternativ iiber Kontextmeni des Benutzers).

Es erscheint folgendes Dialogfenster:

: Besitzer Status Ausskellungsdatum
SUPERNISOR Ak 10.05.2010 16:22:39

16, 010 16:

Sperren 4

s r Ohne Ersatzkarte. .,
Historie anzeigen...

Hilfe

Abb.: Smartcard einziehen mit/ohne Ersatzkarte fiir den Benutzer AME

Die Option "Mit Ersatzkarte" ermdglicht es, dem Benutzer sofort eine neue bereits vorbereitete und erstellte Smartcard zuzuweisen. Die
Option "Ohne Ersatzkarte" bietet diese Mdglichkeit nicht. In beiden Féllen muss eine Begriindung fiir die Smartcardhistorie eingegeben
werden.

Warnhinweis

Damit sich der Benutzer wieder mit seinem Benutzername und seinem Kennwort am System anmelden kann, darf er
& kein Mitglied der Gruppe "SUPERVISORS" sein (siehe hierzu: Gruppen verwalten).
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Smartcard sperren
Die Kartensperre wird eingesetzt, wenn es sich um einen zeitlich begrenzten Entzug seiner Supervisorprivilegien handeln soll.
Beispielsweise kdnnen Sie die Karte eines Benutzers als Vorsichtsmafinahme sperren, wenn der Benutzer in Urlaub ist, oder fiir einen

zeitlich begrenzten Zeitraum andere Aufgaben im Unternehmen wahrnimmt (z. B. Auslandsaufenthalt).

Maochten Sie einem bestehenden Supervisor seine Supervisorprivilegien endgliltig entziehen, oder soll die Karte endgliltig gesperrt
werden (z. B nach Verlust), so wahlen Sie die Option "Smartcard einziehen".

Verbinden Sie sich als Supervisor mit lhrer Smartcard mit dem eingetragenen PROXESS-System.
Wabhlen Sie den Ordner "Smartcards" und markieren Sie den gewilinschten Benutzer in der Liste aus. Wahlen Sie im Meni "Aktion" den

Befehl Sperren/Sperre setzen (Alternativ Giber Kontextmenii des Benutzers).

Es erscheint folgendes Dialogfenster:

Besitzer Skatus Ausstellungsdatum
SUPERWISOR Akkiv 10,05, 2010 16:22:39

FEN

e Sperre setzen. .,
Einziehen 3 : : e
Historie anzeigen...

HilFe:

Abb.: Sperren der Smartcard fiir Benutzer AME

Geben Sie eine Begriindung fiir die Sperre ein:

Smartcard sperren @

Begrindung:

EAusIandsaufanthalt biz Ende 2010

Spernen l [ Abbrechen

Abb.: Begriindung fiir die Sperrung der Smartcard des Benutzers AME

Die eingegebene Begriindung erscheint in der Historie der Smartcard. Wahlen Sie hierzu wieder den Ordner "Smartcards" und markieren
Sie den gewtinschten Benutzer in der Liste aus. Wahlen Sie im Menu "Aktion" den Befehl Historie anzeigen (Alternativ Giber Kontextmenu
des Benutzers).

Besitzer: |

Sefiennummer: | 31b3fac
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Auzstellungsdaturn | Auzgestelt . Status Beqriindung

1E6.0E. 20010161226 SUPERVISOR Gespent  Auslandsaufenthalt biz 2010

16.06. 2010 15:31:18 SUPERVISOR  Alktiv Benutzer wieder aus Urlaub zurlick
16062010 153026 SUPERVISOR  Gespent  Benutzer hat Uilaub

16.06. 2010 14:50:47 SUPERVISOR  Aktiv wieder aus Urlaub zuriick,
16.06.2010 14:43:48 SUPERVISOR Gespernt falsch wegeben

16.06.2010 14:40:29 SUPERVISOR  Aktiv Init create.

Abb.. Historie der Smartcard des Benutzers AME
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Smartcard zuweisen

Die Aktion "Smartcard zuweisen" fiihren Sie nicht fiir die erste Supervisor Smartcard aus. Die erste Supervisor Smartcard ist bereits in der
individuellen Lizenzdatei eingetragen.

Supervisorprivilegien sind jedoch nicht auf einen einzigen Benutzer begrenzt. Aus betrieblichen Griinden (z. B. bei
Vertretungsregelungen) kann es sinnvoll sein, zwei oder sogar mehrere Personen mit Supervisorprivilegien auszustatten. Auch kénnen
Sie eine zweite Supervisor Smartcard als Ersatzkarte an einem sicheren Ort (z. B. Notar, Banksafe) aufbewahren.

Meldet sich ein Supervisor tiber Smartcard mit PIN-Eingabe an, so entfallt die Eingabe seines Benutzernamens. Durch die Zuweisung der
PROXESS Supervisor Smartcard zu einem Benutzer ist dennoch die Nachpriifbarkeit seiner Aktionen gewahrleistet. Uber die Zuweisung
kann PROXESS sehen, welche Aktion der Benutzer ausfiihrt (z. B. die Anlage oder das L6schen von Dokumenten, Vergabe von
Zugriffsrechten oder die Neuanlage eines Benutzers).

Bevor Sie eine neue PROXESS Supervisor Smartcard zuweisen kdnnen, muss diese Smartcard bereits vorbereitet und erstellt worden
sein (siehe auch "PROXESS Supervisor Smartcard vorbereiten" und "PROXESS Supervisor Smartcard erstellen").

Verbinden Sie sich als Supervisor mit lhrer Smartcard mit dem eingetragenen PROXESS-System.

Markieren Sie den Ordner "Smartcards" wahlen Sie im Men( "Aktionen" (alternativ: Kontextmenii) den Befehl Smartcard zuweisen.

Es erscheint folgendes Dialogfenster:

Smartcard zuweisen

1. wiahlen Sie einen Benutzer aus.

M ame Benutzer+allnames

Admin Adminigtrator

|
|
!
- |
Gha Gabi b aier
SUPERWVISOR PROXESS Systern Supervizor

2. Stecken Sie eine neuen Smartcard in daz Lesegerat,

ZLwWeizen l [ Abbrechen

Abb.: Dialogfenster "Smartcard zuweisen"

Markieren Sie den Benutzer, dem Sie die Smartcard zuweisen mdchten und wahlen Sie den Befehl Zuweisen.
Der Benutzer erscheint nun in der Liste "Smartcards" im Ordner "Smartcards".

Warnhinweis

& Damit sich der Benutzer mit seiner Smartcard und PIN-Eingabe am System anmelden kann, muss er ein Mitglied der
Gruppe "SUPERVISORS" sein (siehe hierzu: Gruppen verwalten).
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Dateityp anlegen

Archivierten Dateien werden in PROXESS einem Dateityp zugeordnet. Dateitypen sind gekennzeichnet durch einen Namen und eine
Erweiterung. Mit jedem Dateityp kdnnen Anwendungsprogramme bestimmt werden, mit denen der Benutzer in PROXESS die archivierte
Datei dieses Dateityps ansieht und bearbeitet. Gédngige Beispiele fiir Dateitypen sind Scanning, Word-Datei oder COLD-Datei.

Schritt fiir Schritt:

Verbinden Sie sich mit der gewiinschten Datenbank.

Wahlen Sie in der Datenbank den Zweig "Dateityp" aus.

Wahlen Sie liber das Kontextmenii den Befehl Neu.

Es 6ffnet sich folgendes Dialogfenster:

M ame: POF-Datei

E mnueiterung: W
b
Wolltestrecherche aktivieren

OCF aktivieren

@ fur OCR-Lesen
() hir OCR-Erasbnis

Abb.: Dialogfenster, um einen neuen Dateityp anzulegen

Wabhlen Sie nun einen Namen fiir den Dateityp und die Erweiterung.

Erlduterungen zu den Eigenschaften eines Dateityps:
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siehe auch:
Dateityp mit Anwendung verkniipfen
Dateityp mit Vorl i verkniipfen
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Dateityp mit Anwendung verkniipfen

Damit PROXESS zum Erstellen, Ansehen und Drucken von Dateien die richtige Anwendung flir einen gewahlten Dateityp startet,
verbinden Sie jeden Dateityp mit einer Anwendung also einem Programm.

Per Doppelklick auf den Dateityp erreichen Sie das Eigenschaftenfenster.

Wabhlen Sie hier das Register "Dateityp-Anwendungen".

Eigenschaften wan PDF
| Allgemeine Einstellungen | Vorlagedatei | Dateityp-4nwendungen

Quick Setup

| ‘Local Registry' Uberall setzen |

| "Scanning' Uberall getzen |

| Alle Anwendungen entfermen |

| Erstellen | Ansehen | Drucken |

Bezchreibung:  PDF

Aufrufmethode: | Scannen... -

Programmaufruf:
DDE Awruf:

Servicenane:

Uber das Quick-Setup kdénnen Sie die gangigen Einstellungen mit einem einzigen Klick fiir "Erstellen”, "Ansehen” und "Drucken" von
Dateien setzen.

Folgende Aufrufmethoden kdnnen Sie fiir die drei Funktionen Erstellen, Ansehen und Drucken auswahlen:

Programmaufruf |Hier kdnnen Sie manuell den Programmaufruf fiir die Applikation (z. B. Winword) hinterlegen,
die sich beim Erstellen, Ansehen oder Drucken 6ffnen soll.

Falls Sie auf ihrem Arbeitsplatz, ein Programm installiert haben, das mit der
Dateinamenerweiterung dieses Dateityps verknUpft ist, wird automatisch die Syntax fir den
Programmaufruf aus der Systemregistrierung eingefligt.

DDE Diese Mdoglichkeit gilt fiir alle DDE-fahigen Programme, z. B. fiir Microsoft Word oder Excel.
Falls Sie auf lnrem Rechner ein Programm installiert haben, das mit der
Dateinamenerweiterung dieses Dateityps verknlipft ist, wird automatisch die Syntax fiir den
DDE-Aufruf aus der Systemregistrierung eingefiigt.
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Eigenschaften von Dateitypen

Dateitypen sind gekennzeichnet durch einen Titel und eine Erweiterung. Damit verbunden sind Anwendungsprogramme, mit denen der
Benutzer in PROXESS den jeweilige Dateityp ansieht und bearbeitet. Beispiele fiir Dateitypen sind Scanning oder Word-Datei oder
COLD-Datei.

Per Doppelklick auf den Dateityp erreichen Sie das jeweilige Eigenschaftenfenster:

Allgemeine Einstellungen

Mame: F'I:ZIF

Enweiterung:  pdf

Universeller Dateityp
Yolltestrecherche aktivieren
OCR akivieren

@ fir OCR-Lesen
) fur OCR-Ergebniz

Abb.: Eigenschaften des Dateityps "PDF"
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Universeller Dateityp

Der universelle Dateityp erleichtert den Import von Dateien z. B. aus dem Windows Explorer.

Wird beim Import einer Datei Uber den PROXESS Windows Client der Universelle Dateityp gewahlt, so wird automatisch anhand der
Dateiendung im Windows Explorer das passende Programm aus der lokalen Registry ausgelesen.

So missen nicht sdmtliche, moglichen Dateitypen separat angelegt und konfiguriert werden.
Daher empfiehlt es sich grundséatzlich, einen universellen Dateityp anzulegen.

Schritt flr Schritt:

Verbinden Sie sich mit der gewlinschten Datenbank.

Markieren Sie im Zweig Datenbank verwalten den Knotenpunkt Dateitypen.

Wahlen Sie nun uber das Kontextmenu den Befehl Neu.

Es erscheint der Dialog "Dateityp anlegen™:

M Dateityp anlegen = ’E

Marme: Universeller Dateityp

Emueiterung:  uni

[¥] Uriverseller Dateityp
[ walkextrecherche aktivieren

[7] OCR aktivieren

Anlegen | [ Abbrechen

Abb.: Dialogfenster zum Anlegen eines universellen Dateityps

Prinzipiell kénnen Sie jeden beliebigen Namen und jede beliebige Erweiterung verwenden. Wir empfehlen lhnen die obenstehenden
Eintrage.

Aktivieren Sie die Eigenschaft Universeller Dateityp.

Bestéatigen Sie lhre Eingaben mit dem Befehl Anlegen.
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Allgemeine Datenbankeigenschaften

Markieren Sie im Konsolenstamm der PROXESS Administrator Console den Zweig "Datenbanken.

Markieren Sie die zu verwaltende Datenbank und wahlen Sie im Kontextmenii ("rechte Maustaste") den Befehl Eigenschaften und den
Reiter Allgemein.

Eigenschaften wan Personal

Allgemein | Rechte | Sicherheit |

M amne: Personal

Q% Beszchreibung:  Personalarchiv

Abb.: Allgemeine Datenbankeigenschaften der Datenbank "Personal”

Hier kdnnen Sie die Beschreibung fiir die Datenbank verandern.

Der Name der Datenbank kann nicht verandert werden, da er mit dem Datenbanknamen zugrundeliegenden SQL-Datenbank
Ubereinstimmen muss.

siehe auch:
Datenbankrechte verwalten

Datenbanksicherheit (Protokollierung)
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Datenbank lI6schen

Falls Sie eine Datenbank nicht mehr benétigen, z. B. eine Testdatenbank, kénnen Sie diese wieder I6schen. Dies ist nur méglich, wenn kein
Benutzer mehr mit dieser Datenbank verbunden ist. Es erscheint eine Warnung, die Sie bestétigen missen, um tatsachlich zu I6schen.
Schritt fiir Schritt:

Wabhlen Sie den Zweig "Datenbanken" im linken Teilfenster.

Markieren Sie in der Datenbankliste in der Mitte die Datenbank, die Sie I16schen méchten.

Wahlen Sie im Meni "Aktion" (alternativ Gber das Kontextmenii) die Funktion "Léschen”.

Beachten und bestatigen Sie die Warnmeldung, wenn Sie die Datenbank tatsachlich I6schen méchten.

Warnhinweis

& Eine geléschte Datenbank ist nicht wiederherstellbar. Alle Dokumente, die in dieser Datenbank gespeichert sind, werden
ebenfalls unwiederbringlich geléscht.
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Neue Datenbank anlegen

Fir diese Funktion benétigen Sie Supervisorprivilegien.

Wabhlen Sie den Knotenpunkt Datenbanken aus uns wahlen Sie im Aktionspanel oder Giber das Kontextmenii die Funktion Neu

erzeugen...

H Datenbank anlegen

Mame:

| InDEMS erzeugen

[F=8 [Hol =

Ll

@?/ Beschreibung:  Warenwirtschaf

Arlegen ] | Abbrechen

Nun kénnen Sie flr die neue Datenbank (fir das neue Archiv) einen Namen und eine Beschreibung vergeben.

Name

Name der Datenbank, der auch in der SQL-Datenbank verwendet wird. Geben Sie hier eine
Bezeichnung mit maximal 8 Zeichen ein. Das erste Zeichen muss ein Buchstabe sein. Schliisselworter,
die von der Datenbank fiir interne Zwecke reserviert sind, kdnnen Sie nicht verwenden. Einmal
gespeichert, kann der Name nicht mehr gedndert werden.

Beschreibung

Beschreibung oder Erlduterung der Datenbank. Diese kann jederzeit wieder gedndert werden.

In DBMS erzeugen

Hier kdnnen Sie sich mit dem Datenbank Management System (DBMS) verbinden (siehe Dialogfenster
unten), um die PROXESS-Datenbank im zugrundeliegenden SQL-Datenbanksystem physisch
anzulegen. Sind PROXESS-Datenbankmanager und PROXESS Administrator Console auf einem
Rechner installiert, so werden die SQL-Verbindungseinstellungen bereits in den Dialog iibernommen.

Anlegen

Sie kénnen die Datenbank in der PROXESS Administrator Console erst dann anlegen, wenn die
neue Datenbank als SQL-Datenbank bereits angelegt wurde.

Abbrechen

Hiermit verlassen Sie den Dialog, ohne die Eingaben zu speichern.
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Cannection Properties

Data source:
icrozoft SOL Server [OLE DB

Server name;
MASOLEXFRESS

Log on to the server

@ Uze Windows Authentication

() Use S0L Server Authentication

Sawve my pazsword

Connect to a database

@ Select or enter a database name:

() Aftach a database file;

Test Connection

Abb.: Verbindungsdialog des DBMS

=)

Browsze.

QK. ]I Cancel |
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Datenbanksignatur aktualisieren

Hier handelt es sich um eine interne Verwaltungsfunktion, die notwendig wird, wenn aufgrund von Wartungsarbeiten tiber SQL-Tools
Anderungen an den PROXESS-Datenbanktabellen vorgenommen wurden (z. B. nachtréglich ein Feld verléangert wird). Ein solcher Eingriff
erfordert eine Aktualisierung der Datenbanksignatur der betroffenen Dokumente. Nur so sind die Dokumente weiterhin fiir den Anwender
anzeigbar.

Warnhinweis

Fiihren Sie diese Wartungsarbeiten immer in Verbindung mit lInrem PROXESS Servicepartner durch. Bei
& fehlerhafter Ausfiihrung werden die betroffenen Dokumente nicht mehr im System angezeigt bzw.
Datenbankeintrage werden verfalscht.

Schritt fiir Schritt-Anleitung:

Lassen Sie im Rahmen der Wartungsarbeiten iber den SQL-Befehl die Spalte "Datahash" mit einem beliebigen Eintrag markieren (z.B.
Update).

Verbinden Sie sich in der PROXESS Administrator Console mit Supervisorprivilegien mit dem eingetragenen "PROXESS Administrator".

Wahlen Sie die betroffene Datenbank aus.

Waébhlen Sie im Meni "Aktionen den Befehl Datenbanksignatur aktualisieren (alternativ liber das Kontextmeni der gewahlten
Datenbank).

Es 6ffnet sich folgendes Dialogfenster:

r |
Datenbanksignatur aktualisieren @

Bitte geben Sie den Aktualisierungsmarker fur die
Datenbanksignatur an. Bite beachten Sie, dass dieser Vorgang
eine langere Zeit in Anspruch nehmen kann.

Aituaiisieren | | Abbrechen |

Geben Sie hier den oben verwendeten Markierungseintrag (z.B. "Update") ein.

Wahlen Sie den Befehl Aktualisieren.

Siehe auch:
Datenbanksignierung
Sicherheitsfunktionen - Konzept und Uberblick
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Datenbankrechte verwalten

Damit ein Benutzer in einem Teilarchiv, also in einer Datenbank arbeiten , d.h. recherchieren kann oder Dokumente hinzufiigen kann,
bendtigt er Zugriffsrechte auf diese Datenbank. Nachdem er ein grundsétzliches Zugriffsrecht fiir eine Datenbank erhalten hat, sind
zusatzlich noch Zugriffsrechte auf die Dokumenttypen dieser Datenbank notwendig (siehe Dokumenttyprechte verwalten).

Hinweis

Zur Verwaltung von Datenbankrechten missen Sie als Supervisor angemeldet sein. Als Datenbank-Bereichsadministrator
oder als (System-)Administrator sehen Sie nur die Datenbanken in der Anzeige, die fir Sie vom Supervisor bereits
freigeschaltet wurden. Sie kénnen sich bestehende Benutzer- und Gruppenrechte anzeigen lassen, jedoch keine
Anderungen vornehmen.

Markieren Sie im Konsolenstamm der PROXESS Administrator Console den Zweig "Datenbanken.
Markieren Sie die zu verwaltende Datenbank und wahlen Sie im Kontextmenii ("rechte Maustaste") den Befehl Eigenschaften und den
Reiter Rechte.

Es erscheint folgendes Dialogfenster:

| Allgemein | Fiechie | Sicherheit|

Name ZuglfVemalen
Admin
SUPERYISORS

Scangippe

testgruppe
Jeder

- EEEEE

w | Perzonal
Admin
SUPERVISOR

Scannerl

Scanner2

Scanner3d

test

Sonne

wWiolke

(| T | | (| | | () < | o | ()| <] | <]

(| | | (| | | (o Y (| O | (| <] |

ol ol U ad Ul U

Abb.: Datenbankrechte der Datenbank "Personal”

In der Titelleiste sehen Sie den Namen der gewahlten Datenbank. In der Tabelle sind alle bestehenden Benutzer und Gruppen aufgefiihrt.

Diese zwei Datenbankrechte werden unterschieden:

Es gibt drei Zustédnde bei der Rechtevergabe:

CMakchengesetzt  Reeitereit
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Recht nicht erteilt (= Standardeinstellung). Evtl. hat ein Benutzer aber liber seine
Gruppenzugehdorigkeit entsprechende Rechte.

=] griines Kastchen
(bzw. ausgegrautes Hakchen im
klassischen Windows-Design)

Recht explizit entzogen (= verbieten). Das sogenannte "Verbieten" fiir Einzelbenutzer
tiberstimmt das Recht, das der Benutzer aufgrund seiner Gruppenzugehdrigkeit besitzt.

Ol leeres Kastchen

Der Gruppe der SUPERVISORS und den Supervisoren selbst kann kein Recht erteilt oder entzogen werden. Supervisoren haben per se
Zugriff und Verwaltungsrecht auf alle Datenbanken.

Administratoren erhalten automatisch ein Zugriffsrecht auf die Datenbanken, die sie im Programm PROXESS Administrator angelegt haben.
Damit werden dem Administrator die notwendigen Verwaltungsaufgaben, wie die Anlage von Dokumenttypen und Feldern in dieser
Datenbank erméglicht. Das Zugriffsrecht auf eine Datenbank allein ermdglicht noch nicht den Zugriff auf archivierte Dokumente dieser
Datenbank. Hierfir sind zusatzlich Zugriffsrechte auf Dokumenttypebene und auf Dokumentebene notwendig. Administratoren erhalten
zudem kein Verwaltungsrecht fiir die angelegten Datenbanken, d. h. sie kénnen keine Benutzerrechte erteilen.

Durch Klicken auf ein Kastchen aktivieren Sie die verschiedenen Zusténde. Erst mit dem Befehl OK oder Ubernehmen werden alle
gewahlten Datenbankrechte wirksam.

Siehe auch:
Zugriffsrechte - Konzept und Uberblick

Datenbank-Bereichsadministrator
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Datenbankfeld anlegen

Mit den Datenbankfeldern legen Sie die Such- und Indexfelder fiir ein Archiv fest. Es ist unbedingt zu empfehlen, die diese Felder vorab in einem Organisationsgespréach
festzulegen.

Schritt fiir Schritt:

Um ein neues Feld anzulegen, verbinden Sie sich mit der gewiinschten Datenbank und wéahlen Sie im linken Teilfenster den Knotenpunkt Datenbankfelder unter
Datenbank.

Haben Sie fiir eine Datenbank noch keine Felder angelegt, so sehen Sie zunéchst die beiden PROXESS-Kernfelder Doc Des und DocsDocTypeName. Die beiden Felder
DocDes (Dokumentname) und DocsDocTypeName (Dokumenttyp) sind in jeder Datenbank immer automatisch vorhanden. Sie kénnen diesen beiden Feldern einen anderen
Namen vergeben, alle anderen Eigenschaften sind jedoch festgelegt und nicht veranderbar.

Im Aktionspanel rechts (alternativ Giber das Kontextmen() wahlen Sie den Befehl Neu.

Es erscheint folgendes Dialogfenster:

M Datenbankfeld anlegen | (=] ” =] |@

Feldname: Machname

Datentyp: | STRING |

Max. Feldange: 255 Feste Lange: [

Anlegen | | Abbrechen

Abb.: Anlegen eines neuen Datenbankfeldes "Nachname"

Feldname Hier vergeben Sie einen Namen fiir das neue Feld. Dieser Name muss den Anforderungen der zugrundeliegenden SQL-Datenbank
entsprechen.

Verwenden Sie Zeichen, die in der SQL-Datenbank nicht erlaubt sind, so farbt sich der Eintrag rot und kann nicht gespeichert werden. So
koénnen Sie zum Beispiel bestimmte Schllisselworter, die fiir datenbankinterne Zwecke reserviert sind, nicht verwenden. Spater kénnen Sie
noch einen sprechenden Feldnamen fiir die Anwendermaske ergénzen.

Datentyp Hier wéhlen Sie einen Datentyp aus. Welche Datentypen zur Auswahl stehen, hangt von der verwendeten Datenbank bzw. der
Schnittstelle ab. Bei Microsoft SQL Server stehen lhnen z. B. die Typen STRING (alpanumerische Zeichen), INTEGER (natiirliche Zahl),
DATETIME (Datum und Uhrzeit) und DOUBLE (FlieRkommazahl) zur Verfliigung. Der Datentyp kann nachtraglich nicht mehr gedndert
werden.

Feldlange Wenn Sie als Datentyp STRING ausgewahlt haben, legen Sie zusétzlich die maximale Feldldnge fest. Diese kann zwischen 1 und 255
Zeichen betragen. Mehr als die hier definierte Anzahl von Zeichen kann der Benutzer dann in diesem Feld nicht eingeben. Die Feldldnge
kann wie der Datentyp nachtraglich nicht mehr geéndert werden.

Feste Lange Diese Option kann nur gewahlt werden fiir Felder vom Typ STRING. Hiermit definieren Sie eine feste Feldlénge fiir den jeweiligen
Datenbankeintrag. Nicht genutzte Zeichen werden dann ggfs. durch Leerzeichen aufgefiillt. Durch die feste Lange kann geringfiigig
Speicherplatz in der Datenbank optimiert werden. Fiir aktuelle Datenbanken ist dieser Vorteil jedoch vernachlassigbar, so dass der
Hersteller empfiehlt, diese Option nicht zu aktivieren.

Verschlisselt Aktivieren Sie das Kontrollkastchen, um Feldinhalte dieses Merkmalsfeldes in der SQL-Datenbank verschliisseln zu lassen. Die Aktivierung
ist nur moglich, wenn Ihr Supervisor diese Datenbank vorab als Hochsicherheitsdatenbank in der PROXESS Administrator Console aktiviert
hat. Die Aktivierung der Feldverschliisselung kénnen Sie als Mitglied der Administratorgruppe auch ohne Supervisorprivilegien vornehmen.

(siehe Hinweis unten), Verschliisselte Felder werden mit diesem Symbol 0 gekennzeichnet:

Warnhinweis

Verschlisselte Felder fiihren zu bestimmten Einschrankungen: Zum einen sind nur noch exakte Gleichheitssuchen
/. moglich (also keine "%-Suchen" mehr), zum anderen kann sich die Performance des Systems verschlechtern. Dies ist
- abhangig von der Menge der zu verschlisselnden Daten und |hrer eingesetzten Hardware.

Anlegen Hiermit legen Sie ein neues Feld mit den eingegebenen Daten an. Einmal gespeichert konnen diese Eigenschaften nicht mehr geéndert
werden. Sie kénnen aber die fiir den Benutzer sichtbaren Eigenschaften konfigurieren.

Tipp

= In PROXESS werden bestimmte Kernfelder automatisch generiert und in der Dokumentmaske mit angezeigt. Hierzu zéhlen der Benutzer, der das Dokument
b erstellt hat., das Datum der Erstellung und das Datum der letzten Anderung am Dokument . Diese Felder werden im PROXESS Client in der Dokumentmaske
im Register Kernfelder angezeigt. Auch die Archivierungsfrist des Dokuments wird dort automatisch angezeigt.

siehe auch:
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PROXESS Metadata Exchange
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Datenbankfeld Eigenschaften

Verbinden Sie sich mit der gewlinschten Datenbank. Wahlen Sie im linken Teilfenster den Knotenpunkt Datenbankfelder. Im mittleren
Teilfenster sehen Sie eine Liste der vorhandenen Datenbankfelder.
Markieren Sie das gewiinschte Feld und wahlen Sie im Aktionspanel rechts (alternativ Uiber das Kontextmenii) den Befehl Eigenschaften.

Es 6ffnet sich folgender Dialog:

Eigenschaften vaon Miederlassung

Allgemeine Einstellungen | validisnungzregel zuordnen

_1 Feldname in D atenbank:
Walidierungzregel;

Anzeigename:

Miederlazzung Indexiert;
Sichtbar. [¥]

Hiederlazzung Plichtield:

&rbeitsort des Mitarbeiters Werzchllizzelt:

Feld-Bezchreibung:

Allgemeine Einstellungen

Feldname in Datenbank

Validierungsregel

Anzeigename

Feld-Beschreibung

Indexiert

Sichtbar

Pflichtfeld

Verschlisselt

Abb.: Eigenschaften des Datenbankfeldes "Niederlassung”

Der Feldname in der Datenbank wurde beim Anlegen des Feldes vergeben (siehe: Datenbankfeld
anlegen). Er kann nachtraglich nicht mehr verandert werden.

Hier sehen Sie, ob eine Validierungsregel mit dem Feld verknuipft ist.
Name des Feldes auf der Such- und Indexmaske
Zusatzliche Information fir den Benutzer in der Statuszeile

Dieses Kontrollkastchen dient der Information, ob ein bestimmtes Feld - zur Beschleunigung der
Suche - in der Datenbank indexiert ist oder nicht. Die Felder Dokumenttitel und Dokumenttyp
sind bereits automatisch indexiert.

Sie kénnen einen Index bei der Konfiguration von Dynamischen Sortierkriterien anlegen. Wenn
Sie ein Feld aus einem anderen Grund indizieren wollen, kénnen Sie dies direkt in der Datenbank
tun. Detaillierte Hinweise zur Indexierung finden Sie in der Dokumentation zu ihrer SQL-
Datenbank.

Ist die Option aktiviert, so ist dieses Feld in der Standardmaske fiir den Anwender sichtbar.
Aktivieren Sie das Kontrollkdstchen, um ein Feld als Pflichtfeld zu definieren. Der Benutzer kann
dann in der Anwendung seine Eingaben nicht eher speichern, bis er auch das Pflichtfeld
ausgefillt hat. Pflichtfelder sollten nur fiir besonders wichtige Daten, z. B. Rechnungsnummer,
angelegt werden, die fiir die Bearbeitung und Suche von Dokumenten unverzichtbar sind.

Die Aktivierung dieser Option ist nur méglich, wenn |hr Supervisor diese Datenbank vorab als
Hochsicherheitsdatenbank aktiviert hat. Die Aktivierung der Feldverschliisselung kdnnen Sie als
ein Mitglied der Administratorgruppe vornehmen.

Seite 102 von 138



Dokumentation PROXESS Administrator Console
Datenbankfeld I6schen

Die Organisationsanalyse sollte gewahrleisten, dass nur die benétigten Datenbankfelder mit den gewiinschten Eigenschaften angelegt
werden. Falls ein Feld irrtimlich angelegt wurde oder einen falschen Namen in der Datenbank, einen falschen Datentyp oder eine falsche
Lange bekommen hat, kénnen Sie es notfalls auch wieder |I6schen.

Schritt-far-Schritt:

Verbinden Sie sich mit der gewlinschten Datenbank.

Wahlen Sie den Eintrag "Datenbankfelder”.

Nun werden im mittleren Teilfenster alle Datenbankfelder angezeigt.

Wahlen Sie das zu l6schenden Feld aus.

Wahlen Sie den Befehl Léschen (iber das Kontextmeni.

Warnhinweis

Da das Ldschen des Feldes bedeutet, dass eventuell schon gespeicherte Daten ebenfalls geléscht werden,
& erscheint eine Sicherheitsabfrage, die Sie bestatigen miissen, um wirklich zu I6schen.
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Dokumenttyp anlegen

Gleichartige Dokumente werden in PROXESS in Form von Dokumenttypen zusammengefasst. Beispiele hierfiir sind: Eingangsrechnung,
Ausgangsrechnung, Lieferschein, Auftragsbestatigung, Anschreiben, Vertrag, Bestellung etc. Mit einem Dokumenttyp werden eine Reihe
von Eigenschaften festgelegt, wie z. B. Zugriffsrechte und Aufbewahrungsfristen und -medium und auch die jeweilige Indexierungsmaske.
Die Festlegung Ihrer unternehmensbezogenen Dokumenttypen sollten Sie in einer Organisationsanalyse vorab analysiert haben. Viele
Dokumenttypen ergeben sich dabei aus den integrierten ERP- und FIBU-Systemen in Ihrem Unternehmen.

Schritt fiir Schritt

Verbinden Sie sich mit der gewiinschten Datenbank.

Wabhlen Sie den Knotenpunkt Dokumenttyp aus.

Wabhlen Sie im Kontextmeni (oder im Aktionspanel rechts) den Befehl Neu.

Es erscheint folgendes Dialogfenster:

I Dokurnnettyp anlegen =

Marme: |
[7] Zwischenablage

[ Wollkext

Speichermediurn: HDD

Lebensdauer in Tagen: 0k

Anlegen | | Abbrechen

Abb.: Anlegen eines neuen Dokumenttyps

Vergeben Sie nun einen Namen fiir den Dokumenttyp. Welche Dokumenttypen Sie anlegen und mit welchen Eigenschaften, sollten Sie
vorab in einer Organisationsanalyse festgelegt haben.

Entscheiden Sie ob der Dokumenttyp eine Zwischenablage sein soll und ob er Uber die Volltextsuche recherchiert werden kann.

Erlduterungen zu den Eigenschaften finden Sie im nachsten Kapitel unter: Eigenschaften von Dokumenttypen
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Dokumenttyprechte verwalten

Dokumenttypen bilden das organisatorische Riickgrat einer PROXESS Archivdatenbank. Jedes archivierte Dokument muss einem
Dokumenttyp zugeordnet werden. Dokumenttypen werden im Programm "PROXESS Administrator” erstellt und konfiguriert.

Voraussetzungen fiir die Rechtevergabe:
Eine notwendige Voraussetzung, dass ein Benutzer in PROXESS Uberhaupt Dokumente eines bestimmten Dokumenttyps sehen und damit
arbeiten kann, ist das Zugriffsrecht auf diesen Dokumenttyp.

Auf neu angelegte Dokumenttypen erhalten Gruppen und Benutzer systemseitig keine automatischen
& Zugriffsrechte. Eine initiale Rechtezuweisung durch den Supervisor oder Bereichsadministrator ist daher
zwingend notwendig, um Benutzern und Gruppen ein Arbeiten mit dem Dokumenttyp zu erméglichen.

Zur Verwaltung von Dokumenttyprechten, markieren Sie im Konsolenstamm den Eintrag fiir Ir PROXESS-System und wahlen Sie die Aktion
Verbinden. Melden Sie sich als Supervisor mit Smartcard und PIN an.

Lassen Sie sich Uber Doppelklick auf den Zweig alle Datenbanken des verbundenen PROXESS Systems anzeigen.

Verbinden Sie sich mit der gewlinschten Datenbank, indem Sie die gewiinschte Datenbank markieren und im Men( "Aktionen" den Befehl
Verbinden wahlen.

Tipp

Zur Information wird die jeweils aktive, verbundene Datenbank im linken Teilfenster im
Zweig Datenbanken in Klammern angezeigt.

i-u'.‘—'l — I

A1 PROXESS Adrninistrator Console
Al Datei Aktion Ansickht  Faworiten  Fenster 7
e 20 = BE
_| PROXESS Administrator Console Dokumenttypen
I PROXESS Administratar (Ibfsre0l
W e m|n|s|;a el MName Typ Wolltext OCR Dateiverschlissel *
~| Benutzerverwaltung i
4 [ Datenbanken (Dynamics) [E] Abschlussprasentation oT Aktiviert Aktiviert Deaktiviert
g Dokumenttypen. [E 2btretungen 0T Aktiviert Aktiviert Deaktiviert
|E| Anfahrtskize OT Aktiviert Dktiviert Deaktiviert
E Anfrage-Kred, oT Aktiviert Aktiviert Deaktiviert
[E Angebot-Deb. oT Aktiviert Aktiviert Deaktiviert
[El Auftrag-Deb. oT Aktiviert Aktiviert Deaktiviert
El Autolesen-Poal 7 Aktiviert Aktiviert Deaktiviert I
E Barcode-Paal 7 Bltiviert Alctiiert Deaktiviert |7
[E] Bestellung oT Aktiviert Aktiviert Deaktiviert

Abb.: Verbunden mit der Datenbank "Dynamics”

Erst nach dem erfolgreichen Verbinden mit einer Datenbank, werden die in dieser Datenbank verfligbaren Dokumenttypen und die bestehenden
Dokumenttyprechte "geladen" und kdnnen nun verwaltet werden.

Wahlen Sie den Knoten "Dokumenttypen".

Durch Doppelklick auf den gewiinschten Dokumenttyp 6ffnet sich folgender Dialog:
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Admin

SUPERWISORS

<|

<

<]

Jeder

Interfaces

LBF Jeder

LBF Einkauf

LBF Werk.auf

LBF Geschaeftzleitung

LBF Personal

LBF Finanzbuchhaltung

LBF Jeder@ibidomn. local

LBF Fersonal@lbfdorn. local

PROXESS @ibfdom. local

Ak zentumi@ibfdorn local

LBF Einkauf@lbfdorn.local

AGENTUR

SHD Interfaces

Adrnin

SUPERVISOR

o o | 6 6 6 | & 5 I

schreiber

’EIEIEIEIEIEHIEIIEIEIEIEIEIEIE@EIEIE

E@@@@HHE@@@@@@@EH@@E

’EIEIEIEIEIEHHIEIEIEIEIEIEIEHEIEIE

}E@@@@@@@@@@@@@@@@EED.

)EIEIEIEIEIE@HIEIEIEIEIEIEIEHEIEIEE

| oK ] - Abbrechen | | Ubemehmen

Abb: Ubersicht aller Rechte auf den Doktyp "Gutschrifi-Deb"

Auf Dokumenttypebene wird zwischen sechs verschiedenen Aktionsrechten unterschieden:
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Dokumenttyp verrechten (V) Ist das Kontrollkastchen aktiviert, kann der Benutzer fiir diesen Dokumenttyp die
Aktionsrechte Anlegen, Ansehen etc. an andere Benutzer vergeben. Nur Supervisoren und
Datenbank-Bereichsadministratoren kdnnen dieses Recht vergeben. Diese Option ist
sinnvoll, wenn das Unternehmen nur ein Datenbankarchiv eingerichtet hat und daher auf
Datenbankebene keine rechtliche Differenzierung vornehmen kann. In der Regel ist dies bei
kleineren PROXESS-Systemen der Fall.

Die Aktionsrechte bauen aufeinander auf. Sie kénnen Benutzern z. B. nur das Recht zum Ansehen zuweisen. Wollen Sie das Recht zum
Loéschen zuweisen, ist das Recht zum Ansehen Voraussetzung hierfiir und muss ebenfalls vergeben werden.

Rechtszusténde:
Hakchen gesetzt Recht erteilt
griines Kastchen Recht nicht erteilt (= Standardeinstellung). Evil. hat ein Benutzer aber Gber seine
(bzw. ausgegrautes Hakchen im Gruppenzugehdrigkeit entsprechende Rechte.

klassischen Windows-Design)

L1 leeres Kistchen Recht explizit entzogen (= verbieten). Das sogenannte "Verbieten" fiir Einzelbenutzer
Uberstimmt das Recht, das der Benutzer aufgrund seiner Gruppenzugehdorigkeit besitzt.

Klicken Sie auf die Késtchen um den jeweiligen Rechtszustand zu verandern.

Wahlen Sie den Knoten "Benutzerverwaltung".

Markieren sie den Zweig Gruppen. (Alternativ kdnnen Sie die Rechte ebenso auf Benutzerebene vergeben. In diesem Fall markieren Sie den
Zweig Benutzer.)

Wahlen Sie im mittleren Teilfenster die gewlinschte Gruppe, deren Rechte Sie verwalten mdchten aus und wéhlen Sie im Menii "Aktionen" den
Befehl Eigenschaften. Wéahlen Sie den Reiter Rechte.

Eigenschaften von Personalabteilung

| ligemein | Mitgieder | Rechte |

Dratenbark:

MHame Zugritf Wenwalken

Dokumenttypen:

Marne Anlegen Anzehen Bearbeiten Lt

Elindigungen
Gehalt
:XPrnxess_Eau:kup |

= | & &

0k | [ Abbrechen

Abb.: Dialogfeld zur Rechteverwaltung fiir die Gruppe "Personalabteilung" in der Datenbank "Personal”

Gehen Sie wie nun wieder wie unter "1. Moglichkeit: Dokumenttyprechte iber den Dokumenttyp vergeben" beschrieben vor.

Tipp
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< Méchten Sie fur mehrere Dokumenttypen/mehrere Benutzer oder Gruppen die gleichen Rechte vergeben, so kdnnen Sie
ﬁ sich die Arbeit erleichtern. Markieren Sie die entsprechenden Dokumenttypen bzw. Gruppen oder Benutzer und wahlen Sie
im Kontextmen(i den Befehl Rechte mehrfach setzen. Setzen Sie die gewlinschten Rechte wie gewohnt und bestatigen
Sie Ihre Eingaben mit Ubernehmen.

Rechte mehrfach setzen |g|
Anlegen Ansehen
Bearbeiten [] Lischen
[ Dokumente varechten [ Dokumerittyp verrechten

[ Ubermehmen ] ’ Abbrechen

Abb: Gleichzeitiges Bearbeiten der Rechte fiir mehrere Dokumenttypen./merhrerer Benutzer oder Gruppen

Siehe auch:
Zugriffsrechte - Konzept und Uberblick

Datenbank verbinden
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Eigenschaften von Dokumenttypen

Gleichartige Dokumente werden in PROXESS in Form von Dokumenttypen zusammengefasst. Beispiele hierfiir sind: Eingangsrechnung,
Ausgangsrechnung, Lieferschein, Auftragsbestatigung, Anschreiben, Vertrag, Bestellung etc. Mit einem Dokumenttyp werden eine Reihe
von Eigenschaften festgelegt, wie z. B. Zugriffsrechte und Aufbewahrungsfristen und -medium und auch die jeweilige Indexierungsmaske.
Die Festlegung Ihrer unternehmensbezogenen Dokumenttypen sollten Sie in einer Organisationsanalyse vorab analysiert haben. Viele
Dokumenttypen ergeben sich dabei aus den integrierten ERP- und FIBU-Systemen in Ihrem Unternehmen.

Schritt fiir Schritt:

Wahlen Sie die gewiinschte Datenbank und den gewiinschten Dokumentyp aus. Uber einen Doppelklick 6ffnet sich das Eigenschaften-
Fenster des Dokumenttyps.

Eigenschaften won Lieferschein-Kred.

[ Allgemein Hechte“g

Mame: Lieferschein-Kred.
[7] Zwischenablage
] Wollkext
[¥] och
[T Dateiverschiiisselung
[¥] Dokumenthistarie
Speichermadiunm: |\A-"DF|M - |

Lebenzdauer in Tagen: 3660 |:J
10Jahife], O Monat(e], 0 Tagle)

| ok | | Abbrechen | |Ubemehmen

Abb.: Eigenschaften eines Dokumenttyps bestimmen (hier: Lieferschein-Kred.)

Name Hier geben Sie den Namen/die Bezeichnung des Dokumenttyps an.
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Dokumentation PROXESS Administrator Console

Der Dokumenttyp kann hier als Zwischenablage angelegt werden. Zwischenablagen
sind anderbare Dokumenttypen. Dokumente in Zwischenablagen erfordern in der Regel
noch einer Nachbearbeitung und werden spater einem endglltigen Dokumenttyp
zugeordnet.

Beispiel:

Ein Beispiel fir eine Zwischenablage ist der Barcorde-Pool oder auch ein allgemeiner
Scan-Pool. Beim Barcode-Scannen mit dem PROXESS Scan Link werden die
gescannten Dokumente zunachst mit dem erkannten Barcode in einem Dokumenttyp
"Barcode-Pool" archiviert.. Nach der endgliltigen Indexierung z. B. iber die ERP-Daten
werden sie dann ihrem endgiiltigen Dokumenttyp (z.B. Lieferschein) zugeordnet.

Warnhinweis

Eine Zwischenablage erstellen Sie genauso wie einen normalen
Dokumenttyp. Das bedeutet, dass im Standard alle Indexfelder in der
Indexierungsmaske angezeigt werden. Wenn Benutzer in der
Zwischenablage in diese Felder Informationen eintragen, kann es
vorkommen, dass diese Informationen spater unsichtbar sind, wenn der
Dokumenttyp gewechselt wird. Um solche Bearbeitungsfehler zu
vermeiden, reduzieren Sie am besten die sichtbaren Felder fiir
Zwischenablagen auf das absolute Minimum. Bei gescannter
Eingangspost z. B. geniigt in der Regel die Barcodenummer.

Hiermit wird die Volltextrecherche fiir den Dokumenttyp aktiviert.

d.h.

1.) Die Eintrage der Indexfelder sind liber die Volltextsuche recherchierbar.

2.) Dateiinhalte, die mit diesem Dokumenttyp gespeichert werden kdnnen nun fiir die
Volltextsuche aktiviert werden. Damit die Dateiinhalte auch recherchierbar sind, muss
zusatzlich der jeweilige Dateityp fiir die Volltextrecherche aktiviert werden.

Der Dokumenttyp wird im PROXESS User zur OCR-Bearbeitung freigeschaltet.
Alle Dateien mit diesem Dokumenttyp kdnnen Sie dann lber die integrierte
Texterkennung bearbeitet werden. Fir die Bearbeitung grof3er Belegmengen bietet
PROXESS Schnittstellen zu weiterer OCR- bzw. ICR-Software an.

Hier kdnnen Dokumenttypen zur Verschliisselung aktiviert werden.

Dateien, die mit diesem Dokumenttyp archiviert werden, werden vom System
verschlisselt. Die Aktivierung von Dokumenttypen zur Dateiverschlisselung ist nur in
Hochsicherheitsdatenbanken méglich. Die Aktivierung als Hochsicherheitsdatenbank
erfolgt vorab tiber die PROXESS Administrator Console mit Supervisorprivilegien. Ein
verschlusselter Dokumenttyp verhalt sich flir Anwender im System genauso wie ein
normaler Dokumenttyp.

Hier kdnnen Sie die Dokumenthistorie aktivieren.

In der Dokumenthistorie werden alle Anderungen an Merkmalsfeldern (Indexfeldern)
eines Dokuments in Form einer "Verlaufsakte" protokolliert. Zum Anzeigen der
Dokumenthistorie benétigt der Benutzer das Recht "Bearbeiten" fiir diesen
Dokumenttyp. Die Dokumenthistorie erganzt die Funktion "Versionierung", in der
Anderungen an den archivierten Dateien aufgelistet werden. Bei einer nachtréglichen
Aktivierung der Option werden alle Anderungen ab dem Zeitpunkt der Aktivierung
protokolliert.

Standard-Einstellung fiir Zwischenablagen: deaktiviert
Standard-Einstellung fiir Dokumenttypen: aktiviert
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siehe auch:
Dokumenttyprechte verwalten
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Dokumenttypmaske einrichten

Innerhalb einer Datenbank werden unterschiedlichste Dokumenttypen archiviert. Die Anforderungen an die Indexierung kdnnen dabei
véllig unterschiedlich sein. So sind zum Beispiel bei einer Eingangsrechnung Indexfelder wie Belegnummer und Lieferantenadresse
interessant, bei einer E-Mail aber Felder wie Absender, Betreff und Empfanger. Im Dokumenttyp "Barcode-Pool" wird in der Regel nur ein
Feld Barcode benétigt.

Um diesen unterschiedlichen Anforderungen gerecht zu werden, kdnnen Sie die Indexierungs- und die Suchmasken pro Dokumenttyp

definieren. Ausgangsbasis ist hierbei immer die Standardmaske, die Sie vorab als Grundlage festgelegt haben sollten (siehe:
Standardmaske einrichten).

Tipp

- Fiihren Sie vorab eine Organisationsanalyse fiir lnr Unternehmen durch und legen Sie
L hierbeifest, welche Dokumenttypen und welche Indexfelder Sie fiir jeden Dokumenttyp
benotigen. Ihr PROXESS- Projektpartner unterstiitzt Sie dabei.

Schritt fiir Schritt:
Markieren Sie den gewlinschten Dokumenttyp und wahlen Sie im Kontextmeni die Funktion Feldmaske editieren.

Es 6ffnet sich der Feldmasken-Editor:

1M Feldrmasken-Editor E“El

[E E-Mails
Dokumenttyp-Felder

® W

@@@EE

ﬁl Seite; 2
E Betreff

[El Empfaengeradresze f
E Abzenderadresze T

IE15eite 2

] e Baceds [F7oa ] Do

[ &bsendes |

[El Empfaenger

L4

Feld: Betreff ([44,51.(68.12] 0K || Abbrechen | | Ubemehmen

Abb.: Feldmaskeneditor fiir den Dokumenttyp "E-Mails"
Zunachst sind alle Felder in der Liste ausgegraut. Ausgegraute Felder sind Standardfelder und haben Standardeigenschaften.

Markieren Sie jetzt die Felder, die Sie in Dokumenttypfelder umwandeln moéchten, und wéhlen Sie den Button Dokumenttypfeld. Nun
werden diese Felder schwarz angezeigt und sind jetzt editierbar. Das bedeutet, Sie kbnnen den Anzeigenamen, die hinterlegte
Validierungsregel und die Position auf der Maske verandern. AulRerdem kénnen Sie das Feld ausblenden oder als Pflichtfeld definieren.

Andern Sie nun fiir jedes Feld die Eigenschaften und die Position auf der Feldmaske, wie gewiinscht.
(siehe hierzu die Erkldrungen in Standardfeldmaske einrichten)

Beispiele fiir den Dokumenttyp E-Mails:
Markieren Sie "Seite 1" in der Liste und wéahlen Sie den Befehl Seite |6schen liber das Kontextmeni. Nun werden alle Felder von Seite 1

Seite 112 von 138



Dokumentation PROXESS Administrator Console

und von Seite 2 automatisch auf einer Seite zusammengefasst.
Wandeln Sie das Feld Barcode zum Dokumenttypfeld um und deaktivieren Sie die Funktion "Sichtbar". Nun erscheint das Feld nicht mehr

auf der Maske.
Uber die Funktion AutoLayout im Kontextmenii einer Seite kénnen Sie die Felder auf der Seite wieder ausrichten.
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Standardmaske einrichten

Mit dem sogenannten Feldmasken-Editor legen Sie die Position und GroRe der Indexfelder in der Such- und Indexierungsmaske fiir den
Windows-Anwender fest. Im ersten Schritt wird eine Standardmaske fiir die gesamte Datenbank, also das gesamte Archiv, festgelegt.
Hiervon abweichend kénnen Sie danach dokumenttypabhangige Masken einrichten (siehe: Dokumenttymaske einrichten).

Tipp

Bevor Sie die Standardmaske einrichten, vergewissern Sie sich, dass bereits alle
notwendigen Felder angelegt sind (siehe: Datenbankfeld anlegen).

Um den Feldmasken-Editor fiir die Standardmaske aufzurufen, markieren Sie die gewiinschte Datenbank und wahlen Gber das
Kontextmenii den Befehl Feldmaske editieren (alternativ Gber das Aktionspanel rechts).

-

I Feldmasken-Editar =

|J TestDB
Standard-Felder

Mame in Datenbank: | Barcode

Yalidierungzregel: & §

T&l5eits: 1

:_,_'.':qb R Anzeigename:  Barcode

(& D atum: :

! Begchreibung:  Barcode

@ Belegnr:

@Be_me'k“”g: [¥] Sichthar [] Pfichteingabe

ﬁSeﬂe: 2

[&] Bretreft:

@ Empfaengeradresse: }' S5~

[B] &bzenderadiesse: [ Ceite 1 betia e

[ Seite: 3 FECITIREL FhL T i

[B] Erhaltendm: CRacode! O Feld: Barcode 3 Datum: Feld: D aturn !

@Absender: [ Bk 1ol ey MR AR T T |

[A] Gesendstam: BEI‘?Q”" | Feld Belegnr B.emer.kung: Feld: Bemerkung | |

@ Ermpfaenaer: I
|
|
|
|
|

Feld: Barcade ([44.5].[68,12]) OK | | abbrechen

Abb.: Feldmasken-Editior fiir die Standardmaske der Datenbank TestDB

Im linken Teilfenster sehen Sie die Liste der vorhandenen Felder und deren Aufteilung auf die Seitenregister in der Maske. Die
Reihenfolge der Felder in der Liste bestimmt auch deren Tabulatorposition fur den Anwender.

Im rechten oberen Teilfenster finden Sie einige Feldeigenschaften:

LT BRI F e Diese Option ist flir die Standardmaske deaktiviert.

Name des Feldes in der zugrundeliegenen SQL-Datenbank. Der Name entspricht dem Feldnamen, den

Name in Datenbank ) . w o )
Sie beim Anlegen des Feldes vergeben haben und kann nachtraglich nicht mehr gedndert werden.

Zeigt die zugewiesene Validierungsregel fiir das Feld an. Hier kdnnen Sie dem Feld eine
Validierungsregel Validierungsregel zuweisen oder entfernen (siehe auch: Validierungsregel einen Datenbankfeld
zuordnen)

Feldname, der in der Suchmaske angezeigt wird. Dieser wurde bei der Feldanlage vergeben und kann

Anzeigename . . N
jederzeit gedndert werden.

Beschreibung Eine kurze Beschreibung fiir das Feld, die im Windows-Client in der Statuszeile angezeigt wird.
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Felder kénnen zur besseren Ubersicht ausgeblendet werden. Dies macht zum Beispiel dann Sinn, wenn

Sichtbar . . :
bestimmte Felder nur bei einem einzelnen Dokumenttyp verwendet werden.

Pflichteingabe Hier kdnnen Sie das Feld zu einem "Muss"-Feld fiir die Indexierung machen.

Im rechten unteren Teilfenster werden die Felder mit Position und GroRe in der Maske dargestellt.

Am unteren Dialogrand wird das aktuell markierte Feld mit seinen Koordinaten auf der Maske angezeigt.

Seitenposition und Tabulatorposition dndern:
Markieren Sie das Feld in der Liste und schieben Sie es per Drag & Drop an die gewlinschte Stelle. Dabei ist es moglich mehrere Felder
gleichzeitig zu markieren.

Neue Seite einrichten und Felder auf dieser Seite positionieren
Eine neue Seite erstellen Sie tUber das Kontextmenu innerhalb der Feldliste. Felder kdnnen Sie entweder per Drag & Drop auf diese Seite
ziehen oder iber das Kontextmenii auf diese Seite stellen.

Felder auf eine andere Seite verschieben

1. Markieren Sie das Feld und wahlen Sie im Kontextmeni den Befehl Verschieben nach...

2. Markieren Sie das Feld in der Auswabhlliste links und verschieben es per Drag & Drop innerhalb der Auswabhlliste

3. Markieren Sie das Feld in der Auswahlliste links und ziehen es per Drag & Drop auf den Tab-Reiter der neuen Seite

Maskeneinrichtung mit der Auto-Layout-Funktion
Alle angelegten Felder stehen in der Liste links. Auf der Maske werden diese Felder zunéchst alle tibereinandergelegt. Nutzen Sie daher
die Autolayout-Funktion fiir einen ersten Maskenaufbau:

# 5|

["5eite Auto-Layout auf gesamte Feldmaske anwenden

Auto-Layout auf aktuelle Seite anwenden

P Auto-Layout auf selektierte Felder anwenden

Wabhlen Sie Auto-Layout auf gesamte Feldmaske anwenden.

Nun werden die Felder sinnvoll nacheinander auf der Maske angeordnet:

oo
ac
ag ™

& bteilung: :-’-‘«ustrittsda'tu
Eintlittsdatu Funktion:
Eéburtsdatu Geschlecht | Fald: Geschlecht

Machnarme: Niederlassu
\r‘lolll_Tle'ilzeilt: 'Vorrjéme.:'

Auch einzelne Seiten oder einzelne Felder bzw. Feldgruppen kdnnen lber die Funktion Auto-Layout in der Maske positioniert werden.
Dies macht Sinn, wenn Sie nachtréaglich bestehende Masken bearbeiten. Die Funktion Auto-Layout finden Sie jeweils im Kontextmenii
der Seite oder der Felder. Dabei kdnnen Sie bei der Positionierung entweder das System vollkommen selbststandig agieren lassen oder
die Anzahl der Spalten und Reihen fest vorgeben. Auf einer Seite kdnnen maximal 21 Felder dargestellt werden ( 3 Spalten a 7 Felder).
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Abb.: Auto-Layout fiir die Seite 1 individuell bestimmen

Einzelne/Mehrere Felder per Drag & Drop positionieren:
Markieren Sie das oder die gewtlinschten Felder und ziehen Sie diese per Drag & Drop an die gewiinschte Position. Dabei werden Sie von

- L1
REE—
@Abte Sejte: 1
(8] Aust Werschieben auf Seite.,,
EI i Meue Seite anfigen,.
@ Fun
@Geb Seite [dschen..,
] Gescl Auta-Layaut r _| Autam, erkennen
[B] Nachriame B dvidusll . 255
E Hiederlazzung [ Seiter 1 T
[&] voll_Teilzeit - = e i -
(2] omame Abteilung: | Fald: Abteilung Als 2x7 tzdatum
soonoes 3xi
Eintrittsdaturt Feld: Eintrittsdaturm Fun * o
] 3xh
Gieburtsdatul Feld: Geburtsdatum | 583 1x7 lecht
Machname: | Fald: Nachname Niederlazsu 1 Feld: Miederlazsung

blauen Hilflinien und von einer Rasterung unterstutzt. Diese Rasterung kénnen Sie iber die Editor-Einstellungen # verandern. Die
jeweilige Position des Feldes wird zudem numerisch am unteren Bildschirmrand angezeigt.

Editor-Einstellungen

M Editor Einstellunger

Einrasten

1 Micht einrazten

Hilfzgitter

[¥] Hilfsgitter anzeigen

werden kénnen

An festem Raster ausrichten

@ A Dbjekten eirrasten Interval: 14 |
() A festern Raster ausrichten
Interval: |4
0K | | Abbrechen
Nicht einrasten komplett frei wahlbare Position fiir Felder und Feldbeschreibungen ohne Hilfe des Rasters
es erfolgt beim Verschieben von Feldern und Bezeichnungen mit der Maus eine automatische
An Objekten einrasten Einrasterung auf sinnvolle Postionen, mit der z. B. alle Felder genau vertikal untereinander gesetzt

Beim Verschieben per Drag & Drop rasten die Felder in bestimmten Pixelabstédnden ein. Die
Orientierung an anderen Objekten auf der Seite wird ausgeschaltet.

Intervall

Festlegung des festen Rasterschemas.

Hilfsgitter anzeigen

Zur Einrichtung wird im Hintergrund ein Hilfsgitter eingeblendet. Dieses erscheint spater auf der
Such- und Indexmaske nicht mehr.

Intervall

Hier kdnnen Sie die GrolRe des Hilfsgitter bestimmen.
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Tastatursteuerung zum

Anpassen der Feldmaske

Es ist moglich, die Felder mit Hilfe der Cursor-Tasten genau auf der jeweiligen Seite zu positionieren.
Markieren Sie hierzu ein oder mehrere Felder.

Folgende Kombinationen werden in Verbindung mit den Cursor-Tasten unterstitzt:
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Was sind Suchkriterien?

Suchkriterien ermdéglichen dem Benutzer in PROXESS einen zusatzlichen Suchweg, den Sie hier fiir ihn vorbereiten. Der Sinn dieses
Suchwegs besteht darin, dem Benutzer etwas Vertrautes, eine Art hierarchische Ablagestruktur, zur Verfligung zu stellen; vergleichbar
einem Karteikasten.

Dazu haben Sie zwei Moglichkeiten:

Statisches Suchkriterium
Sie definieren das gewtlinschte Suchkriterium manuell und hinterlegen eine SQL-Abfrage an die relationale Datenbank.

Dynamisches Suchkriterium
Hier geben Sie lediglich das Feld an, das ausgewertet werden soll. In Abhangigkeit der archivierte Dokumente baut sich der Suchzweig

automatisch auf.

Uber die Erweiterte Suche kann der Benutzer auch mehrere Suchkriterien in einer Abfage kombinieren.
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Beispiele fiir Suchkriterien

Hinweise zur SQL-Bedingung

Die SQL-Bedingung ist das Kernsttick eines Suchkriteriums. Startet der PROXESS-Benutzer eine Suche nach Sortier- und Suchkriterien,
steuern die Suchkriterien die Datenbankabfrage.

Die Suchbedingung ist Teil einer SQL-Where-Klausel. Diese darf maximal 255 Zeichen lang sein. Die SQL-Syntax richtet sich danach,
welchen Datenbankserver Sie verwenden (z. B. MSQL oder Oracle). Die Grundform einer Suchbedingung ist immer:

[Feldname] = [Wert].

Sie kénnen in der SQL-Bedingung nicht nur die Felder verwenden, die Sie selbst angelegt haben, sondern auch die automatisch erstellten
Kernfelder Dokumenttyp, Dokumentname sowie Erstellungs- und Anderungsdatum, Anlageautor und Anderungsautor. Die Namen dieser
Datenbankfelder finden Sie in der docs-Tabelle der Datenbank.

Beispiele z L-Suchbedingungen

1. Suche nach einem bestimmten Dokumenttyp

SQL-Suchbedingung: DocsDocTypeName = "[Dokumenttypname]”
Diese Bedingung kénnen Sie unabhéngig von der Systemkonfiguration einsetzen.

2. Suche nach dem Erstellungsdatum

SQL-Suchbedingung: DATEPART (year, dateofcreate)
Das Argument, das den gewiinschten Teil spezifiziert, steht in der Klammer. Sie kénnen als SQL-Bedingung auch eine Verknipfung
verwenden.

3. Suche nach Erstellungdatum (Zeitraum):
SQL-Suchbedingung: createdate between '11.03.1997 20:00' and '12.03.1997 16:00'

4. Suche nach dem Ersteller eines Dokuments

Ermittlung der entspechenden UserID durch ISQL/w durch folgende Abfrage in der Hauptdatenbank von PROXESS: select
userid*10000,shortname from users

Ergebnis durch 10000 teilen (z. B 2.000,00/10000)

SQL-Suchbedingung eingeben z. B. creator = $0.0002

5. Suche nach doppelten Barcodes
SQL-Suchbedingung: Barcode IN ( SELECT barcode FROM docs GROUP BY barcode
HAVING COUNT (barcode) > 1)

6. Suche nach leeren Dokumenten:
SQL-Suchbedingung: docid not in (select docid from files)

7. Suche nach allen Querverweisdokumenten:
SQL-Suchbedingung: docid in (select sourcedoc from seealso)

8. Suche nach leeren Dokumenten, die keine Querverweisdokumente sind:
SQL-Suchbedingung: docid not in (select docid from files) and docid not in (select sourcedoc from seealso)

9. Suche nach angelegten Dokumenten der letzten 30 Tage:
SQL-Suchbedingung: datepart (dy,createdate) > (datepart(dy,getdate()) - 30)

Tipp
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Alle Suchkriterien zu einem Sortierkriterium werden mit ODER verkniipft, das Ergebnis mit
UND.

Formal: (A oder B oder C oder ...N) und (AA oder BB oder CC oder...NN) und ...

Ob eine Suchbedingung syntaktisch korrekt und sinnvoll ist, wird vom System nicht
Uberprift. Wenn Sie sich nicht ganz sicher sind, testen Sie das Suchkriterium in
PROXESS.
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Dynamisches Suchkriterium

Beim dynamischen Suchkriterium geben Sie lediglich das Feld an, das ausgewertet werden soll. In Abhangigkeit der bereits vorhandenen
Dokumente im Archiv baut sich der Suchzweig fiir den Anwender dann automatisch auf.

Schritt-fir Schritt:
Verbinden Sie sich mit der gewlinschten Datenbank und wéahlen Sie unter Datenbank den Zweig Suchkriterien.

Wabhlen Sie uber das Kontextmenii den Befehl Neues dynamisches Kriterium..

Es erscheint dieses Dialogfenster:

Eigenschaften wan DynSearch_DocDes

| &llgemeine Einstellungen i:l.":luppensichtbarkeit | Dynamische Konfiguration_i__

f—: Mame: [DynSearch_DocDes

Beschieibung:  Dynamizches Suchkriterum flir die Dokumentbeschreibung

Abb.: Anlegen eines dynamischen Suchkriteriums

Geben Sie einen Namen und (optional) eine Beschreibung fiir das neue Suchkriterium an.

Wahlen Sie aus, ob auf das Feld ein Index gelegt werden soll, um die Suche zu beschleunigen. Wenn es in der Datenbank sehr viele
Datensétze mit sehr vielen unterschiedlichen Eintrégen in diesem Feld gibt, verbessert ein Index die Performance. Gibt es hingegen nur
wenige mogliche Eintrage in einem Feld, z. B. fiinf Landerkennzeichen auf 100.000 Datensatze, wirkt ein Index eher hemmend auf die
Performance. Auch zu viele Indizes in einer Datenbank mindern die Performance

Wabhlen Sie den Befehl Anlegen.

Das neue dynamische Suchkriterium erscheint nun in der Liste.

Zur Konfiguration und zur Rechtevergabe auf das Suchkriterium, 6ffnen Sie das Suchkriterium per Doppelklick.

Gruppensichtbarkeit

Wabhlen Sie den Reiter Gruppensichtbarkeit und fligen Sie hier die Benutzergruppen hinzu, die tiber den PROXESS Client Zugriff auf
das dynamische Suchkriterium haben sollen. Nach der Anlage eines Such- und Sortierkriteriums ist dieses zunachst fiir keine
Benutzergruppe freigeben. Die Rechtvergabe ist nur auf der Ebene der PROXESS Benutzergruppen und nicht fir einzelne Anwender
moglich.

Dynamische Konfiguration

Im Reiter Dynamische Konfiguration haben Sie folgende Einstellungsmdglichkeiten.
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Statisches Sortier- und Suchkriterum

Bei einem statischen Suchkriterum definieren das gewtiinschte Suchkriterium manuell und hinterlegen eine SQL-Abfrage an die
relationale Datenbank.

Schritt-fir Schritt:
Verbinden Sie sich mit der gewlnschten Datenbank und wéhlen Sie unter Datenbank den Zweig Suchkriterien.

Wahlen Sie liber das Kontextmeni den Befehl Neues statisches Kriterium..

Es erscheint dieses Dialogfenster:

[

M Statisches Suchkriteriurn anlegen

Mame:  Administrative Suchen

Beschreibung:  Administrative Sucher|

Abb.: Neues Statisches Suchkriterium anlegen

Geben Sie einen Namen und (optional) eine Beschreibung fiir das neue Suchkriterium an.

Wahlen Sie den Befehl Anlegen.

Das neue statische Sortierkriterium erscheint nun in der Liste.

Um verschiedene statische Suchkriterien mit einer SQL-Suchbedingung zu definieren, 6ffnen Sie das Sortierkriterium nun per Doppelklick.

Eigenschaften von Administrative Suchen @

' Allgemeine Einstellungen i Gruppenzichtbarkeit I Suchkiriterien

Marme:  leere Dokumentd + kein O

Beschreibung  Leere Dokumente in PROESS, die keine Querverweisdokumente sind

i docid nat in [select docid fram files] and docid nat in [zelect
Abfragebedinguna:  zourcedoc from seealzo)

MHame Beschreibung Ahbfragebedingung Anlegen
Leere Dokumente PROXESS-Dok...  docid not in [zelect docid from files]
Doppelte Barcodes  Dokumente mit .. Barcode IM [ SELECT barcode FRO. .

Abb.: Statische Suchkriterien mittels SQL-Abfrage definieren

Im obenstehenden Dialog finden Sie bereits einige Beispiele fir SQL-Suchbedingungen. Weitere Beispiele finden Sie im Thema
Beispiele fiir Suchkriterien.

Hinweise zur L-Bedingun

Die SQL-Bedingung ist das Kernstiick eines Suchkriteriums. Startet der PROXESS-Benutzer eine Suche nach Sortier- und Suchkriterien,
steuern die Suchkriterien die Datenbankabfrage.
Die Suchbedingung ist Teil einer SQL-Where-Klausel. Diese darf maximal 255 Zeichen lang sein. Die SQL-Syntax richtet sich danach,
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welchen Datenbankserver Sie verwenden (z. B. MSQL oder Oracle). Die Grundform einer Suchbedingung ist immer:

[Feldname] = [Wert].

Sie kénnen in der SQL-Bedingung nicht nur die Felder verwenden, die Sie selbst angelegt haben, sondern auch die automatisch erstellten
Kernfelder Dokumenttyp, Dokumentname sowie Erstellungs- und Anderungsdatum, Anlageautor und Anderungsautor. Die Namen dieser
Datenbankfelder finden Sie in der docs-Tabelle der Datenbank.

Gruppensichtbarkeit

Wabhlen Sie den Reiter Gruppensichtbarkeit und fligen Sie die Benutzergruppen hinzu, die (iber den PROXESS Client Zugriff auf das
Sortierkriterium haben sollen. Nach der Anlage eines Such- und Sortierkriteriums ist dieses zunachst flr keine Benutzergruppe freigeben.
Die Rechtvergabe ist nur auf der Ebene der PROXESS Benutzergruppen und nicht fur einzelne Anwender moglich.

Eigenschaften von Sdministrative Suchen

| &llgemeine Einstellungen | Gruppensichtbarkeit | Suchkiterien|

ritglied von:
Mame Beschreibung
t;!,.-’-\dmin Administratoren

ﬂ,SUF‘EH\-"ISDHS PROXESS Supervizoren-Gruppe

Abb.: Gruppensichtbarkeit des Sortierkriteriums "Administrative Suchen"
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Externer Thesaurus

Externe Thesauren ermdglichen es, abhédngig vom aktuell angemeldeten Benutzer, individuelle Auswabhllisten in einem Feld fiir die Anlage von Dokumenten und fiir
die Recherche von Dokumenten anzuzeigen.

Die Wertelisten werden dabei (iber frei definierbare SQL-Abfragen online aus externen Systemen wie z. B. einer externen SQL-Datenbank ermittelt. Dies ermdglicht es
beispielsweise, Benutzer- und Rechteinformationen auf dem filhrenden ERP-System online zu verwenden und damit eine doppelte Datenpflege zu vermeiden.

Beispiel:

Sachbearbeiter A ist zustandig fir die Auftragsbearbeitung der Region "Nord". Die Zuordnung von Mitarbeiter zu Region findet sich in einer externen SQL-Datenquelle
des ERP-Systems. Sie kdnnen nun einen externen Thesaurus so anlegen und konfigurieren, dass der Sachbearbeiter A aufgrund seiner PROXESS-
Benutzereigenschaften nur Dokumente aus der Region "Nord" aufrufen kann. Andere Auswahlmdglichkeiten im Feld "Region" werden dem Anwender nicht angezeigt.

Schritt fiir Schritt:

Wahlen Sie im Knotenpunkt "Datenbank" den Eintrag "Validierungsregeln" aus. Wahlen Sie nun im Aktionspanel rechts (alternativ Giber das Kontextmenii) den Befehl
Neu.

Wahlen Sie hier den Eintrag Externer Thesaurus aus.

Es erscheint folgender Dialog: .
Eigenschaften won Prodwner
[ Esterner Thesaurus |
Beschreibung:  [EERIGE]
Provider: | SOL selector [1.0.0.0) v]

Datenquelle: | app=Betrisbssystem Microsoft® Windaws® Driver={S0L Serverh Dan=Pralwner server=H-5033 uid=dt |

Werhalten:  Wenn die erhaltena Wortlizte leerist,  fiibre keine Suche aus -
Parameter:
zql Select "Huzer shortname?!
sqldef Hier die &nfrage eintippen
e
0K | [ Abbrechen | | Obe
Beschreibung Eindeutiger Name fiir die externe Thesaurusregel
Provider Name des Validation Providors (Hier: SQL-Providor als Schnittstelle zur SQL-Datenbank)

Es 6ffnet sich der Dialog zur Angabe der Verbindungsparameter zur externen Datenquelle. (z.B. zur ODBC-Quelle)

Tragen Sie die Login-Informationen fiir einen Datenbankuser ein. Der hier eingetragene DB-User muss mindestens DB-Owner sein,
bzw. liber die Rechte eine DB-Owner verfiigen. Uber den Button OK wird automatisch der entsprechende Connection string erstellt.
(siehe unten)

Datenquelle

Gibt das Verhalten des PROXESS-Clients an, wenn die durch die SQL-Abfrage ermittelte Werteliste fiir den aktuellen Benutzer leer ist
(entweder ist er nicht als Benutzer in der externen Datenbank eingetragen oder ihm ist kein Wert zugeordnet)

Beispiel oben:
Der angemeldete Benutzer ist nicht in der externen Datenbank existent oder dem angemeldeten PROXESS-Benutzer ist keine Region
Verhalten zugewiesen.

In diesem Fall gibt es zwei Méglichkeiten:
a) es wird keine Suche ausgefiihrt, d. h. es werden keine Dokumente in der Trefferliste angezeigt.
b) es werden alle Treffer angezeigt (Beispiel: Dokumente aus allen Regionen werden angezeigt)

sql Durch Klicken auf den Text kénnen Sie ein frei definierbare SQL-Abfrage mit Ersetzungsvariablen eingeben (siehe unten)

aldef Durch Klicken auf den Text kdnnen Sie eine Standard-SQL-Abfrage eingeben, die ausgefiihrt wird, wenn das Ergebnis der
4 eigentlichen SQL-Abfrage leer ist.

sep Hier geben Sie den verwendeten Separator zwischen den Eintrdgen in der Werteliste an.
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Definition einer ODBC-Datenquelle

Connection Properties i
Data source:
Microzoft ODBC Data Source [ODBLC) Change. .

Data zource specification

@ Use uszer or systern data source name:
dBASE Files | [ Refiesh

() Uze connechion shing:
Dsn=dBASE Files;Diver={S0L Serverl:app=Be Build...

Login information
User name:  dbil

Paszword.  eessssses

| Advanced...
Test Connection Ok J l Cancel ]

Abb.: ODBC Datenquelle fiir externen Thesaurus definieren

Schritt-flr-Schritt:

1. Wahlen Sie den Datenquellennamen aus.

2. Geben Sie die Login-Informationen zur Datenquelle ein.

3. Nach Klicken der Schaltflache Build erscheint der Dialog "SQL-Server-Anmeldung"

4. Hier wahlen Sie den Datenbankservernamen aus und durch die Schaltflache Optionen wahlen Sie die Datenbank, die als externe Quelle dienen soll.
5. Ubernehmen Sie die iibrigen Werte aus der Voreinstellung und bestéatigen Sie die Eingaben mit OK.

6. Durch den Befehl Test Connection kénnen Sie die Verbindungsdaten uberprifen.

SQL-Abfrage definieren

Durch Klicken auf den Text "Hier SQL-Abfrage eingeben" 6ffnet sich das Dialogfenster:

Sie editieren die SOL Anfrage Alle Kategorien -

select REGIOM from ST_Region where prokess_names’ Abteilung -
="%sn¥' | Anzeigename

Benutzername
Bundesland
Biiira

E-Mail

Fax

Initialen

Land

b ol

Mac:
PLZ
Position

Frivatrrmmer T

m

Speichem | Abbrechen |

Geben Sie nun die gewiinschte SQL-Abfrage ein. Durch Doppelklick auf einen Wert in der Auswabhlliste rechts wird die zugehdérige Ersetzungsvariable an der Position
des Cursers in das SQL-Statement eingefiigt.

Beispiel oben:
SQL-Statement: select REGION from ST_Region where '%proxess_name% = '%sn%'

Es wird auf eine SQL-Tabelle zugegriffen, mit einer Zuordnung vom jeweils angemeldeten PROXESS-Benutzer zu bestimmten Regionen (Nord, Sud, Ost, West).

Externen Thesaurus testen
Markieren Sie im Knotenpunkt "Datenbanken/Thesauren” den gewilinschten externen Thesaurus und wéhlen Sie im Kontextmenii den Befehl Testen.

Es 6ffnet sich der Testdialog:
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Parameter:
sqgl :select Region from Edem_Region. Regionszuordnung where Benutzemame = “proxess_name’’
sgidef

sep

Abb.: Testdi fiir externe The

Im Beispiel oben sind dem Benutzer "krocker@letsbefast.de" die Regionseintrage "Ost" und "West" zugeordnet. D.h. er sieht nur die Dokumente, in denen das Feld
"Region" mit einem der beiden Werte gefiillt ist.

Wichtiger Sicherheitshinweis fiir Hochsicherheitsdatenbanken:

Berechtigungen in gesicherten Datenbanken durfen nur durch den PROXESS Supervisor oder vom ihm autorisierte Datenbankverwalter
administriert werden. Im Bereich der Datenbank- und Dokumenttyprechte wird dies systemseitig sichergestellt. Bei Verwendung der externen
Thesauren als Implementierung inhaltsbasierter Zugriffsrechte kann ein Schutz gegen Manipulation der externen Datenquelle jedoch
nicht systemseitig sichergestellt werden. Hier gehdrt es gerade zum Prinzip, Autorisierungsinformationen aus Drittsystemen verwenden zu
kénnen, die sich nicht unter Kontrolle von PROXESS befinden. Daher obliegt die Sicherung dieser Informationen dem Systembetreiber.
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Validierungsregel anlegen

Validierungsregeln sind Eingabehilfen flr Felder. In PROXESS gibt es:
e Thesauren fir Textfelder,
e Zeitrdume fur Datumsfelder,
e Maximum- und Minimumangaben fiir Komma- und Ganzzahlfelder.
e Externe Thesauren

Durch Validierungsregeln, wie z. B. einer Pull-Down-Liste mit einer Auswahl von méglichen Eintragen fiir ein Feld, kénnen Tipppfehler
oder unplausible Eingaben so weit als moglich ausgeschlossen werden.

Eine Validierungsregel wird zunachst angelegt. In einem zweiten Schritt wird die Regel mit einem oder mehreren Datenbankfeldern
verknipft (siehe: Datenbankfeld Eigenschaften).

Schritt fiir Schritt:
Wabhlen Sie im Knotenpunkt Datenbank den Eintrag "Validierungsregeln" aus. Wahlen Sie nun im Aktionspanel rechts (alternativ tiber
das Kontextmenii) den Befehl Neu.

Es erscheint folgender Dialog:

m\falidierungsregel ahlegen IEI

‘Thgs_aurus_ v'

Datumz-Breich
Gahzzahl-Bersich
Gleitk.omma-Bereich
Euterner Thezaurus

Benutzereingabe erlaubt; A

Wortlizteneintrag

[ Anlegen ] l Abbrechen

Abb.: Auswahl einer neuen Validierungsregel

Folgende Einstellungen sind moglich:
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Die Verkniipfung der angelegten Validierungsregel mit einem Datenbankfeld nehmen Sie hier vor: Datenbankfeld Eigenschaften
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Validierungsregel einem Datenbankfeld zuordnen

Validierungsregeln sind Eingabehilfen fir verschiedene Datentypen:
e Thesauren fir Textfelder,
e Zeitrdume fur Datumsfelder,
e Maximum- und Minimumangaben fiir Komma- und Ganzzahlfelder.

Durch Validierungsregeln, wie z. B. eine Pull-Down-Liste mit einer Auswahl von méglichen Eintragen fiir ein Feld, kbnnen Tipppfehler oder
unplausible Eingaben so weit als mdglich ausgeschlossen werden.

Validierungsregeln werden zunachst angelegt (siehe: Validierungsregel anlegen) und in einem zweiten Schritt mit Feldern verkniipft. Die
Einhaltung der verknipften Regel wird dann bereits bei der Benutzereingabe tberpriift.

Warnhinweis

Wenn Sie Felder mit einer Validierungsregel verkniipfen, nachdem Dokumente angelegt worden sind, stellen
& Sie sicher, dass die Regel alle bereits vorhandenen Feldeintrédge beriicksichtigt. Sonst gibt es beim
Bearbeiten dieser Dokumente Fehlermeldungen.

Validierungsregel einem Standard-Datenbankfeld zuordnen

Wabhlen Sie im Knotenpunkt Datenbank den Eintrag Felder aus. Markieren Sie das Feld, das verknupft werden soll. Nun wahlen Sie im
Aktionspanel rechts (alternativ iiber das Kontextmenu) den Befehl Eigenschaften.

Es erscheint ein Dialogfenster:

Eigenschaften von Miederlassung

I -"-\”gel‘ﬂl?_ipe__lj:inSlBllL_mgerj_f Walidierungzregel zuordnen

Aktuele

Yal.-Regel: e

Beszchieibung

Abb.: Zuordnen der Validierungsregel "Filiale" zu dem Feld "Niederlassung”

Im Register "Allgemeine Einstellungen" finden Sie eine allgemeine Ubersicht. Hier kdnnen Sie bereits erkennen, ob dem Feld eine
Validierungsregel zugeordnet ist.

Regel sichtbar oder nicht?

Ober- und Untergrenzen als Validierungsregel werden oft vorgegeben um Tippfehler bei der Eingabe zu vermeiden. Méchten Sie den
Benutzer nicht durch die Angabe von Eingabegrenzen irritieren, so miissen Sie dennoch nicht auf die Validierungsregeln verzichten.
Waébhlen Sie in diesem Fall einfach die Option "Regel nicht sichtbar".

Im Register "Validierungsregel zuordnen" kdnnen Sie liber den Befehl Ausgewahlte Regel setzen den aktuell markierten Eintrag in der
Liste der vorhandenen Validierungsregeln zuordnen. Ebenso kénnen Sie tber den Befehl Regel entfernen die Zuordnung wieder
auflésen. Speichern Sie Ihre Eingaben.

Validierungsregel einem Dokumenttypfeld zuordnen

Wabhlen Sie die gewiinschte Datenbank und markieren Sie den gewlinschten Dokumenttyp.

Wahlen Sie nun den Feldmaskeneditor (iber den Befehl Feldmaske editieren im Kontextmenii.

Sobald Sie ein Standardfeld hier zum Dokumenttypfeld umgewandelt haben, kénnen Sie dem Feld eine Validierungsregel zuordnen.
Diese Zuordnung gilt dann allerdings nur fir den ausgewahlten Dokumenttyp.
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|" Feldmasken-Editor

E Vertrage
Diokumenttyp-Felder

[

IEl5aite 1
]

IE15aite 2

Abteilung

EEEEEEEEE

tame in Datenbank:

Walidierungsregel:

Anzeigename:

Beschreibung;

¥
Seite: 1| Seite: 2 |

-

[ Standardield |

Ahteilung

Abteilung = ]

..t’-‘-.bteilung

[¥] Sichtbar [7] Plichteingabe

Miederlassu] Fold Hicderlazsuna

Einirittsdatur] -

Soll_Teilzeit] o0 ol T

Yormame:

Abb.: Zuordnung einer Validierungsregel "Abteilung" fiir das Dokumenttypfeld "Abteilung”
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Parameter fiir DiaClip-Dateien

Die Option "Diaclip" in den Dateityp-Anwendungen ermdglicht die Darstellung von COLD-Dateien mit einem Hintergrundbild (z. B dem
Firmenbriefbogen).

Hierzu stehen Ihnen verschiedene Parameter zur Bestimmung und Justierung des Hintergrundbildes zur Verfligung.

Zunachst geben Sie an, welche TIF-Datei als Hintergrund hinterlegt werden soll. PROXESS liefert bereits weil’e Hintergrund-TIF-Dateien
in DIN A3 und A4 mit. Wollen Sie ein Firmenformular verwenden, so scannen Sie dieses ein und kopieren Sie die TIF-Datei am besten in
das System-Verzeichnis.

Im Feld Programmaufruf geben Sie nun einen oder mehrere Parameter an und weisen diesen einen Wert zu.

Syntax: [Parameter] = [Wert]

Zwischen den Gleichheitsbedingungen geben Sie als Trennzeichen ein Leerzeichen ein. Ob innerhalb eines Ausdrucks Leerzeichen
stehen, spielt keine Rolle, ebenso die Gro3- und Kleinschreibung.

Die Reihenfolge der Parameter ist beliebig. Falls ein Parameter in der Zeile mehr als einmal vorkommt, wird nur der berlcksichtigt, der am
weitesten rechts steht.

Ubersicht iber Parameter und Werte:

Parameter Erlduterung Wert

App Diesen Parameter brauchen Sie nurim Register Anlegen. Er gibt [Programmname].EXE%1
an, mit welcher Applikation die DClip-Datei erstellt wird. Diese %1 dient zur Ubergabe des Pfades und wird
Maoglichkeit nutzt der Anwender in PROXESS nur, wenn DClip- plattformunabhéangig verstanden.

Dateien per Hand angelegt werden. Normalerweise geschieht dies
aber mit COLD-Daten automatisch.
Sie kénnen z. B. Notepad angeben.
TIFF Definiert das Hintergrund-TIFF und ist unbedingt notwendig. [Pfadname]\[Dateiname]. TIF
Wenn das Frontend im selben Verzeichnis liegt,
genlgt der Dateiname.

XOFFSET Gibt die Seitenmale an. X und Y werden nach deutschem Seitenmal in TWIPS

YOFFSET Standard interpretiert.

FontWidth Reguliert den Abstand zwischen den Buchstaben. Weite in TWIPS

FontHeight Gibt den Schriftgrad an Hohe in TWIPS

LineHeight Gibt den Zeilenabstand an Abstand in TWIPS

CountLines Gibt an, wann ein Seitenumbruch gesetzt werden soll Wert 0 = ein Seitenumbruch wird durch ein

Formfeed erzeugt
Wert 1 = ein Seitenumbruch wird nach einer
maximalen Zeilenzahl gesetzt
MaxLines Gibt die maximale Zeilenzahl auf einer Seite an. Wird nur benutzt, Ganze Zahl
wenn CountLines den Wert 1 hat. z. B. 72 fiir DIN A4-Seite

Die Tabelle zeigt die Umrechnungsfaktoren fiir gdngige MaReinheiten unter Windows:

MaReinheit Twips pt Zoll cm

1 Twip = 1 1/20 1/1440 1/567
1pt= 20 1 1/72 0,35
1 Zoll = 1440 72 1 2,54
1cm 567 28,35 0,39 1

Die Cold-Dateien fir Diaclip enthalten normalerweise keine Formatierungsinformationen. Dann werden die hier definierten Werte flir
Seitenrander und Schriftgrade benutzt. Enthalt eine Datei Formatanweisungen, werden diese benutzt.

Tipp

Um Formulare einzurichten, miissen Sie wissen, mit welcher Schriftgroe normalerweise
gedruckt wird. Stellen Sie dann Schrifth6he und -breite entsprechend ein.
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Vorlagedatei anlegen

Aus Windows-Dateien kdnnen Sie Vorlagen erstellen, wie z. B Formulare oder Briefbégen. Diese Vorlagedateien stehen dann fiir die
Dateitypen-Verwaltung zur Verfiigung. Das Arbeiten mit Vorlagedateien ist eine Komfortfunktion, aber vom System her nicht notwendig.

Beispiel:
Wenn in lhnrem Unternehmen immer wieder gleichartige Dokumente wie Firmenbriefe erstellt werden, kénnen Sie mit Hilfe einer

Vorlagedatei einen Dateityp erstellen, der Ihre Textverarbeitung zusammen mit dem Briefbogen aufruft.

Schritt fiir Schritt:
Erstellen Sie die benétigten Vorlagedateien mit der gewiinschten Anwendung (wie z.B. Winword). Jetzt erst kann die Vorlagedatei in
PROXESS eingebunden werden:

Verbinden Sie sich mit der gewlinschten Datenbank.

Waébhlen Sie im Zweig Vorlagedateien den Befehl Neu tiber das Kontextmen( oder uber das Aktionspanel.

IH Vorlagen-Datei erstellen | ==

Beschieibung:  Vorlage Brief A4

Dateipfad: iU gers\AdministratoryDesktopBriefsd. dod |

Anlegen | I Abbrechen ]

Abb.: Erstellen einer neuen Vorlagedatei

Vergeben Sie eine Bezeichnung fiir die Vorlagedatei in PROXESS.
Wabhlen Sie uiber den Explorer die bereits vorbereitete Vorlagedatei aus.

Uber den Befehl Anlegen speichern Sie Ihre Angaben.

Seite 133 von 138



Dokumentation PROXESS Administrator Console
Vorlagedatei mit Dateityp verkniipfen

Angelegte Vorlagedateien kdnnen mit einem vorhandenen Dateityp verkniipft werden. Dies bedeutet, dass z. B. bei der Neuanlage einer
Datei automatisch die hinterlegte Vorlagendatei gedffnet wird.

Ein klassisches Beispiel flr eine Vorlagendatei ist eine Word-Vorlage fiir einen Firmenbrief.
hritt fiir Schritt:

Verbinden Sie sich mit der gewlinschten Datenbank und wéahlen Sie im Zweig Datenbanken/Dateitypen den gewiinschten Dateityp aus.

Nun wahlen Sie den Befehl Eigenschaften tber das Kontextmenii oder lber das Aktionspanel rechts.

Wabhlen Sie das Register "Vorlagedatei":

Allgemeine Ein_ste!l_ungenl Worlagedatei | Dateityp-Arwendungen

Alktuelle Yorlagendatei: |V0rlage Brief 24

Beszchreibung

Loschen | | Erstellen

Abb: Voriagedatei mit Applikation verbinden

Unter Aktuelle Vorlagendatei sehen Sie, ob bereits eine Verknilpfung eingerichtet wurde.
Wahlen Sie aus der Liste die gewlinschte Vorlage aus.
Mit dem Befehl Erstellen wird die Verknlipfung von Vorlagedatei zu Dateityp hergestellt.

Mit dem Befehl L6schen kénnen Sie die Verkniipfung jederzeit wieder aufheben. Dies wirkt sich nicht rickwirkend auf bereits archivierte
Dateien aus.
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Zugriffsrechte - Konzept und Uberblick

Warum gibt es Rechte?

In einem elektronischen Archiv sind Dokumente fiir die Benutzer unternehmensweit leichter und schneller zuganglich als in einem
Papierarchiv. Umso wichtiger ist es festzulegen, wer Zugriff auf welche Dokumente haben soll. Dies geschieht in PROXESS (iber
Benutzerrechte auf Datenbanken, Dokumenttypen und Einzeldokumente. Benutzer kénnen nicht nur an einzelne Benutzer, sondern auch
an Gruppen vergeben werden. Dies spart in Systemen mit mehreren hundert Benutzern wertvolle Arbeitszeit.

Muss und Kann

In jedem Fall miissen Sie Rechte vergeben, da das System standardmafig neuen Benutzer und Gruppen keine Rechte erteilt. Das System
bietet zur Rechtevergabe zahlreiche Differenzierungsmoglichkeiten. Ob und wie weit Sie davon Gebrauch machen, hangt von der Anzahl
der PROXESS-Benutzer und von der Dokument- und Aufgabenstruktur in lhrem Unternehmen ab.

Ebenen der Rechteverwaltung

Ebene 1: Datenbankrechte

PROXESS unterstitzt die Einrichtung und Verwaltung unterschiedlicher Archivdatenbanken. So kdnnen Sie gro3e Bereiche wie
Auftragswesen oder Lohn und Gehalt komplett voneinander trennen. Damit Benutzer und Gruppen iberhaupt mit diesen
Archivdatenbanken arbeiten kdnnen, benétigen sie zunachst ein Zugriffsrecht auf die entsprechende Datenbank.

Ebene 2: Dokumenttyprechte

Innerhalb einer Archivdatenbank kénnen Sie iber die Dokumenttyprechte die Zugriffsmoglichkeiten der Benutzer steuern. Dabei werden
folgende Aktionsrechte unterschieden: Ansehen, Anlegen, Bearbeiten, Loschen sowie das Recht "Dokumente verrechten" und
Dokumenttyprechte vergeben. Diese Aktionen kénnen Sie im Prinzip beliebig kombinieren, wobei das Recht zum Ansehen natrlich die
notwendige Basis fiir die anderen Aktionsrechte bildet.

Ebene 3: Einzeldokumentrechte

Auch fiir ein einzelnes Dokument kdnnen Rechte in den vier Aktionskategorien "Ansehen”, "Anlegen", "Bearbeiten" und "Léschen"
vergeben werden. Dies hat den Sinn, dass Benutzer im Einzelfall selbst entscheiden kénnen, ob andere Benutzer Zugriff auf ein einzelnes
Dokument erhalten sollen. Dieses Recht tragt der Entscheidungskompetenz der Mitarbeiter im Unternehmen Rechnung und erleichtert
somit Arbeitsabldufe, ohne dass ein Eingriff des Supervisors oder des Bereichsadministrators notwendig wird. Es gilt nur fiir einzelne
Dokumente, ersetzt also nicht die vom Supervisor vorgesehene Rechtestruktur, sondern erweitert diese lediglich. Die Erteilung von
Rechten auf Einzeldokumente nimmt der Benutzer im PROXESS Standard Client selbst vor.

Beispiel

Sie erteilen Benutzer A das Zugriffsrecht fiir die Datenbank "Auftrag”. In dieser Datenbank geben Sie ihm das Recht auf die
Dokumenttypen Angebot, Auftrag, Kaufvertrag, Kundenrechnung und Reklamation.

Angebote darf der Benutzer nicht nur ansehen, sondern selber anlegen, bearbeiten und auch wieder I6schen.

Auftrége darf der Benutzer ansehen, anlegen und bearbeiten, aber nicht I6schen.

Kaufvertrage darf der Benutzer nur ansehen und anlegen.

Kundenrechnungen und Reklamationen darf der Benutzer nur ansehen.

Benutzer B bekommt fir Kundenrechnungen das Recht, selbst Rechte zuzuweisen. Um Benutzer A in einem bestimmten Vorgang die
Bearbeitung der Rechnung 4711 zu ermdglichen, gibt er ihm das "Bearbeiten-Recht" fiir diese Rechnung.

Benutzer A kann also alle Kundenrechnungen sehen, aber nur die Rechnung 4711 bearbeiten.

Rechtszustande und Vorfahrtsregeln

Normalerweise genligt es, in der Rechteverwaltung mit "Recht erteilt" und "Recht nicht erteilt" zu arbeiten. Wenn aber ein Benutzer in
verschiedenen Gruppen Mitglied ist, kann es Uberschneidungen und Widerspriiche geben. Daher kénnen Sie in der Rechteverwaltung
zusatzlich mit dem Recht "Verbieten" arbeiten, um schnell und sicher ein Recht auszuschalten, das ein Benutzer tiber seine
Gruppenzugehdrigkeit besitzt.

Daher werden grundséatzlich drei Rechtszustédnde unterschieden und folgendermalen dargestellt:
Es gibt drei Zustande bei der Rechtevergabe:
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Hakchen gesetzt Recht ist erteilt
(] griines Késtchen Recht ist nicht erteilt (= Standardeinstellung). Evtl. hat ein Benutzer aber tiber seine
(bzw. ausgegrautes Hakchen im Gruppenzugehdrigkeit entsprechende Rechte.

klassischen Windows-Design)

[ [ eeresikasichen Recht ist explizit entzogen (= verbieten). Das sogenannte "Verbieten" fiir Einzelbenutzer
Uberstimmt das Recht, das der Benutzer aufgrund seiner Gruppenzugehdrigkeit besitzt.

Beispiel:
Sie wollen Benutzer X den Zugriff auf die Datenbank "Lohn" entziehen. Dieser Benutzer ist Mitglied in zehn verschiedenen Gruppen.

Wenn Sie nur mit den beiden Rechtszustdnden "Recht haben" und "Recht nicht haben" auskommen miissten, wéare folgendes zu tun:
Die Rechte fiir jede dieser zehn Gruppen kontrollieren. Drei Gruppen haben das Recht auf die Lohndatenbank. Den Benutzer X aus den
drei berechtigten Gruppen herausnehmen.

Der zuséatzliche Rechtszustand "Verbieten" reduziert diesen Vorgang auf einen Arbeitsschritt:
Sie entziehen dem Benutzer X einfach explizit den Zugriff auf die Datenbank "Lohn". Dadurch sind alle Rechte, die der Benutzer durch
seine Gruppenzugehdrigkeit hat, automatisch aufgehoben.

Vorfahrtsregeln

Es gelten ein paar einfache Vorfahrtsregeln. Diese Regeln sind nach Starkegraden abgestuft, d. h. die erste ist starker als die zweite und
die zweite starker als die dritte:

» Benutzerrecht geht vor Gruppenrecht
* Verbot geht vor "Recht haben"
¢ "Recht haben" geht vor "Recht nicht haben"

Maogliche Rechtekonstellationen lassen sich durch eine Kombinationstabelle darstellen. Wenn Sie nicht ganz sicher sind, welche
Auswirkungen |hre Festlegungen haben, kann es hilfreich sein, zuerst eine solche Ubersicht anzulegen, bevor Sie Rechte in PROXESS
Administrator vergeben.

Die folgende Tabelle zeigt die Kombinationsmdéglichkeiten fiir einen Benutzer X, der in zwei Gruppen Mitglied ist. Je nachdem, wie viele
Benutzergruppen es gibt, vervielféltigen sich naturlich die Moglichkeiten. Die rechte Spalte zeigt das jeweilige Ergebnis fiir Benutzer X,
das sich durch die Vorfahrtsregeln ergibt.

7 hat kein Recht hat kein Recht hat kein Recht nein
2 hat kein Recht hat kein Recht hat Recht Jja

& hat kein Recht hat Recht hat Recht ja
4 hat kein Recht hat Recht Verbot nein
& hat Recht hat Recht hat Recht ja
6 hat Recht hat Recht Verbot ja

7 hat Recht Verbot Verbot ja
8 Verbot Verbot Verbot nein
9 Verbot Verbot kein Recht nein
10 Verbot kein Recht kein Recht nein

Abb.: Kombinationstabelle zur Verdeutlichung moglicher Rechtekonstellationen

Die unterschiedlichen Aktionsrechte (Ansehen, Bearbeiten, Loschen, Recht zuweisen) kdnnen Sie aus dieser Tabelle nicht entnehmen. In
Fall 4 kdnnte es z. B. sein, dass das Recht des Benutzers alle vier Aktionen umfasst, das Recht von Gruppe 1 aber nur das Recht zum

Ansehen und das Recht von Gruppe 2 Ansehen, Anlegen und Bearbeiten. Dann entscheiden wieder die Vorfahrtsregeln, welche Aktionen
der Benutzer ausfiihren darf.

Aktionsrechte
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Aktionsrechte sagen aus, was ein Benutzer mit Dokumenten machen darf. Es werden auf der Ebene des Dokumenttyps sechs
Aktionsrechte und auf Einzeldokumentebene 5 Aktionsrechte unterschieden. Die Vergabe von Rechten auf Dokumenttypebene wird tiber
die PROXESS Administrator Console vorgenommen. Die Vergabe von Rechten auf der Ebene des einzelnen Dokuments wird Gber den
PROXESS Standard Client vorgenommen.

Siehe auch:

Datenbankrechte verwalten

Dokumenttyprechte verwalten
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