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Windows Active Directory Integration
 

Benutzerkonzept: AD-Benutzer versus PROXESS-Benutzer

Als Systemadministrator sollten Sie alle Anwender, die mit PROXESS arbeiten, organisatorisch in zwei
Benutzerkategorien unterteilen.
 
1. Benutzer mit Windows-Authentifizierung
Für diese Anwender übernimmt der Systemadministrator die Benutzerdaten des Windows Active Directory und
vermeidet hierdurch eine doppelte Administration in Windows und PROXESS. Übernommene AD-Benutzer wählen bei
der Anmeldung an PROXESS die Authentifizierungsoption "Windows" im Anmeldedialog des jeweiligen Moduls. Damit
werden die Windowsanmeldedaten automatisch an PROXESS übergeben. Empfehlenswert ist es dabei, in den
jeweiligen Moduleinstellungen den Anmeldedialog für AD-Benutzer nach der ersten Anmeldung zu unterdrücken.
 
Jedoch haben Mitglieder dieser Kategorie keinen Zugriff auf Hochsicherheitsdatenbanken, also solche mit aktivierter
Hochsicherheit und Verschlüsselung. Damit soll verhindert werden, dass AD-Benutzer durch eine einfache Zuordnung
in eine AD-Gruppe auf Windows-Ebene automatisch auch Zugriffsrechte auf besonders schützenswerte Dokumente
und Daten in PROXESS erhalten, ohne dass diese explizit in PROXESS bekanntgegeben werden müssen. In der Praxis
trifft dies wahrscheinlich die Mehrheit der Anwender, die z. B. nicht Mitglied der Geschäftsleitung oder des
Personalbereichs sind und so auch keinen Zugriff auf besonders geschützte Daten benötigen. Für diese Benutzer kann
durch die Windows Active Directory Integration eine doppelte Administration vermieden werden und damit eine
Arbeitserleichterung für den Systemadministrator erreicht werden. Außerdem automatisiert sich für den Anwender
die Anmeldung an den PROXESS-Modulen.
 
Alle Schritte zur Windows Active Directory Integration in PROXESS sind in diesem Kapitel beschrieben.
 
 
Warnhinweis

        Die Authentifizierung über Windows ermöglicht keinen Zugriff auf „gesicherte“
Datenbanken, also solche mit aktivierter Hochsicherheit und Verschlüsselung. Auf solche
Datenbanken können ausschließlich entsprechend berechtigte Benutzer der internen
PROXESS-Benutzerverwaltung zugreifen.

 
 
2. Benutzer mit PROXESS-Authentifizierung
Mitglieder dieser Kategorie können auf Hochsicherheitsdatenbanken (z. B.  eine Personaldatenbank) zugreifen, wenn
Sie mit den erforderlichen Zugriffsrechten in PROXESS ausgestattet sind. In der Praxis betrifft dies wahrscheinlich
einen kleineren Kreis von Benutzern (z. B. Geschäftsleitung/ Personalabteilung). Diese Benutzer werden direkt in
PROXESS angelegt und verwaltet. Bei der Anmeldung an PROXESS wählt der Anwender die Authentifizierungsoption
"PROXESS" und gibt seinen PROXESS-Benutzernamen und sein Kennwort ein.
 
Alle Erläuterungen zur internen PROXESS-Gruppen und -Benutzerverwaltung finden Sie im Kapitel
"Benutzerverwaltung".
 
 
Warnhinweis

 Vermeiden Sie Benutzer mit "doppelter Identität" als Windows-AD-Benutzer und als
PROXESS-Benutzer. Anwender sollten sich grundsätzlich an allen PROXESS-Modulen mit
ein- und derselben Authentifizierung anmelden, um so für sich selbst eine einheitliche
Daten- und Zugriffsbasis zu gewährleisten.
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Bitte lesen Sie unbedingt zuerst die Ausführungen im vorhergehenden Kapitel: Benutzerverwaltung - Konzept und
Überblick.
 
Schritt für Schritt: Windows Active Directoy-Integration
 

1. Schritt: Windows-Authentifizierungsgruppe anlegen

 
Erstellen Sie eine Windows-Authentifizierungsgruppe für PROXESS in der Verwaltung des Windows Active Directory.
Der Name hierfür ist frei wählbar. Wählen Sie z. B. den Gruppennamen "PROXESS" oder wie im unten aufgezeigten
Beispiel auch einen anderen Namen. In dieser Gruppe werden alle Windows-Benutzer gesammelt, die mit PROXESS
arbeiten sollen. Fügen Sie daher zu dieser Gruppe alle Windows-Benutzer hinzu, die mit PROXESS arbeiten und
sich in PROXESS über die automatische Windows-Authentifizierung anmelden sollen. Am besten arbeiten Sie auf
Gruppenebene und fügen alle Windows-Gruppen hinzu, die mit PROXESS arbeiten sollen. Alle Mitglieder einer solchen
Gruppe werden so automatisch zur Authentifizierungsgruppe hinzugefügt. Die Verwaltung über Gruppen erleichtert
Ihnen auch die spätere Administration und Pflege des Systems. Neu hinzukommende Benutzer werden dann über ihre
Windows-Gruppenzugehörigkeit automatisch auch Mitglied der Authentifizierungsgruppe für PROXESS. Eine
Windows-Gruppenhierarchie wird in PROXESS dabei nicht übernommen. Es werden Benutzer der Gruppen und
Untergruppen gleichstufig übernommen.
 
Beispiel:  
Basierend auf dem PROXESS-Demosystem "Let´s be fast" (LBF)  wird hier ein Beispiel mit fiktiven Windowsgruppen
beschrieben.
 
Als erstes legen Sie in der Verwaltung des Windows Active Directory eine Windows-Gruppe mit dem Namen "LBF
Jeder" an. Diese soll in unserem Beispiel als Windows-Authentifizierungsgruppe für PROXESS dienen.
 
Im nächsten Schritt  fügen Sie dort die Windows-Gruppen "LBF Verkauf", "LBF Einkauf", "LBF Finanzbuchhaltung",
"LBF Geschäftsleitung" zur neu erstellten Gruppe "LBF Jeder" hinzu. Nun haben sie alle Benutzer für die spätere AD-
Integration in die zentrale Authentifzierungsgruppe für das PROXESS-System übernommen.
                   
Warnhinweis
 

Die Mitgliedschaft eines Windows-Benutzers in der Authentifizierungsgruppe ist eine
unbedingte notwendige Voraussetzung für die spätere Vergabe von PROXESS-Zugriffsrechten
für diesen Benutzer.

 

2. Schritt: Windows-Authentizierung in PROXESS aktivieren

Öffnen Sie nun das Programm PROXESS Registry Setup aus der Programmgruppe PROXESS und wählen Sie diese
neue Gruppe im Menü Document Manager/Benutzeranmeldung unter dem Eintrag "Authentifzierungsgruppe" aus.
Vorab müssen Sie dafür die Option "Windowsdomäne" im Abschnitt "Externes Benutzersystem" aktivieren. (siehe
auch Dokumentation zum PROXESS Registry Setup)
 

Abb.: Einstellungen zum Externen Benutzersystem im PROXESS Registry Setup
 
 

Beispiel: Wählen Sie die in Schritt 1 angelegte Gruppe "LBF Jeder" als Authentifizierungsgruppe aus.
 
Warnhinweis
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Greifen Sie für die PROXESS Authentifizierungsgruppe auf keinen Fall auf bestehende interne
Windows-Benutzergruppen, wie z. B. "Jeder" zurück. Da PROXESS regelmäßig die
Benutzergruppen synchronisiert, führt dies bei einer größeren Anzahl von Benutzerkonten zu
Performance-Problemen.
 
Um dies zu vermeiden, legen Sie, wie unter Punkt 1 beschrieben, auf jeden Fall eine PROXESS-
Gruppe an, die Sie dann im obenstehenden Dialog als Authentifizierungsgruppe auswählen.

 
 
 

3. Schritt: Windows-Gruppen registrieren und Benutzer in PROXESS
übernehmen

Verbinden Sie sich jetzt wieder in der PROXESS Administrator Console mit dem gewünschten PROXESS-System und
wählen Sie den Knotenpunkt "Gruppen". Wählen Sie im Menü "Aktion" den Menüpunkt Windows-Gruppe
registrieren.
 

Abb.: Registrierung einer Windows AD-Gruppe in PROXESS

 
Wählen Sie nun all die Windows-Gruppen hinzu, die mit PROXESS arbeiten sollen. Durch die Registrierung der ersten
Windows-Gruppe werden alle Benutzerdaten dieser Gruppenmitglieder in die PROXESS- Benutzerliste übernommen.
Mit der ersten Registrierung einer Windows-Gruppe wird automatisch auch die zentrale Windows-
Authentifizierungsgruppe und deren Mitglieder mit in die Benutzerverwaltung der PROXESS Administrator Console
übernommen. Übernommene Windows-Benutzer und Windows-Gruppen werden in der Übersicht in der Spalte
"Benutzersystem" mit dem Eintrag "Windows" gekennzeichnet.
 
Beispiel:
Wählen Sie die Windows-Gruppen "LBF Verkauf", "LBF Einkauf", "LBF Finanzbuchhaltung", "LBF Geschäftsleitung" zur
Registrierung in PROXESS aus. Die Gruppe "LBF Jeder" wird automatisch mit übernommen. Nun übernimmt das
PROXESS-System automatisch alle Anmeldedaten der Gruppenmitglieder. Dieses können Sie in der PROXESS-
Benutzerübersicht überprüfen.
 

4. Schritt: PROXESS Rechte vergeben

Vergeben Sie den registrierten Windows-Gruppen nun die gewünschten PROXESS-Zugriffsrechte. (siehe Kapitel:
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Zugriffsrechte)
 
Warnhinweis

Eine Vergabe von Rechten ist nur für Mitglieder der angesprochenen Gruppe gültig, die auch
Mitglied der oben genannten Windows-Authentifizierungsgruppe sind (siehe oben).

 

5. Schritt: Einen neuen Windows-Benutzer hinzufügen

Sind die oben genannten Schritte 1- 4 wie im Beispiel beschrieben ausgeführt, so wird ein neuer Windows-Benutzer
über seine Gruppenzugehörigkeit automatisch in die PROXESS Benutzerverwaltung übernommen. Durch die
Zuordnung zu einer Windows-Gruppe erhält er auch automatisch die für seine Windows-Gruppe vorgesehenen
PROXESS-Zugriffsrechte. Voraussetzung ist dabei wieder, dass seine Windows-Gruppe Teil der Windows-
Authentifizierungsgruppe ist.
 
Fazit: Eine gesonderte Benutzer- und Rechteverwaltung für PROXESS ist damit nicht mehr notwendig.
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Benutzer löschen
Benutzerkonten können aus Sicherheitsgründen in PROXESS nicht gelöscht, sondern nur gesperrt werden.
 
Im Gegensatz zum endgültigen Löschen eines Benutzerkontos bleiben damit die die Benutzerinformationen in
bestehenden Dokumenten nach dem Sperren weiterhin sichtbar.
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Benutzerliste exportieren
Die jeweils ausgewiesene Benutzerliste können Sie sich über den Befehl Liste exportieren im Kontextmenü des
Benutzerknotens als TXT-Datei exportieren lassen (siehe auch: Gesperrte und Aktive Benutzer filtern und anzeigen)
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Gesperrte bzw. aktive Benutzer filtern und anzeigen
Um sich eine Übersicht über Ihre aktiven und gesperrten Benutzer zu verschaffen, können Sie alle Benutzer über diese
Eigenschaften filtern.
 
Markieren Sie hierzu das Verzeichnis "Benutzer". Wählen Sie nun im Aktionspanel rechts oder über das Menü
"Aktion" oder über das Kontextmenü den Befehl Filter...
 
Es erscheint folgender Dialog:

Abb.: Benutzer nach aktiv/gesperrt filtern
 

Standardmäßig werden alle Benutzer in der Benutzerliste rechts ausgewiesen. Möchten Sie z. B. nur aktive Benutzer in
der Benutzerliste sehen, so setzen Sie das Häkchen, wie oben abgebildet, bei Aktiv.
 
Die jeweils ausgewiesene Liste können Sie sich über den Befehl Liste exportieren im Kontextmenü des
Benutzerknotens als TXT-Datei exportieren lassen.
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Gruppen Funktionsüberblick
Markieren Sie in der Benutzerverwaltung das Verzeichnis "Gruppen" und öffnen Sie das Kontextmenü:
 

Abb.: Funktionsübersicht zur Gruppenverwaltung
 
 

Neue Gruppe... erstellt eine neue Benutzergruppe

Windows-Gruppe
registrieren

öffnet die Windows-Benutzerverwaltung zur Übernahme von bestehenden
Windows-Benutzergruppen und deren Mitgliedern in die PROXESS Administrator
Console  

Aktualisieren aktualisiert die aktuelle Ansicht

Ansicht enthält Befehle zum Anpassen der aktuellen Fensteransicht (z. B. zur
Spaltendarstellung)

Neues Fenster hier
öffnen

öffnet ausgehend von diesem Knotenpunkt ein neues Fenster. Dieser Befehl kann
der besseren Übersicht bei umfangreichen Anpassungen dienen. Arbeiten Sie
parallel in mehreren Fenstern, so ist der Befehl Aktualisieren nützlich.

Liste exportieren...

Die jeweils ausgewiesene Liste des mittleren Fensterbereichs können Sie sich über
den Befehl Liste exportieren im Kontextmenü als TXT-Datei exportieren lassen. Z.
B. können Sie so eine Liste aller Benutzer, aller angemeldeten Benutzer oder eine
Datenbankliste exportieren.

Hilfe öffnet die Online-Hilfe
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Gruppe anlegen
Gruppen fassen Benutzer zusammen, die dieselben Rechte erhalten sollen. So müssen Sie nicht jedem Benutzer
einzeln Rechte zuweisen. Dies können Sie auf Gruppenbasis erledigen. Ob Sie mit Gruppen oder mit Einzelbenutzern
arbeiten, hängt von der Anzahl der PROXESS-Benutzer in Ihrem Unternehmen und von den Vorgaben der
Organisationsanalyse ab.
 

1. Schritt: Gruppen anlegen

Markieren Sie das Verzeichnis "Gruppen" und wählen Sie im Aktionspanel rechts oder im Menü "Aktion" oder über
das Kontextmenü den Befehl Neue Gruppe.
 
Geben Sie einen Gruppennamen und eine Beschreibung für Ihre neue Gruppe an.
 
Bestätigen Sie Ihre Eingaben mit dem Befehl Hinzufügen. Die neue Gruppe wird nun im rechten
Fensterbereich angezeigt.
 
Über das Kontextmenü eines markierten Benutzers können Sie diesen wieder aus der Liste entfernen.
 
Auf diesem Weg können Sie mehrere Gruppen gleichzeitig anlegen. 
 

Abb: Gruppen anlegen

 

2. Schritt: Benutzer zur Gruppe hinzufügen

Sie haben die Möglichkeit einzelnen Gruppen eine oder mehrere Benutzer zuzuweisen oder eine Mehrfachzuweisung
vorzunehmen. 
 
1. Einzelzuweisung 

Wählen Sie im untenstehenden Dialogfenster eine Gruppe aus. Die aktuell ausgewählte Gruppe wird immer im
Infofeld unter "Aktuell ausgewählte Gruppe für Einzelzuordnung" angezeigt. 
 
Markieren Sie in der rechten Spalte mit der Überschrift "Nicht Mitglied in" die gewünschten Benutzer, die Sie
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zuweisen möchten. Sie können auch mehrere Benutzer markieren und so gleichzeitig zuweisen.
 
Wählen Sie den Befehl Zuweisen. Der/Die zugewiesene Benutzer wird/werden nun in der mittleren Spalte
"Mitglieder" angezeigt.
 
Ebenso können Sie Benutzer wieder aus einer Gruppe entfernen.
 
2. Mehrfachzuweisung

Wählen Sie mehrere Gruppen gleichzeitig aus. 
 
Rufen Sie die Mehrfachzuweisung über die rechte Maustaste auf.
 
Es erscheint untenstehendes Dialogfenster "Mehrfachzuweisung".
 
Wählen Sie die gewünschten Benutzer und Zustände aus. 
 
Bestätigen Sie Ihre Auswahl mit OK.
 

Abb.: Benutzer zu einer oder zu mehreren Gruppen zuweisen

 
Es gibt folgende Zuweisungsoptionen: 
 

  Häkchen gesetzt Die ausgewählten Benutzer werden zu diesen Gruppen hinzugefügt.

 
   grünes bzw. schwarzes
Kästchen
 

Die ausgewählten Benutzer werden der Gruppe nicht hinzugefügt. Sollten
sie bereits Mitglied in dieser Gruppe sein, werden ihnen die
Gruppenzugehörigkeit aber auch nicht entzogen. D.h. der aktuelle
Zustand bleibt erhalten.

  leeres Kästchen Die ausgewählten Benutzer werden aus der Gruppe entfernt.

 
 

3. Schritt: Datenbankrechte zuweisen
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Auch hier können Sie einzelnen Gruppen (1) Zugriffsrechte auf die Datenbanken erteilen oder eine
Mehrfachzuweisung (2) wie oben vornehmen.
 

Abb: Einer oder mehreren Gruppen Datenbankrechte zuweisen

4. Schritt: Dokumenttyprechte zuweisen

Im letzten Schritt werden den neu angelegten Gruppen die Dokumenttyprechte zugewiesen. 
 
Auch hier besteht die Möglichkeit nur einen einzelnen Dokumentyp zu markieren und die Rechte auf Gruppenebene
zuzuweisen. 
Markieren Sie mehrere Gruppen gleichzeitig, haben Sie die Möglichkeit, über das Kontextmenü allen markierten
Gruppen gleichzeitig Rechte am Dokumenttyp zuzuweisen.
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Abb.: Rechte für einen einzelnen Dokumenttyp setzen

 
Für eine Mehrfachzuweisung markieren Sie mehrere Dokumenttypen. 
 
Wählen Sie dann über das Kontextmenü den Befehl Mehrfachzuweisung aus.
 
Es erscheint der Dialog: Mehrfachzuweisung für Dokumenttyprechte. 
 
Nun setzen Sie im rechten Fensterbereich die Rechte, die für alle ausgewählten Dokumenttypen gleichzeitig gelten
sollen. 
 

Abb.: Mehrfachzuweisung für Dokumenttyprechte</
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PROXESS-Gruppe verwalten
 
Für Gruppen der Kategorie "Windows-Authentifizierung" können hier keine Benutzer hinzugefügt oder gelöscht werden. Eine
Änderung dieser Eigenschaften ist nur über das Windows Active Directory möglich. Dort vorgenommene Änderungen werden in die
PROXESS-Gruppen-Eigenschaften automatisch übernommen.
 
Verbinden Sie sich als Supervisor in der PROXESS Administrator Console mit Ihrem PROXESS System.
Markieren Sie das Verzeichnis "Gruppen" und wählen Sie die gewünschte Gruppe aus. Wählen Sie im Menü "Aktion" den Befehl
Eigenschaften.
 
Es erscheint folgendes Dialogfenster:
 

Abb.: Eigenschaften der Gruppe "Personalabteilung"

 
Unter die Allgemeinen Eigenschaften einer Gruppe fallen der Gruppenname und die Beschreibung. Diese Eigenschaften können Sie bei
Bedarf jederzeit ändern. Durch die Änderung der beiden Einträge entsteht keine neue Gruppe. Für Gruppen der Kategorie "Windows-
Authentifizierung" sind die Felder "Gruppenname" und "Beschreibung"  deaktiviert. Eine Änderung dieser Eigenschaften ist nur über das
Windows Active Directory möglich. Dort vorgenommene Änderungen werden in die PROXESS-Gruppen-Eigenschaften automatisch
übernommen.
 
Unter dem Reiter "Mitglieder" definieren Sie die welche Benutzer Mitglied dieser Gruppe sind. Ein Benutzer kann dabei Mitglied in keiner
Gruppe oder auch in mehreren Gruppen sein.
 

Abb.: Liste der Gruppenmitglieder
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Über den Befehl Hinzufügen sehen Sie eine Liste aller Benutzer, die noch kein Mitglied dieser Gruppe sind und können diese entsprechend
der Gruppe zuordnen.
 
Markieren Sie einen oder mehrere Benutzer gleichzeitig, können Sie über den Befehl Entfernen Gruppenmitglieder wieder aus der Gruppe
herausnehmen.  
 
Ihre Änderungen werden erst mit dem Befehl OK oder Übernehmen wirksam.
 
Unter dem Reiter "Rechte" werden alle Zugriffs- und Aktionsrechte des Benutzers der verbundenen Archivdatenbank angezeigt.
Voraussetzung hierfür ist, dass Sie sich zuvor mit einer Datenbank verbunden haben. Die Verwaltung der Zugriffsrechte wird im Kapitel
"Zugriffsrechte" erläutert.
 
Tipp

    
In der Praxis hat es sich bewährt Rechte auf Gruppenebene zu vergeben und die Benutzer entsprechend den Gruppen zuzuordnen. Ist ein
Benutzer Mitglied einer Gruppe, so erhält er auch die entsprechenden Rechte. Daher sollte sich die Zuweisung von Mitgliedern zu
Gruppen danach orientieren, welche Rechte ein Benutzer erhalten soll.

  
Siehe auch:
 
Zugriffsrechte - Konzept und Überblick

Datenbankrechte verwalten

Dokumenttyprechte verwalten
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PIN Verwaltung der PROXESS Supervisor Smartcards
Als PROXESS Supervisor meldet sich ein Benutzer in PROXESS mit Supervisor Smartcard und PIN-Eingabe an. Der
Supervisor ist befugt Benutzer und Gruppen zu verwalten, Zugriffs- und Verwaltungsrechte zu erteilen und zu
entziehen und die PROXESS Sicherheitsoptionen wie z. B. Feldverschlüsselung zu aktivieren.
 
Die voreingestellte Standard User und Admin PIN einer Supervisor Smartcard lautet "1234".  Die Verwaltung von
Smartcards und PIN´s erfolgt über das Programm Gemalto Classic Client Toolbox.
 
Warnhinweis

      

    

Die PROXESS GmbH empfiehlt aus Sicherheitsgründen ausdrücklich die Änderung der beiden
Standard PIN´s in individuelle PIN´s.
 
Um eine unkontrollierte oder unbefugte Inbetriebnahme der Sicherheitsoptionen in PROXESS
zu verhindern, raten wir von der Weitergabe der Smartcard an Dritte dringend ab.

 
Jede PROXESS Supervisor Smartcard besitzt eine Admin PIN und eine User PIN. Die User PIN wird zur Anmeldung des
Supervisors mit seiner Smartcard am PROXESS System verwendet. Die Admin PIN dient ausschließlich der internen
Verwaltung der Smartcard. So erlaubt die Anmeldung mit der Admin PIN im Programm Gemalto Classic Client
Toolbox neben der Änderung von User PIN und Admin PIN auch das Entsperren einer durch mehrfache Falscheingabe
gesperrten User PIN. Die Admin PIN einer Smartcard ist insofern vergleichbar mit der "PUK-Nummer" einer Handy-
SIM-Karte.
 
Empfehlung: Um zu einem späteren Zeitpunkt das Entsperren einer Smartcard zu gewährleisten, sollte ein
"Smartcard-Administrator" für die Änderung von Admin PIN´s vor Ausgabe von Supervisor Smartcards zuständig sein.
 
 

Änderung der Smartcard User PIN

Legen Sie die zu verwaltende Smartcard in den Smartcard Reader ein und schließen Sie den Smartcard Reader an
Ihren Computer an.
Starten Sie das Programm Gemalto/Classic Client Toolbox und wählen Sie im Menü "Card Administration" den Befehl
PIN Management.
Markieren Sie den angeschlossenen Smartcard Reader und wählen Sie den Befehl Change PIN.
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Abb.: Dialogfenster zur Änderung einer Smartcard User PIN

 
Wählen Sie bei der PIN Auswahl die Option User.
 
Geben Sie nun die aktuelle und die neue User-PIN über die PC-Tastatur ein. In Verlauf der Eingabe der neuen PIN wird
die PIN-Sicherheitsrichtllinie überprüft. Das bedeutet, es wird überprüft, ob Ihre neue PIN den notwendigen
Sicherheitsanforderungen zu Länge, Zeicheninhalten und Wiederholungszeichen genügt. Das Ergebnis wird durch rote
Kreuze oder grüne Haken kenntlich gemacht. Damit eine PIN geändert werden kann, müssen alle Kriterien erfüllt sein.
 
Über den Befehl Change PIN wird die Änderung wirksam. Sie erhalten eine Bestätigung, dass Ihre Änderung
erfolgreich durchgeführt wurde.
 

Änderung der Smartcard Admin PIN

Gehen Sie vor wie unter "Änderung der Smartcard User PIN", wählen Sie im Auswahlfeld "PIN" jedoch die Option
Admin.
 

Entsperren der Smartcard User PIN

Gehen Sie vor wie unter "Änderung der Smartcard User PIN", wählen Sie aber den Befehl Unblock PIN.
 
Im Gegensatz zur PIN-Änderung ist nun im Dialogfenster im Feld PIN ausschließlich die Auswahl User möglich. Geben
Sie hier im Feld Admin PIN die entsprechende Admin PIN der eingelegten Smartcard ein. Auch hier wird die
Einhaltung der PIN-Sicherheitsrichtlinie überprüft (siehe oben). Über den Befehl Unblock PIN wird die Änderung
wirksam. Sie erhalten eine Bestätigung, dass Ihre Änderung erfolgreich durchgeführt wurde.
  
Warnhinweise

      

Eine Supervisor Smartcard, deren Admin PIN durch mehrfache Falscheingabe gesperrt ist, kann
nicht mehr entsperrt werden. Sie sollte in der PROXESS Administrator Console auf den Status
"Eingezogen" gesetzt und durch eine neue Supervisor Smartcard ersetzt werden.
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Smartcard einziehen
Möchten Sie einem bestehenden Supervisor seine Supervisorprivilegien endgültig entziehen, oder soll die Karte
endgültig gesperrt werden (z. B nach Verlust), so wählen Sie die Option "Smartcard einziehen".
 
Die Option "Smartcard sperren" wird dagegen eingesetzt, wenn es sich um einen zeitlich begrenzten Entzug seiner
Supervisorprivilegien handeln soll. Beispielsweise können Sie die Karte eines Benutzers als Vorsichtsmaßnahme
sperren, wenn der Benutzer in Urlaub ist, oder für einen zeitlich begrenzten Zeitraum andere Aufgaben im
Unternehmen wahrnimmt (z. B. Auslandsaufenthalt).
 
 
Verbinden Sie sich als Supervisor mit Ihrer Smartcard mit dem eingetragenen PROXESS System.
 
Wählen Sie den Ordner "Smartcards" und markieren Sie den gewünschten Benutzer in der Liste aus. Wählen Sie im
Menü "Aktion" die Auswahl Einziehen (Alternativ über Kontextmenü des Benutzers).
 
 
Es erscheint folgendes Dialogfenster:
 

Abb.: Smartcard einziehen mit/ohne Ersatzkarte für den Benutzer AME

 
 
Die Option "Mit Ersatzkarte" ermöglicht es, dem Benutzer sofort eine neue bereits vorbereitete und erstellte
Smartcard zuzuweisen. Die Option "Ohne Ersatzkarte" bietet diese Möglichkeit nicht. In beiden Fällen muss eine
Begründung für die Smartcardhistorie eingegeben werden.
 
Warnhinweis

Damit sich der Benutzer wieder mit seinem Benutzername und seinem Kennwort am System
anmelden kann, darf er kein Mitglied der Gruppe "SUPERVISORS" sein (siehe hierzu: Gruppen
verwalten).
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Smartcard sperren
Die Kartensperre wird eingesetzt, wenn es sich um einen zeitlich begrenzten Entzug seiner Supervisorprivilegien
handeln soll. Beispielsweise können Sie die Karte eines Benutzers als Vorsichtsmaßnahme sperren, wenn der Benutzer
in Urlaub ist, oder für einen zeitlich begrenzten Zeitraum andere Aufgaben im Unternehmen wahrnimmt (z. B.
Auslandsaufenthalt).
 
Möchten Sie einem bestehenden Supervisor seine Supervisorprivilegien endgültig entziehen, oder soll die Karte
endgültig gesperrt werden (z. B nach Verlust), so wählen Sie die Option "Smartcard einziehen".
 
Verbinden Sie sich als Supervisor mit Ihrer Smartcard mit dem eingetragenen PROXESS-System.
 
Wählen Sie den Ordner "Smartcards" und markieren Sie den gewünschten Benutzer in der Liste aus. Wählen Sie im
Menü "Aktion" den Befehl Sperren/Sperre setzen (Alternativ über Kontextmenü des Benutzers).
 
 
Es erscheint folgendes Dialogfenster:

Abb.: Sperren der Smartcard für Benutzer AME

 
 
Geben Sie eine Begründung für die Sperre ein. 
 
Die eingegebene Begründung erscheint in der Historie der Smartcard. Wählen Sie hierzu wieder den Ordner
"Smartcards" und markieren Sie den gewünschten Benutzer in der Liste aus. Wählen Sie im Menü "Aktion" den Befehl
Historie anzeigen (Alternativ über Kontextmenü des Benutzers).
 

Abb.: Historie der Smartcard des Benutzers AME
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Smartcard zuweisen
Die Aktion "Smartcard zuweisen" führen Sie nicht für die erste Supervisor Smartcard aus. Die erste Supervisor
Smartcard ist bereits in der individuellen Lizenzdatei eingetragen.
 
Supervisorprivilegien sind jedoch nicht auf einen einzigen Benutzer begrenzt. Aus betrieblichen Gründen (z. B. bei
Vertretungsregelungen) kann es sinnvoll sein, zwei oder sogar mehrere Personen mit Supervisorprivilegien
auszustatten. Auch können Sie eine zweite Supervisor Smartcard als Ersatzkarte an einem sicheren Ort (z. B. Notar,
Banksafe) aufbewahren.
 
Meldet sich ein Supervisor über Smartcard mit PIN-Eingabe an, so entfällt die Eingabe seines Benutzernamens. Durch
die Zuweisung der PROXESS Supervisor Smartcard zu einem Benutzer ist dennoch die Nachprüfbarkeit seiner Aktionen
gewährleistet. Über die Zuweisung kann PROXESS sehen, welche Aktion der Benutzer ausführt (z. B. die Anlage oder
das Löschen von Dokumenten, Vergabe von Zugriffsrechten oder die Neuanlage eines Benutzers).
 
Bevor Sie eine neue PROXESS Supervisor Smartcard zuweisen können, muss diese Smartcard bereits vorbereitet und
erstellt worden sein (siehe auch "PROXESS Supervisor Smartcard vorbereiten" und "PROXESS Supervisor Smartcard
erstellen").
 
 
Verbinden Sie sich als Supervisor mit Ihrer Smartcard mit dem eingetragenen PROXESS-System.
 
Markieren Sie den Ordner "Smartcards" wählen Sie im Menü "Aktionen" (alternativ: Kontextmenü) den Befehl
Smartcard zuweisen.
 
Es erscheint folgendes Dialogfenster:
 

Abb.: Dialogfenster "Smartcard zuweisen"

 
Markieren Sie den Benutzer, dem Sie die Smartcard zuweisen möchten und wählen Sie den Befehl Zuweisen.
Der Benutzer erscheint nun in der Liste "Smartcards" im Ordner "Smartcards".
 
 
Warnhinweis

   

Damit sich der Benutzer mit seiner Smartcard und PIN-Eingabe am System anmelden kann, muss er
ein Mitglied der Gruppe "SUPERVISORS" sein (siehe hierzu: Gruppen verwalten).
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Zugriffsrechte - Konzept und Überblick
 
Warum gibt es Rechte?
In einem elektronischen Archiv sind Dokumente für die Benutzer unternehmensweit leichter und schneller zugänglich
als in einem Papierarchiv. Umso wichtiger ist es festzulegen, wer Zugriff auf welche Dokumente haben soll. Dies
geschieht in PROXESS über Benutzerrechte auf Datenbanken, Dokumenttypen und Einzeldokumente. Benutzer
können nicht nur an einzelne Benutzer, sondern auch an Gruppen vergeben werden. Dies spart in Systemen mit
mehreren hundert Benutzern wertvolle Arbeitszeit.
 
Muss und Kann
In jedem Fall müssen Sie Rechte vergeben, da das System standardmäßig neuen Benutzer und Gruppen keine Rechte
erteilt. Das System bietet zur Rechtevergabe zahlreiche Differenzierungsmöglichkeiten. Ob und wie weit Sie davon
Gebrauch machen, hängt von der Anzahl der PROXESS-Benutzer und von der Dokument- und Aufgabenstruktur in
Ihrem Unternehmen ab.
 

 
Ebenen der Rechteverwaltung
 
Ebene 1: Datenbankrechte
PROXESS unterstützt die Einrichtung und Verwaltung unterschiedlicher Archivdatenbanken. So können Sie große
Bereiche wie Auftragswesen oder Lohn und Gehalt komplett voneinander trennen. Damit Benutzer und Gruppen
überhaupt mit diesen Archivdatenbanken arbeiten können, benötigen sie zunächst ein Zugriffsrecht auf die
entsprechende Datenbank.
 
 
Ebene 2: Dokumenttyprechte
Innerhalb einer Archivdatenbank können Sie über die Dokumenttyprechte die Zugriffsmöglichkeiten der Benutzer
steuern. Dabei werden folgende Aktionsrechte unterschieden: Ansehen, Anlegen, Bearbeiten, Löschen sowie das
Recht "Dokumente verrechten" und Dokumenttyprechte vergeben. Diese Aktionen können Sie im Prinzip beliebig
kombinieren, wobei das Recht zum Ansehen natürlich die notwendige Basis für die anderen Aktionsrechte bildet.
 
Ebene 3: Einzeldokumentrechte
Auch für ein einzelnes Dokument können Rechte in den vier Aktionskategorien "Ansehen", "Anlegen", "Bearbeiten"
und "Löschen" vergeben werden. Dies hat den Sinn, dass Benutzer im Einzelfall selbst entscheiden können, ob andere
Benutzer Zugriff auf ein einzelnes Dokument erhalten sollen. Dieses Recht trägt der Entscheidungskompetenz der
Mitarbeiter im Unternehmen Rechnung und erleichtert somit Arbeitsabläufe, ohne dass ein Eingriff des Supervisors
oder des Bereichsadministrators notwendig wird. Es gilt nur für einzelne Dokumente, ersetzt also nicht die vom
Supervisor vorgesehene Rechtestruktur, sondern erweitert diese lediglich. Die Erteilung von Rechten auf
Einzeldokumente nimmt der Benutzer im PROXESS Standard Client selbst vor.
 
Beispiel
Sie erteilen Benutzer A das Zugriffsrecht für die Datenbank "Auftrag". In dieser Datenbank geben Sie ihm das Recht
auf die Dokumenttypen Angebot, Auftrag, Kaufvertrag, Kundenrechnung und Reklamation.
Angebote darf der Benutzer nicht nur ansehen, sondern selber anlegen, bearbeiten und auch wieder löschen.
Aufträge darf der Benutzer ansehen, anlegen und bearbeiten, aber nicht löschen.
Kaufverträge darf der Benutzer nur ansehen und anlegen.
Kundenrechnungen und Reklamationen darf der Benutzer nur ansehen.
Benutzer B bekommt für Kundenrechnungen das Recht, selbst Rechte zuzuweisen. Um Benutzer A in einem
bestimmten Vorgang die Bearbeitung der Rechnung 4711 zu ermöglichen, gibt er ihm das "Bearbeiten-Recht" für
diese Rechnung.
Benutzer A kann also alle Kundenrechnungen sehen, aber nur die Rechnung 4711 bearbeiten.
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​Rechtszustände und Vorfahrtsregeln
 
Normalerweise genügt es, in der Rechteverwaltung mit "Recht erteilt" und "Recht nicht erteilt" zu arbeiten. Wenn
aber ein Benutzer in verschiedenen Gruppen Mitglied ist, kann es Überschneidungen und Widersprüche geben. Daher
können Sie in der Rechteverwaltung zusätzlich mit dem Recht "Verbieten" arbeiten, um schnell und sicher ein Recht
auszuschalten, das ein Benutzer über seine Gruppenzugehörigkeit besitzt.
 
Daher werden grundsätzlich drei Rechtszustände unterschieden und folgendermaßen dargestellt:
Es gibt drei Zustände bei der Rechtevergabe:
 

  Häkchen gesetzt Recht ist erteilt

  grünes Kästchen
(bzw. ausgegrautes Häkchen im
klassischen Windows-Design)

Recht ist nicht erteilt (= Standardeinstellung). Evtl. hat ein Benutzer aber
über seine Gruppenzugehörigkeit entsprechende Rechte.

  leeres Kästchen Recht ist explizit entzogen (= verbieten). Das sogenannte "Verbieten" für
Einzelbenutzer überstimmt das Recht, das der Benutzer aufgrund seiner
Gruppenzugehörigkeit besitzt.

 
 
 
Beispiel:
Sie wollen Benutzer X den Zugriff auf die Datenbank "Lohn" entziehen. Dieser Benutzer ist Mitglied in zehn
verschiedenen Gruppen.
 
Wenn Sie nur mit den beiden Rechtszuständen "Recht haben" und "Recht nicht haben" auskommen müssten, wäre
folgendes zu tun:
Die Rechte für jede dieser zehn Gruppen kontrollieren. Drei Gruppen haben das Recht auf die Lohndatenbank. Den
Benutzer X aus den drei berechtigten Gruppen herausnehmen.
 
Der zusätzliche Rechtszustand "Verbieten" reduziert diesen Vorgang auf einen Arbeitsschritt:
Sie entziehen dem Benutzer X einfach explizit den Zugriff auf die Datenbank "Lohn". Dadurch sind alle Rechte, die der
Benutzer durch seine Gruppenzugehörigkeit hat, automatisch aufgehoben.
 
Vorfahrtsregeln
Es gelten ein paar einfache Vorfahrtsregeln. Diese Regeln sind nach Stärkegraden abgestuft, d. h. die erste ist stärker
als die zweite und die zweite stärker als die dritte:
 

 
Mögliche Rechtekonstellationen lassen sich durch eine Kombinationstabelle darstellen. Wenn Sie nicht ganz sicher
sind, welche Auswirkungen Ihre Festlegungen haben, kann es hilfreich sein, zuerst eine solche Übersicht anzulegen,
bevor Sie Rechte in PROXESS Administrator vergeben.
Die folgende Tabelle zeigt die Kombinationsmöglichkeiten für einen Benutzer X, der in zwei Gruppen Mitglied ist. Je
nachdem, wie viele Benutzergruppen es gibt, vervielfältigen sich natürlich die Möglichkeiten. Die rechte Spalte zeigt
das jeweilige Ergebnis für Benutzer X, das sich durch die Vorfahrtsregeln ergibt.
 

Benutzerrecht geht vor Gruppenrecht
Verbot geht vor "Recht haben"
"Recht haben" geht vor "Recht nicht haben"
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Fall Benutzer X Gruppe 1 Gruppe 2 Darf Benutzer X Objekt
Y sehen?

1 hat kein Recht hat kein Recht hat kein Recht nein

2 hat kein Recht hat kein Recht hat Recht ja

3 hat kein Recht hat Recht hat Recht ja

4 hat kein Recht hat Recht Verbot nein

5 hat Recht  
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