


Inhaltsverzeichnis

Uber diese DOKUMENTATION ...vvvivieeeiriririisiiiiseestise sttt sttt sa st b s seses s seseseseseseteseseseseses et esesesesesesesesssssssensnssnss 5
(0o o 1Y = o | RSP RUPR 5
KONVENTIONEN ..ottt e et e e e s b e e e s et a e e e et bt e e s sbbe e e s e nbaeesesanneees 6

Uber_die_PROXESS_AdMINIStrator _CONSOIE ........cceevieeeeieriiieieeeiiteseeesteseeeestessseessessssessessssssessessssessessssensessssessans 7
(O] 4= [T 14 [o] o =T g 1 YT PP PP PPPROPP 7
Was ist die PROXESS AdMIinistrator CONSOIE? ........ceiciiiiiiiiiiiniieiiiiicic ittt 8

INDELIIEDNANME S SYSTEMS ...eeiiiieeiiee ettt et e ee e s te e s te e e aeeessteesaseeenaeeenseeeanteesnteesnsaeessaeennseas 9
Systemeinrichtung Dei OEM-IMOGUS ........uuiiiiiiiiiiiiiiiieeeiiee st e e e e e e sbe e e s ssabeeesssstbeeessstbeeesssbeeesssssaeesnssneeens 9
Systemeinrichtung bei Betrieb im Zertifikatsmodus ..........ccccuiiiiiiiiiiici e 10

AdMINISEratorkateGOIIEN .......ii ittt et et e st e st e e e bn e e sar e e eareesneeeneeeanneenneenanes 13
Administratorkategorien iM UBEIBICK ........cocviieviiiiiiieiieeeeteeeeee ettt ettt sttt enesaeseeresaeneeeens 13
Supervisor UNd SUPEIVISOIrPIIVIIEGIEN .......cuiiiieeeiieeiie et st esee et eesete e s e e st e e saeeesaseesseesseeesneeesnseesnsneenseeesnsens 14
AAMINISTFATOT ittt b bbb sas e s e e s b e e s b e e b e e b e b e s b e s b e sanesasesbeesbe s 15
Datenbank-BereichSadminiStrator ..........ccoceieiiiiiiiieiieesee ettt et s s sae 16

ANMEIAUNE <.ttt ettt sa e st e bt e s bt e e bt e e b e e e sb s e e sat e e sabe e s abe e e esb e e e aneeeaseeeanseesnneesareeenneenanees 17
1T a1 Lo [N o Y-S PR PPPRPPP 17
Datenbank VEIrDINAEN .......ei i e e st e st e s n e s e s r e e nees 19
SUPErVISOr KENNWOIT ZUNTCKSEEZEN ...viiiiiiiiiiiiiiiieeeeiiie e e st ee e ettt e e s site e e e s sbaee e seabaeeesssbtaeeeasbaeaesanbaeeesanssseasassees 20

SEIVEE VEIWAITEN ..ttt ettt ettt e h et e bt e s b e e e b e s bt e b e e bt e bt eabe e st e eabesbeeebeesbe e beenbeenbeeane 21
ZEIETIKATE .eveeiieeiiie ettt ettt s e e bt b e e st e e st e e b et e ea b e e e bt e e bt e e ne e e e nbeesabaeenaeenarees 21

Zertifikate - KONZEPt UND UDEISICRT ....cvocvieiivieieiceceictccece ettt ettt ettt et re st s eresrene e 21
IR 2T o e ) d= 1= o I PSPPSR URP PRSI 22
PROXESS Supervisor Smartcard VOrDEIEITEN .......cc.uiiiiiiiiiiiiiiiieeciiee et etee e e e stee e e e sab e e e s eabe e e s ssabaeeaessaneeas 23
PROXESS_Supervisor_Smartcard_erstellen.ntm .........ccoooiieiiiieiiecree e 25
PROXESS Systemzertifikat aktiVIEren ........cooiioiiieiiieeieeee et e e 27
PROXESS Systemzertifikat DEANTIAZEN .......ccoiiiiiiiiiiiie ettt e e e e ta e e e e s abe e e e sabaeeeesntaeaaeanens 29
PROXESS Systemzertifikat inStallIEren ........oocveerieiie e s e 31
SICNEINEIT .t sr e 32
Sicherheitsfunktionen - Konzept Und UBErBIICK .........cccveueveeiiereeeeeeteeeeeeeteee ettt tees e sesee e seenenenenas 32
Liste der Log-Events im SystempProtoKOoll ..........ceoiiiiiiiiiiiie et e s sae e e s baa e e e annes 35
DAteIVEISCNIUSSEIUNG . ..evviieiiiiee et et e e et e e e e ata e e e e e tbeeeesabaeeeeastbaeeeassseeeesnbaeeesanssnaaeaens 39
Datenbanksicherheit (ProtoKOIIEIUNE) .......eecueiiiiieiiie ettt e e e ree e s re e st esta e e saeesnseeenseeenns 41
DateNbaNKSIZNIEIUNG .c..eiiiieiiiiee e et e e et e e e e st e e e e e tba e e e seabbeeeeaataeeeesabbeeeeansbaeesanstaeeeeans 45
FEIAVEISCNIUSSEIUNG ...ttt e st e e e s bbbt e e s ab b e e e e bt e e e e s abbeeeseabaeeesanbaeeesnnnnes 47
Hochsicherheitsdatenbank aktivieren ..........ccccveciiiiiiiiiiiii 49
AKtive SChNITESLEIIE fESLIBZEN ....eeiieeee et e e e e e e e e te e e e e e tbe e e e sentaeeeeenseeeeeensreeas 51
Metadaten iMpPOrtier@N/EXPOITIEIEN .......cceceiiruieieieieietes e ste st steeteeeestesaesestesbessessesseeseeneessesessessessesseeneeneans 53

DateNbank VEIWAITEN ....ocuiiiiiiiiiiiiiecte bbbttt s ee e bbbt e b e e bbb e sanesreesre e 56

DAtENDANKEN ...t e et e e et e e ne e e n e e e nareenreeenneas 56

DAteNDANK @NIEEEN ..ociiiiiiiie i e et a e e e e bt e e e e e bta e e e e bbeeeeabbaeeeanntaeeeeaas 56



Allgemeine DatenbanKkeigeNnSChafteN ........cc.ciiiiiiiiiiiie e e e e s tae e e e stbaee s 58

DateNBANK IOSCREN ..c.uiiiiiiiiieiie ettt ettt st sb e sb e b e bt e bbbt s ane st s anenreenns 59
Datenbanksignierung aktualiSIEreN ...........cooiieiiiiiiiiee et sar e s e e sneeenee 60
DatenbankreChte VErWAIEN .........coiiiiiiiiii e s 61
DAtENDANKIEIARY ...ttt ettt ettt s bt e s bt e s bt e s b e et e e b e e st e e abenhbeshe e be e s reenbeenreents 63
Datenbankfeld @NIEEEN .....c..viiiiiiiii et e s e e e — e e e et ta e e e e nbb e e e e abaaeeeartaeeeenaraes 63
Datenbankfeld EIENSCRATLEN ......cccuiiiiieeie et e e s ee e st esteeestaeeenaeeenneeenns 65
Datenbankfeld IOSCHEN .......ciiiiiiiie ettt e e s st b e e e s bb e e e seabbaeesestaeeeesbbeeessstaeeen, 67
(o] (U =T a4 Y/ o 1= o P TP PSP URRUPPRPPIS 68
DOKUMENELYP @NIEEEN ..ttt et st e et e e e s e st e s e s b et s ne e e smneesareeeneeennneennnee s, 68
Eigenschaften vOn DOKUMENTIYPEN ...ccccviiiiiiiiiiee ittt ettt e et e e e ebb e e e e bae e e s e aba e e e e s bbeeeeesbaeeeennns 69
DoKUMENTLYPreChte VEIWAITEN ...ooiiiiieeecieeee et e s e e e e s e e s e et eesneeesneeesneeeseaesneeesnneean 72
(D 1 =T 8V o 1<) o OO TP PP PPPPPURRUPPPPPP 76
(BN T1 AV oI Ta1 1= =21 o T U SRRSO 76
Eigenschaften VON DAateityPeN .......coiieiiiiiiieee ettt s sttt et e e e e enees 78
Dateityp mit ANWendung VErKNUPTEN .........vviiiiiiiie et e e et ae e e e e b e e e e earaea e s, 80
UNIVEISEIIET DALEILYP ueeeieeieiiieeieit ettt ettt et e e sttt e e et e e e e s abb e e e e sabt e e e e abteeeesabbeeeesnbbeeeennbeeaeennnns 82
FEIAMASKEN ..oiiiiiiiiiieiieet e bbb bbb s ab e s b s s e bbbt b b 83
Standardfeldmaske @INFICATEN .......couiiiiiiiii ettt s sb e 83
Dokumenttymaske @INFICATEN ......c.uiiiiieiieeiee et e e e s e s e st s sneeesaneesareeeneeenee 85
Tastatursteuerung zum Anpassen der FEIAMASKE .......cc.viieiiiiiiiiiiiiiie e e e e tae e e e 87
SUCH- UN SOTEIEIKIIEEIIEN ...t e s s ne e e e e e s n e sneeennneesaneas 88
Was SiN SUCKKIEEIEN? ..ottt sb e bbb eane e 88
SEAtiISChES SUCHKITEEIUM ...eiiiiiiitee ettt et ettt et sbe e b e sb e b e et e e bt e reeneeeane e 89
DyNamisches SUChKIIEEITUM ...coo.uiiiiiiiiie ettt e st e st e e e sabeesabeesabeesneeea 91
Beispiele flr SUCHKIEEIIEN .....ciiiiiiiie e e e st e e e ab e e e et a e e e e s eb e e e e sabeeeeeasaeeeennnseeas 93
ValIdIEIUNGSIEEEIN ...ttt e e ettt e e sttt e e s s bbt e e e e st beeeeeabbteessasbbeesesbbeeessanbeeessssaaeeanns 95
Validierungsregel @NIEEEN ......cccuuiii ittt e et e e e et b e e e e s bbeee e e ataeeeesabbeeeeebbaeeeastaeaaans 95
Validierungsregel einem Datenbankfeld ZUOTANEN ..........oocieiciieiiecee e e 97
EXEEINEr TRESAUIUS ..eovviiiiiiiiiiiiiic e e b e bbb b s b s aaesasesbaesbeesbeenne 99
(Ve g Y= L=Te o =TT o T SRS 103
VOrlagedatei @NIEGEN ......couii ittt s e e s e e ane e s b e e e e e e nnneennne 103
Vorlagedatei mit Dateityp VEKNUPTEN .....cooiiiiiiiiiie et e sre e e e e e e s ba e e e e e areeas 104
LYY a1 =T o (0 gl ol o T 105
BENULZEIVEIWAITUNE ...viiiiiiiiiii ettt ettt e e et e e e e s tb e e e s ab b e e e e abteeeesatbaeeeesbeeaeeassbaeesssbeeeesanseneesanssees 107
Benutzerverwaltung - Konzept UNd UBEIDICK ....c..oeoviiiviiieiieeiceeeeeeee ettt st 107
ANZEMEIAETE BENULZET ..coniieiiiie ettt ettt sb e s sttt e s bt e s bt e e bt e e s aseesatee s bnessneesaneesaneeeane 109
BENULZEI @NIBEEN ...viiiiiiiiie ettt ettt ettt e e e st e e e e s aba e e e seabaeeeeasbsaeaeassbbeeeeaabbeeeeanstaeaeesssaeeeeansraeesanstneans 110
Benutzereigenschaften VEIrWAITEN ..........oooiei it e et e et e e s e e e neeesneeennaeennnees 114
KENNWOIE SNOEIN ittt b e s ea e st e s b e e b e e b e et e b e s b sanesinesbeesbe e 117
Windows ActivVe DIreCtory INTEEIratioN .......ccevcieeiiuieiiieeeieeeieeeseeesteeseeesteeeeeeeseaeeseeesnbeeesaeenaseesnseeaseeenseeesnees 118

22T a1U ] = ol [ XY o 1= o SRR 122



BENULZEITISTE EXPOITIEIEN ...iiiiiiiiiiii ittt ettt e et e e e et e e s e bteeeesabtaee e e sbaeeesasbaaeeeasstaeesensbaeeesssbaeasasne, 123

Gesperrte und Aktive Benutzer filtern Und @aNZEIZEN .......cccueevieeiiiiiiiiecie et 124
Gruppen FUNKEIONSTDEIDIICK ...eooviiiiiiiiieeeee ettt e st e e e e e e e saneesneeenee 125
[ T o] =T 1 (=== o PP PR PPPRPP 126
GIUPPEN VEIWAITEN .eeeeiiieiiiiiee ettt ettt ettt e sttt e e et te e e e s sabb e e e s e abbt e e e e sbaeeesaabbeeeseasbaeeeessbeeesaasbeeesearaeeeenns 130
PIN Verwaltung der PROXESS SUPEIVISOr SMArtCards .........ceeiivuveeeeiiiiiieeiiiieeesireesessiseeeesereeessssssesssssssesssssnsens 132
SMAMTCArd BINZIENEN ...ttt ettt h e s bt e s bt e b e et e e bt e b e et e eabesbeesbeesbeenneenee 134
SIMAECAIT SPEITEN ..eiiieiitee ittt ettt ettt e et e et e sat e st esbe e et e e e sabeesab e e sabeeeaabeesabeeeabeeebeeesabeesabeeeabseenaseesaneeeaneeennns 135
SMAMTCAIT ZUWEISEN ..einiiiiiiiiieitete ettt ettt st st sh e st e b e e s bt e b e e bt e bt s b e et e sbbesbeesbeesbeenneeseeennes 136
A= 411 £ =Tl oL (PO RTP RSP P S PPROPRRPI 137

Zugriffsrechte - KONZept UNG UBEIBIICK ........ocveviiviierieieeicteeeeeecteeete ettt ettt ettt evensete s enesveneeneseas 137
























































https://www.akzentum.de/lizenzantrag.html
























https://www.akzentum.de/zertifikatsantrag.html






































































































































































































































































Dokumentation PROXESS Administrator Console

Windows Active Directory Integration

Benutzerkonzept: AD-Benutzer versus PROXESS-Benutzer

Als Systemadministrator sollten Sie alle Anwender, die mit PROXESS arbeiten, organisatorisch in zwei
Benutzerkategorien unterteilen.

1. Benutzer mit Windows-Authentifizierung
Fir diese Anwender Gibernimmt der Systemadministrator die Benutzerdaten des Windows Active Directory und

vermeidet hierdurch eine doppelte Administration in Windows und PROXESS. Ubernommene AD-Benutzer wihlen bei
der Anmeldung an PROXESS die Authentifizierungsoption "Windows" im Anmeldedialog des jeweiligen Moduls. Damit
werden die Windowsanmeldedaten automatisch an PROXESS Ubergeben. Empfehlenswert ist es dabei, in den
jeweiligen Moduleinstellungen den Anmeldedialog fiir AD-Benutzer nach der ersten Anmeldung zu unterdriicken.

Jedoch haben Mitglieder dieser Kategorie keinen Zugriff auf Hochsicherheitsdatenbanken, also solche mit aktivierter

Hochsicherheit und Verschliisselung. Damit soll verhindert werden, dass AD-Benutzer durch eine einfache Zuordnung
in eine AD-Gruppe auf Windows-Ebene automatisch auch Zugriffsrechte auf besonders schiitzenswerte Dokumente
und Daten in PROXESS erhalten, ohne dass diese explizit in PROXESS bekanntgegeben werden missen. In der Praxis
trifft dies wahrscheinlich die Mehrheit der Anwender, die z. B. nicht Mitglied der Geschéaftsleitung oder des
Personalbereichs sind und so auch keinen Zugriff auf besonders geschiitzte Daten bendtigen. Fir diese Benutzer kann
durch die Windows Active Directory Integration eine doppelte Administration vermieden werden und damit eine
Arbeitserleichterung fiir den Systemadministrator erreicht werden. Auerdem automatisiert sich fiir den Anwender
die Anmeldung an den PROXESS-Modulen.

Alle Schritte zur Windows Active Directory Integration in PROXESS sind in diesem Kapitel beschrieben.

Warnhinweis

Die Authentifizierung iiber Windows ermaglicht keinen Zugriff auf ,gesicherte"
Datenbanken, also solche mit aktivierter Hochsicherheit und Verschliisselung. Auf solche

@ Datenbanken konnen ausschlieBlich entsprechend berechtigte Benutzer der internen
PROXESS-Benutzerverwaltung zugreifen.

2. Benutzer mit PROXESS-Authentifizierung
Mitglieder dieser Kategorie konnen auf Hochsicherheitsdatenbanken (z. B. eine Personaldatenbank) zugreifen, wenn

Sie mit den erforderlichen Zugriffsrechten in PROXESS ausgestattet sind. In der Praxis betrifft dies wahrscheinlich
einen kleineren Kreis von Benutzern (z. B. Geschéftsleitung/ Personalabteilung). Diese Benutzer werden direkt in
PROXESS angelegt und verwaltet. Bei der Anmeldung an PROXESS wahlt der Anwender die Authentifizierungsoption
"PROXESS" und gibt seinen PROXESS-Benutzernamen und sein Kennwort ein.

Alle Erlduterungen zur internen PROXESS-Gruppen und -Benutzerverwaltung finden Sie im Kapitel
"Benutzerverwaltung".

Warnhinweis

Vermeiden Sie Benutzer mit "doppelter Identitiat" als Windows-AD-Benutzer und als
PROXESS-Benutzer. Anwender sollten sich grundsitzlich an allen PROXESS-Modulen mit

@ ein- und derselben Authentifizierung anmelden, um so fiir sich selbst eine einheitliche
Daten- und Zugriffsbasis zu gewahrleisten.
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Bitte lesen Sie unbedingt zuerst die Ausfiihrungen im vorhergehenden Kapitel: Benutzerverwaltung - Konzept und
Uberblick.

Schritt fiir Schritt: Windows Active Directoy-Integration

1. Schritt: Windows-Authentifizierungsgruppe anlegen

Erstellen Sie eine Windows-Authentifizierungsgruppe fiir PROXESS in der Verwaltung des Windows Active Directory.
Der Name hierfiir ist frei wahlbar. Wahlen Sie z. B. den Gruppennamen "PROXESS" oder wie im unten aufgezeigten
Beispiel auch einen anderen Namen. In dieser Gruppe werden alle Windows-Benutzer gesammelt, die mit PROXESS
arbeiten sollen. Fiigen Sie daher zu dieser Gruppe alle Windows-Benutzer hinzu, die mit PROXESS arbeiten und
sich in PROXESS iiber die automatische Windows-Authentifizierung anmelden sollen. Am besten arbeiten Sie auf
Gruppenebene und flgen alle Windows-Gruppen hinzu, die mit PROXESS arbeiten sollen. Alle Mitglieder einer solchen
Gruppe werden so automatisch zur Authentifizierungsgruppe hinzugefiigt. Die Verwaltung iber Gruppen erleichtert
Ilhnen auch die spatere Administration und Pflege des Systems. Neu hinzukommende Benutzer werden dann Uber ihre
Windows-Gruppenzugehorigkeit automatisch auch Mitglied der Authentifizierungsgruppe fir PROXESS. Eine
Windows-Gruppenhierarchie wird in PROXESS dabei nicht tbernommen. Es werden Benutzer der Gruppen und
Untergruppen gleichstufig Gbernommen.

Beispiel:
Basierend auf dem PROXESS-Demosystem "Let’s be fast" (LBF) wird hier ein Beispiel mit fiktiven Windowsgruppen
beschrieben.

Als erstes legen Sie in der Verwaltung des Windows Active Directory eine Windows-Gruppe mit dem Namen "LBF
Jeder" an. Diese soll in unserem Beispiel als Windows-Authentifizierungsgruppe fiir PROXESS dienen.

Im nachsten Schritt fugen Sie dort die Windows-Gruppen "LBF Verkauf", "LBF Einkauf", "LBF Finanzbuchhaltung",
"LBF Geschéftsleitung" zur neu erstellten Gruppe "LBF Jeder" hinzu. Nun haben sie alle Benutzer fiir die spatere AD-

Integration in die zentrale Authentifzierungsgruppe fiir das PROXESS-System ibernommen.
Warnhinweis
@ Die Mitgliedschaft eines Windows-Benutzers in der Authentifizierungsgruppe ist eine

unbedingte notwendige Voraussetzung fiir die spatere Vergabe von PROXESS-Zugriffsrechten
fiir diesen Benutzer.

2. Schritt: Windows-Authentizierung in PROXESS aktivieren

Offnen Sie nun das Programm PROXESS Registry Setup aus der Programmgruppe PROXESS und wihlen Sie diese
neue Gruppe im Menii Document Manager/Benutzeranmeldung unter dem Eintrag "Authentifzierungsgruppe" aus.
Vorab missen Sie dafir die Option "Windowsdomane" im Abschnitt "Externes Benutzersystem" aktivieren. (siehe
auch Dokumentation zum PROXESS Registry Setup)

Abb.: Einstellungen zum Externen Benutzersystem im PROXESS Registry Setup

Beispiel: Wahlen Sie die in Schritt 1 angelegte Gruppe "LBF Jeder" als Authentifizierungsgruppe aus.

Warnhinweis
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Greifen Sie fiir die PROXESS Authentifizierungsgruppe auf keinen Fall auf bestehende interne
Windows-Benutzergruppen, wie z. B. "Jeder" zuriick. Da PROXESS regelmaRig die

Benutzergruppen synchronisiert, fiihrt dies bei einer groReren Anzahl von Benutzerkonten zu
Performance-Problemen.

Um dies zu vermeiden, legen Sie, wie unter Punkt 1 beschrieben, auf jeden Fall eine PROXESS-
Gruppe an, die Sie dann im obenstehenden Dialog als Authentifizierungsgruppe auswahlen.

3. Schritt: Windows-Gruppen registrieren und Benutzer in PROXESS
iibernehmen

Verbinden Sie sich jetzt wieder in der PROXESS Administrator Console mit dem gewiinschten PROXESS-System und
wahlen Sie den Knotenpunkt "Gruppen". Wahlen Sie im Meni "Aktion" den Menipunkt Windows-Gruppe
registrieren.

& PROXESS Administrator Console o [ =] =
Al Datei Aktion Ansicht Favoriten Fenster 7 = [l %

@ 2E = BE

<M FI_;‘\OBX;SUSticrImlnls MName Beschreibung Benuize?system Gruppen -~
: Gruppen mAdmin Administratoren Proxess Neue Gruppe...
“| Smartcards ﬁSUPER‘u’[SORS PROXESS Supervisoren-Gru...  Proxess Windows-Gruppe registrieren...
“ Datenbanken ﬁ]eder Alle Benutzer Proxess ..
- !ﬁlnterfaces e Ot M o Altualisieren
!ﬁLBFJeder Gruppen wahlen @ »
€7 LEF Einkauf
!ﬁ LEBF Verkauf Name Beschreibung =
ﬁLBF Geschaeftsleitung !ﬁKﬁfp‘logmﬁe-Opevatoren Die Mitglieder s
€7 LEF Personal €%} LEF Finanzbuchhaltung Finanzbuchhat
ﬁLBF Finanzbuchhaltung !ﬁLBF Geschaeftsleitung Geschaftsleitur |
€7 LEF Jeder@Ibfdom.local Verakufsabtei
mLBF Personal@Ibfdom.local ﬁLeistungsprotokollbenutzer Mitglieder diese
mPROXESS@Ibfdom.IocaI ﬁLeistungsﬂber?vach.ungsbenutzer M:rtgl?eder diese il
mAkzentum@lbfdom.local sﬁ_Netzwe?;:[kordluulatlons-ODemtoren Mitalieder dlerse
€7 LBF Einkauf @lbfdom.local
4 m v e | Hinzufiigen ] [ Abbrechen

Windows-Gruppe registrieren.

Abb.: Registrierung einer Windows AD-Gruppe in PROXESS

Wahlen Sie nun all die Windows-Gruppen hinzu, die mit PROXESS arbeiten sollen. Durch die Registrierung der ersten
Windows-Gruppe werden alle Benutzerdaten dieser Gruppenmitglieder in die PROXESS- Benutzerliste Gtbernommen.
Mit der ersten Registrierung einer Windows-Gruppe wird automatisch auch die zentrale Windows-
Authentifizierungsgruppe und deren Mitglieder mit in die Benutzerverwaltung der PROXESS Administrator Console
ibernommen. Ubernommene Windows-Benutzer und Windows-Gruppen werden in der Ubersicht in der Spalte
"Benutzersystem" mit dem Eintrag "Windows" gekennzeichnet.

Beispiel:

Wahlen Sie die Windows-Gruppen "LBF Verkauf", "LBF Einkauf", "LBF Finanzbuchhaltung", "LBF Geschaftsleitung" zur
Registrierung in PROXESS aus. Die Gruppe "LBF Jeder" wird automatisch mit tlbernommen. Nun tGbernimmt das
PROXESS-System automatisch alle Anmeldedaten der Gruppenmitglieder. Dieses kdnnen Sie in der PROXESS-
Benutzeriibersicht Gberprifen.

4. Schritt: PROXESS Rechte vergeben

Vergeben Sie den registrierten Windows-Gruppen nun die gewlinschten PROXESS-Zugriffsrechte. (siehe Kapitel:
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Zugriffsrechte)

Warnhinweis

Eine Vergabe von Rechten ist nur fiir Mitglieder der angesprochenen Gruppe giiltig, die auch
Mitglied der oben genannten Windows-Authentifizierungsgruppe sind (siehe oben).

5. Schritt: Einen neuen Windows-Benutzer hinzufligen

Sind die oben genannten Schritte 1- 4 wie im Beispiel beschrieben ausgefiihrt, so wird ein neuer Windows-Benutzer
iber seine Gruppenzugehorigkeit automatisch in die PROXESS Benutzerverwaltung tlbernommen. Durch die
Zuordnung zu einer Windows-Gruppe erhalt er auch automatisch die fiir seine Windows-Gruppe vorgesehenen
PROXESS-Zugriffsrechte. Voraussetzung ist dabei wieder, dass seine Windows-Gruppe Teil der Windows-
Authentifizierungsgruppe ist.

Fazit: Eine gesonderte Benutzer- und Rechteverwaltung fiir PROXESS ist damit nicht mehr notwendig.
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Benutzer l6schen
Benutzerkonten kénnen aus Sicherheitsgriinden in PROXESS nicht geléscht, sondern nur gesperrt werden.

Im Gegensatz zum endgiiltigen Loschen eines Benutzerkontos bleiben damit die die Benutzerinformationen in
bestehenden Dokumenten nach dem Sperren weiterhin sichtbar.
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Benutzerliste exportieren

Die jeweils ausgewiesene Benutzerliste kénnen Sie sich tiber den Befehl Liste exportieren im Kontextmeni des
Benutzerknotens als TXT-Datei exportieren lassen (siehe auch: Gesperrte und Aktive Benutzer filtern und anzeigen)
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Gesperrte bzw. aktive Benutzer filtern und anzeigen

Um sich eine Ubersicht Giber Ihre aktiven und gesperrten Benutzer zu verschaffen, kénnen Sie alle Benutzer {iber diese
Eigenschaften filtern.

Markieren Sie hierzu das Verzeichnis "Benutzer". Wahlen Sie nun im Aktionspanel rechts oder tiber das Menii
"Aktion" oder liber das Kontextmeni den Befehl Filter...

Es erscheint folgender Dialog:

Filter [

Sperung
[¥] &ktiv

[7] Gespent

| ok || Abbiechen

Abb.: Benutzer nach aktiv/gesperrt filtern

StandardmaRig werden alle Benutzer in der Benutzerliste rechts ausgewiesen. Mochten Sie z. B. nur aktive Benutzer in
der Benutzerliste sehen, so setzen Sie das Hakchen, wie oben abgebildet, bei Aktiv.

Die jeweils ausgewiesene Liste konnen Sie sich Gber den Befehl Liste exportieren im Kontextmen( des
Benutzerknotens als TXT-Datei exportieren lassen.
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Gruppen Funktionsiiberblick

Markieren Sie in der Benutzerverwaltung das Verzeichnis "Gruppen" und 6ffnen Sie das Kontextmen(:

"

] PROXESS Adrninistrator Console\PROXESS Administratar (Faktor2)\BenutzervenvaltunghGruppen ==
4 |l PROXESS Adrministratar (faktorx2) Narne T G 2
4 || Benutzervernaltung ~
| Benutzer 2 Adrnin Administratoren Meue Gruppe..,
| Gruppep | 52 SUPERMISORS  PROMESS Supervisaren-Gruppe Windows-Gruppe regis...
: i MNeue G [HESS Scan Link Gruppe
= it EelEtRES | RE: Aktualisieren
| Angem Windows-Gruppe registrieren...
B i i Ansicht 4
4 || Datenbank Rhtialiterer titarbeiter fsic
| Datenb | Meues Fenster hier &ff...
Dokurm Apsicht L4 : 3
= s | =h Liste expartieren..,
B Datmty;: Meues Fenster hier &ffnen g
] walidier [ Hire
S Vorlage Liste exportieren..,
Such- ;
i Hilfe

Abb.: Funktionsiibersicht zur Gruppenverwaltung

Neue Gruppe... erstellt eine neue Benutzergruppe

6ffnet die Windows-Benutzerverwaltung zur Ubernahme von bestehenden
Windows-Benutzergruppen und deren Mitgliedern in die PROXESS Administrator
Console

Windows-Gruppe
registrieren

Aktualisieren aktualisiert die aktuelle Ansicht

enthalt Befehle zum Anpassen der aktuellen Fensteransicht (z. B. zur

Ansicht Spaltendarstellung)

offnet ausgehend von diesem Knotenpunkt ein neues Fenster. Dieser Befehl kann
der besseren Ubersicht bei umfangreichen Anpassungen dienen. Arbeiten Sie
parallel in mehreren Fenstern, so ist der Befehl Aktualisieren niitzlich.

Neues Fenster hier
offnen

Die jeweils ausgewiesene Liste des mittleren Fensterbereichs kénnen Sie sich tiber
den Befehl Liste exportieren im Kontextmend als TXT-Datei exportieren lassen. Z.
B. kénnen Sie so eine Liste aller Benutzer, aller angemeldeten Benutzer oder eine

Datenbankliste exportieren.

Liste exportieren...

Hilfe offnet die Online-Hilfe
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Gruppe anlegen

Gruppen fassen Benutzer zusammen, die dieselben Rechte erhalten sollen. So miissen Sie nicht jedem Benutzer
einzeln Rechte zuweisen. Dies konnen Sie auf Gruppenbasis erledigen. Ob Sie mit Gruppen oder mit Einzelbenutzern
arbeiten, hangt von der Anzahl der PROXESS-Benutzer in Ihrem Unternehmen und von den Vorgaben der
Organisationsanalyse ab.

1. Schritt: Gr n anlegen

Markieren Sie das Verzeichnis "Gruppen" und wahlen Sie im Aktionspanel rechts oder im Men "Aktion" oder tiber
das Kontextmeni den Befehl Neue Gruppe.

Geben Sie einen Gruppennamen und eine Beschreibung fiir hre neue Gruppe an.

Bestatigen Sie Ihre Eingaben mit dem Befehl Hinzufiigen. Die neue Gruppe wird nun im rechten
Fensterbereich angezeigt.

Uber das Kontextmenii eines markierten Benutzers kdnnen Sie diesen wieder aus der Liste entfernen.

Auf diesem Weg kdnnen Sie mehrere Gruppen gleichzeitig anlegen.

Gruppen-Assistent — X

Gruppen

Mame Beschreibung

Mame: |GL | Marketing
Entfernen

Beschreibung:|Geschéﬁsle'rtung |

TR {Rechtsklick fur mehr Optionen)

Machstes Abbrechen

Abb: Gruppen anlegen

2. Schritt: Benutzer zur Gruppe hinzufiigen

Sie haben die Moéglichkeit einzelnen Gruppen eine oder mehrere Benutzer zuzuweisen oder eine Mehrfachzuweisung
vorzunehmen.

1. Einzelzuweisung

Wahlen Sie im untenstehenden Dialogfenster eine Gruppe aus. Die aktuell ausgewahlte Gruppe wird immer im
Infofeld unter "Aktuell ausgewahlte Gruppe fir Einzelzuordnung" angezeigt.

Markieren Sie in der rechten Spalte mit der Uberschrift "Nicht Mitglied in" die gewiinschten Benutzer, die Sie
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zuweisen mochten. Sie kénnen auch mehrere Benutzer markieren und so gleichzeitig zuweisen.

Wihlen Sie den Befehl Zuweisen. Der/Die zugewiesene Benutzer wird/werden nun in der mittleren Spalte

"Mitglieder" angezeigt.

Ebenso kdnnen Sie Benutzer wieder aus einer Gruppe entfernen.

2. Mehrfachzuweisung

Waéhlen Sie mehrere Gruppen gleichzeitig aus.

Rufen Sie die Mehrfachzuweisung liber die rechte Maustaste auf.

Es erscheint untenstehendes Dialogfenster "Mehrfachzuweisung".

Wahlen Sie die gewlinschten Benutzer und Zusténde aus.

Bestatigen Sie Ihre Auswahl mit OK.

1
52, Jeder AlleBel o e Assistent - X
42, Personal Person
52, Sales Gruppen  Zu Gruppe zuordnen
52 SUPERVISORS PROXE Gruppen Aktuell ausgewahlte Gruppe fir Einzelzuordnung: GL
Gruppenname Mitglieder: Nicht Mitglieder:
- —
Claudia
Mehrfachzuweisung Eis
Klaus
Name Beschreibung gty Zuweisen <= Zuweisen Marta
Admin Administrator \ (‘)’\ [m] Matthias
Claudia Claudia Gutmann W Mike
Eva Eva Fiisch N\ m prxdoku
Klaus Klaus Meumann \ (] preWWeb AP
Marta Gross . (=] Vera
Matthias
Mike Mike Schmitt [m]
predoku | PROXESS Doku Benutzer [m]
prc\WebAPI [m]
Vera era Oppen [m]

Abb.: Benutzer zu einer oder zu mehreren Gruppen zuweisen

Es gibt folgende Zuweisungsoptionen:

Hakchen gesetzt

Die ausgewdhlten Benutzer werden zu diesen Gruppen hinzugefigt.

Die ausgewdhlten Benutzer werden der Gruppe nicht hinzugefligt. Sollten

griines bzw. schwarzes
Kastchen

Zustand bleibt erhalten.

leeres Kastchen

3. Schritt: Datenbankrechte zuweisen
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Auch hier kénnen Sie einzelnen Gruppen (1) Zugriffsrechte auf die Datenbanken erteilen oder eine
Mehrfachzuweisung (2) wie oben vornehmen.

| Gruppen-Assistent — >

Gruppen  Zu Gruppe zuordnen  Datenbankrechte

Hier konnen Sie folgende Einstellungen setzen:

Y torisiert W] Micht autorisiet [] Verboter

Hier konnten Sie die Datenbankberechtigung fur Gruppen setzen.

Gruppenname

Beschreibung Zugriff Zuweisen

il"a’larketing
6L

Datenbankrechte X
[m] Zugriff [m] Verwalten
oK Abbrechen

|

(Rechtsklick fir mehr Optionen)
Vorheiges | | Nachstes  Abrechen

Abb: Einer oder mehreren Gruppen Datenbankrechte zuweisen

4. Schritt: Dokumenttyprechte zuweisen

Im letzten Schritt werden den neu angelegten Gruppen die Dokumenttyprechte zugewiesen.

Auch hier besteht die Moglichkeit nur einen einzelnen Dokumentyp zu markieren und die Rechte auf Gruppenebene
zuzuweisen.

Markieren Sie mehrere Gruppen gleichzeitig, haben Sie die Moglichkeit, Giber das Kontextmen allen markierten
Gruppen gleichzeitig Rechte am Dokumenttyp zuzuweisen.
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Gruppen-Assistent

Gruppen Zu Gruppe zuordnen Datenbankrechte  Dokumenttyprechte

Hier konnen Sie folgende Einstellungen setzen:

Wahlen Sie einen Dokumenttyp aus,
den Sie berechtigen wollen:

Dokumenttyp ~
010-Barcode-Pool
Bilderbuch
EK Anfrage (100)
EK Angebat (105)
EK Auftragsbestatigung (115)
EK Bestellung (110)
EK Gutschrift {140)

Altuell ausgewahiter Dokumenttyp fir Gruppenberechtigung: EK Lisferschein (125)
Gruppenname
Marketing
Gl

Alle Rechte erteilen

Alle Rechte verbieten

Alle Rechte zurdcksetzen

Rechte individuell setzen

EK Komespondenz (145)

EK Rahmenaufirag (120)
EK Rechnung (130} v
(Rechtsklick fir mehr Optionen) (Rechtsklick fir mehr Optionen)

| Vorheriges | Nachstes Abbrechen

Abb.: Rechte fiir einen einzelnen Dokumenttyp setzen

Fur eine Mehrfachzuweisung markieren Sie mehrere Dokumenttypen.
Wahlen Sie dann tiber das Kontextmeni den Befehl Mehrfachzuweisung aus.
Es erscheint der Dialog: Mehrfachzuweisung fiir Dokumenttyprechte.

Nun setzen Sie im rechten Fensterbereich die Rechte, die fiir alle ausgewahlten Dokumenttypen gleichzeitig gelten
sollen.

Lo

< |
Gruppen  Zu Gruppe zuordnen  Datenbankrechte Dokumenttyprechte

Hier kénnen Sie folgende Einstellungen setzen:
istri
Autoriziert [W] Micht autorisient [] Verboten R

‘Wahlen Sie einen Dokumenttyp aus,

den Sie berechtigen wollen: Aktuell ausgewahtter Dokumenttyp fiir Gruppenberechtigung: EK Lisferschein (125) er offnen
Dokumenttyp Lyl Gruppenname E A B L i z
010-Barcode-Pool [] [] [] [] [] []
GL ® | @ | [w] | [&] | [&] | [

Gudinie allal Mehrfachzuweisung fir Dekumenttyprechte — O b
EK Angebat (105)

EK Auftragsbestatigung {115) Hier konnen Sie folgende Einstellungen setzen:

{ Bestellung (110) : : -

EK Bestelung (110) | Autorisiert Nicht auterisiert Verboten

EK Gutschrft (140)

EK Komespondenz (145) Ausgewahlte Dokumenttypen: Hier kannen Sie die Dokumenttypberechtigung fir Gruppen setzen -
EK Lisferschein (125) Mame Aletiv Gruppenname

EK Rahmenavftrag (120) EK Lieferschein (125)

EK Rechrung {130) v EK Bestellung (110}
(Rechtsklick fir mehr Optionen) Bilderbuch

Abb.: Mehrfachzuweisung fiir Dokumenttyprechte</
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PROXESS-Gruppe verwalten

Fur Gruppen der Kategorie "Windows-Authentifizierung" kénnen hier keine Benutzer hinzugefiigt oder geloscht werden. Eine
Anderung dieser Eigenschaften ist nur iiber das Windows Active Directory moglich. Dort vorgenommene Anderungen werden in die

PROXESS-Gruppen-Eigenschaften automatisch tlbernommen.
Verbinden Sie sich als Supervisor in der PROXESS Administrator Console mit Ihrem PROXESS System.
Markieren Sie das Verzeichnis "Gruppen" und wahlen Sie die gewlinschte Gruppe aus. Wéhlen Sie im Men( "Aktion" den Befehl

Eigenschaften.

Es erscheint folgendes Dialogfenster:

Eigenschaften won Personalabteilung E|

Aligemein | Witglieder | Frechte |

]; Gruppenname; lPersonaIabteiIung |
l .-.‘j Beschreibung: | Mitarbeiter der Personalabteilung |

0K | [ Abbrechen

Abb.: Eigenschaften der Gruppe "Personalabteilung”

Unter die Allgemeinen Eigenschaften einer Gruppe fallen der Gruppenname und die Beschreibung. Diese Eigenschaften kénnen Sie bei
Bedarf jederzeit dndern. Durch die Anderung der beiden Eintrége entsteht keine neue Gruppe. Fiir Gruppen der Kategorie "Windows-
Authentifizierung" sind die Felder "Gruppenname" und "Beschreibung" deaktiviert. Eine Anderung dieser Eigenschaften ist nur tiber das
Windows Active Directory méglich. Dort vorgenommene Anderungen werden in die PROXESS-Gruppen-Eigenschaften automatisch

tibernommen.

Unter dem Reiter "Mitglieder" definieren Sie die welche Benutzer Mitglied dieser Gruppe sind. Ein Benutzer kann dabei Mitglied in keiner

Gruppe oder auch in mehreren Gruppen sein.

Eigenschaften von Personalabteilung

Allgemeini Mitglieder iHechte

Mitglieder;

I ame Benutzervaolln...
AME  Andreas Metzger
GMa  Gabi Maier

[ ok ][ Abbrechen

Abb.: Liste der Gruppenmitglieder
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Uber den Befehl Hinzufiigen sehen Sie eine Liste aller Benutzer, die noch kein Mitglied dieser Gruppe sind und kénnen diese entsprechend
der Gruppe zuordnen.

Markieren Sie einen oder mehrere Benutzer gleichzeitig, konnen Sie tiber den Befehl Entfernen Gruppenmitglieder wieder aus der Gruppe
herausnehmen.

Ihre Anderungen werden erst mit dem Befehl OK oder Ubernehmen wirksam.
Unter dem Reiter "Rechte" werden alle Zugriffs- und Aktionsrechte des Benutzers der verbundenen Archivdatenbank angezeigt.

Voraussetzung hierfur ist, dass Sie sich zuvor mit einer Datenbank verbunden haben. Die Verwaltung der Zugriffsrechte wird im Kapitel
"Zugriffsrechte" erlautert.

Tipp
In der Praxis hat es sich bewahrt Rechte auf Gruppenebene zu vergeben und die Benutzer entsprechend den Gruppen zuzuordnen. Ist ein
Benutzer Mitglied einer Gruppe, so erhdlt er auch die entsprechenden Rechte. Daher sollte sich die Zuweisung von Mitgliedern zu
Gruppen danach orientieren, welche Rechte ein Benutzer erhalten soll.

Siehe auch:

Zugriffsrechte - Konzept und Uberblick

Datenbankrechte verwalten

Dokumenttyprechte verwalten
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PIN Verwaltung der PROXESS Supervisor Smartcards
Als PROXESS Supervisor meldet sich ein Benutzer in PROXESS mit Supervisor Smartcard und PIN-Eingabe an. Der
Supervisor ist befugt Benutzer und Gruppen zu verwalten, Zugriffs- und Verwaltungsrechte zu erteilen und zu

entziehen und die PROXESS Sicherheitsoptionen wie z. B. Feldverschlisselung zu aktivieren.

Die voreingestellte Standard User und Admin PIN einer Supervisor Smartcard lautet "1234". Die Verwaltung von
Smartcards und PIN’s erfolgt Gber das Programm Gemalto Classic Client Toolbox.

Warnhinweis

Die PROXESS GmbH empfiehlt aus Sicherheitsgriinden ausdriicklich die Anderung der beiden
Standard PIN’s in individuelle PIN’s.

Um eine unkontrollierte oder unbefugte Inbetriebnahme der Sicherheitsoptionen in PROXESS
zu verhindern, raten wir von der Weitergabe der Smartcard an Dritte dringend ab.

Jede PROXESS Supervisor Smartcard besitzt eine Admin PIN und eine User PIN. Die User PIN wird zur Anmeldung des
Supervisors mit seiner Smartcard am PROXESS System verwendet. Die Admin PIN dient ausschlief3lich der internen
Verwaltung der Smartcard. So erlaubt die Anmeldung mit der Admin PIN im Programm Gemalto Classic Client
Toolbox neben der Anderung von User PIN und Admin PIN auch das Entsperren einer durch mehrfache Falscheingabe
gesperrten User PIN. Die Admin PIN einer Smartcard ist insofern vergleichbar mit der "PUK-Nummer" einer Handy-
SIM-Karte.

Empfehlung: Um zu einem spateren Zeitpunkt das Entsperren einer Smartcard zu gewdhrleisten, sollte ein
"Smartcard-Administrator" fiir die Anderung von Admin PIN’s vor Ausgabe von Supervisor Smartcards zustandig sein.

Anderung der Smartcard User PIN

Legen Sie die zu verwaltende Smartcard in den Smartcard Reader ein und schlieBen Sie den Smartcard Reader an
lhren Computer an.

Starten Sie das Programm Gemalto/Classic Client Toolbox und wahlen Sie im Men( "Card Administration" den Befehl
PIN Management.

Markieren Sie den angeschlossenen Smartcard Reader und wahlen Sie den Befehl Change PIN.
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noloox am 9
PIN Management C| s
Card Administration
n Gemalto GemPC Pinpad USB Smart Card Read 0
. freml PIN PIN Policy
PIN Management
[User & Must be at least 4 characters long W
Must be less than or equal to & characters long “
L oAl Must contain only numeric characters v
Must not reuse last PIN code 4
Mew PIN:
lm Must not contain repeated pattern L
Confirm New PIN:
Force user to change PIN
Change PIN
Card Contents
Diagnostic/Help | << Previous |
L , _ﬂ/

Abb.: Dialogfenster zur Anderung einer Smartcard User PIN
Wahlen Sie bei der PIN Auswahl die Option User.

Geben Sie nun die aktuelle und die neue User-PIN Uber die PC-Tastatur ein. In Verlauf der Eingabe der neuen PIN wird
die PIN-Sicherheitsrichtllinie Gberpriift. Das bedeutet, es wird tberprift, ob lhre neue PIN den notwendigen

Sicherheitsanforderungen zu Lange, Zeicheninhalten und Wiederholungszeichen genligt. Das Ergebnis wird durch rote
Kreuze oder griine Haken kenntlich gemacht. Damit eine PIN gedndert werden kann, mussen alle Kriterien erfillt sein.

Uber den Befehl Change PIN wird die Anderung wirksam. Sie erhalten eine Bestitigung, dass lhre Anderung

erfolgreich durchgefiihrt wurde.

Anderung der Smartcard Admin PIN

Gehen Sie vor wie unter "Anderung der Smartcard User PIN", wahlen Sie im Auswabhlfeld "PIN" jedoch die Option
Admin.

Entsperren der Smartcard User PIN

Gehen Sie vor wie unter "Anderung der Smartcard User PIN", wihlen Sie aber den Befehl Unblock PIN.

Im Gegensatz zur PIN-Anderung ist nun im Dialogfenster im Feld PIN ausschlieRlich die Auswahl User méglich. Geben
Sie hier im Feld Admin PIN die entsprechende Admin PIN der eingelegten Smartcard ein. Auch hier wird die
Einhaltung der PIN-Sicherheitsrichtlinie iiberpriift (siehe oben). Uber den Befehl Unblock PIN wird die Anderung
wirksam. Sie erhalten eine Bestatigung, dass Ihre Anderung erfolgreich durchgefiihrt wurde.

Warnhinweise

Eine Supervisor Smartcard, deren Admin PIN durch mehrfache Falscheingabe gesperrt ist, kann
nicht mehr entsperrt werden. Sie sollte in der PROXESS Administrator Console auf den Status
"Eingezogen" gesetzt und durch eine neue Supervisor Smartcard ersetzt werden.
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Smartcard einziehen

Mochten Sie einem bestehenden Supervisor seine Supervisorprivilegien endgiltig entziehen, oder soll die Karte
endgliltig gesperrt werden (z. B nach Verlust), so wahlen Sie die Option "Smartcard einziehen".

Die Option "Smartcard sperren" wird dagegen eingesetzt, wenn es sich um einen zeitlich begrenzten Entzug seiner
Supervisorprivilegien handeln soll. Beispielsweise kdnnen Sie die Karte eines Benutzers als VorsichtsmaRnahme
sperren, wenn der Benutzer in Urlaub ist, oder fir einen zeitlich begrenzten Zeitraum andere Aufgaben im
Unternehmen wahrnimmt (z. B. Auslandsaufenthalt).

Verbinden Sie sich als Supervisor mit Ihrer Smartcard mit dem eingetragenen PROXESS System.

Wahlen Sie den Ordner "Smartcards" und markieren Sie den gewlinschten Benutzer in der Liste aus. Wahlen Sie im

Meni "Aktion" die Auswahl Einziehen (Alternativ Giber Kontextmeni des Benutzers).

Es erscheint folgendes Dialogfenster:

; Besitzer Skatus Ausstellungsdatum
SUPERWISOR Akkiv 10.05.2010 16:22:39

Sperren

Ohne Ersatzkarte. .,

Histarie anzeigen. ..

HilFe

Abb.: Smartcard einziehen mit/ohne Ersatzkarte fiir den Benutzer AME

Die Option "Mit Ersatzkarte" ermoglicht es, dem Benutzer sofort eine neue bereits vorbereitete und erstellte
Smartcard zuzuweisen. Die Option "Ohne Ersatzkarte" bietet diese Maoglichkeit nicht. In beiden Fallen muss eine
Begriindung fiir die Smartcardhistorie eingegeben werden.

Warnhinweis

Damit sich der Benutzer wieder mit seinem Benutzername und seinem Kennwort am System
anmelden kann, darf er kein Mitglied der Gruppe "SUPERVISORS" sein (siehe hierzu: Gruppen
verwalten).
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Smartcard sperren
Die Kartensperre wird eingesetzt, wenn es sich um einen zeitlich begrenzten Entzug seiner Supervisorprivilegien
handeln soll. Beispielsweise konnen Sie die Karte eines Benutzers als VorsichtsmaRnahme sperren, wenn der Benutzer

in Urlaub ist, oder fir einen zeitlich begrenzten Zeitraum andere Aufgaben im Unternehmen wahrnimmt (z. B.

Auslandsaufenthalt).

Mochten Sie einem bestehenden Supervisor seine Supervisorprivilegien endgultig entziehen, oder soll die Karte
endgliltig gesperrt werden (z. B nach Verlust), so wahlen Sie die Option "Smartcard einziehen".

Verbinden Sie sich als Supervisor mit Ihrer Smartcard mit dem eingetragenen PROXESS-System.
Wahlen Sie den Ordner "Smartcards" und markieren Sie den gewlinschten Benutzer in der Liste aus. Wahlen Sie im

Meni "Aktion" den Befehl Sperren/Sperre setzen (Alternativ Gber Kontextmeni des Benutzers).

Es erscheint folgendes Dialogfenster:

Besitzer Skatus Ausstellungsdatum
SUPERWISOR Ak 10,05.2010 16:22:39

5 En

& Sperre setzen...
Einziehen » = neber

Historie anzeigen. ..

Hilfe

Abb.: Sperren der Smartcard fiir Benutzer AME

Geben Sie eine Begriindung fiir die Sperre ein.

Die eingegebene Begriindung erscheint in der Historie der Smartcard. Wahlen Sie hierzu wieder den Ordner
"Smartcards" und markieren Sie den gewiinschten Benutzer in der Liste aus. Wahlen Sie im Meni "Aktion" den Befehl

Historie anzeigen (Alternativ (iber Kontextmeni des Benutzers).

Smartcardhistorie

Eesitzer: | |

S eriennummer; | 1b5fac |

Fingerabdruck: i3;3_!51_25&4c_e?TB?Sséé_ebEES_bEaa?Bﬂ de253E9 |

Auzstellungsdatum | Ausgestellt ... | Status Begriindung

16062010 161226 SUPERVISOR Gespert  Auslandzaufenthalt biz 2010

1606 201015:31:18 SUPERVISOR Akl Benutzer wieder aus Urlaub zurick,
16.06.2010 15:30:26 SUPERVISOR Gespert  Benutzer hat Lrlaub

1606 2M074:50:47 SUPERVISOR Akt wieder auz Urlaub zuriick
16062010 14:42:48 SUPERVISOR Gespert falsch vegeben

16.06.2010 14:40:29 SUPERVISOR  Aktiv Init create.

Abb.: Historie der Smartcard des Benutzers AME
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Smartcard zuweisen

Die Aktion "Smartcard zuweisen" fiihren Sie nicht fir die erste Supervisor Smartcard aus. Die erste Supervisor
Smartcard ist bereits in der individuellen Lizenzdatei eingetragen.

Supervisorprivilegien sind jedoch nicht auf einen einzigen Benutzer begrenzt. Aus betrieblichen Griinden (z. B. bei

Vertretungsregelungen) kann es sinnvoll sein, zwei oder sogar mehrere Personen mit Supervisorprivilegien
auszustatten. Auch kdnnen Sie eine zweite Supervisor Smartcard als Ersatzkarte an einem sicheren Ort (z. B. Notar,
Banksafe) aufbewahren.

Meldet sich ein Supervisor Giber Smartcard mit PIN-Eingabe an, so entfallt die Eingabe seines Benutzernamens. Durch
die Zuweisung der PROXESS Supervisor Smartcard zu einem Benutzer ist dennoch die Nachprifbarkeit seiner Aktionen
gewibhrleistet. Uber die Zuweisung kann PROXESS sehen, welche Aktion der Benutzer ausfiihrt (z. B. die Anlage oder
das Léschen von Dokumenten, Vergabe von Zugriffsrechten oder die Neuanlage eines Benutzers).

Bevor Sie eine neue PROXESS Supervisor Smartcard zuweisen konnen, muss diese Smartcard bereits vorbereitet und
erstellt worden sein (siehe auch "PROXESS Supervisor Smartcard vorbereiten" und "PROXESS Supervisor Smartcard
erstellen").

Verbinden Sie sich als Supervisor mit Ihrer Smartcard mit dem eingetragenen PROXESS-System.

Markieren Sie den Ordner "Smartcards" wahlen Sie im Men( "Aktionen" (alternativ: Kontextmeni) den Befehl
Smartcard zuweisen.

Es erscheint folgendes Dialogfenster:

Smartcard zuweisen

1. Wahlen Sie einen Benutzer aus.

MName Benutzervollname
Adrmin Adrminiztrator

Gbdd Gabi Maier
SUPERYISOR PRO<ESS System Supervisor

2. Stecken Sie gine neuen Smartcard in daz Leseqerat.

Zumeisen ] l Abbrechen

Abb.: Dialogfenster "Smartcard zuweisen"
Markieren Sie den Benutzer, dem Sie die Smartcard zuweisen mochten und wéhlen Sie den Befehl Zuweisen.

Der Benutzer erscheint nun in der Liste "Smartcards" im Ordner "Smartcards".

Warnhinweis

Damit sich der Benutzer mit seiner Smartcard und PIN-Eingabe am System anmelden kann, muss er
ein Mitglied der Gruppe "SUPERVISORS" sein (siehe hierzu: Gruppen verwalten).
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Zugriffsrechte - Konzept und Uberblick

Warum gibt es Rechte?

In einem elektronischen Archiv sind Dokumente fiir die Benutzer unternehmensweit leichter und schneller zuganglich
als in einem Papierarchiv. Umso wichtiger ist es festzulegen, wer Zugriff auf welche Dokumente haben soll. Dies
geschieht in PROXESS Uber Benutzerrechte auf Datenbanken, Dokumenttypen und Einzeldokumente. Benutzer
kénnen nicht nur an einzelne Benutzer, sondern auch an Gruppen vergeben werden. Dies spart in Systemen mit
mehreren hundert Benutzern wertvolle Arbeitszeit.

Muss und Kann

In jedem Fall missen Sie Rechte vergeben, da das System standardmaRig neuen Benutzer und Gruppen keine Rechte
erteilt. Das System bietet zur Rechtevergabe zahlreiche Differenzierungsmoglichkeiten. Ob und wie weit Sie davon
Gebrauch machen, hangt von der Anzahl der PROXESS-Benutzer und von der Dokument- und Aufgabenstruktur in
Ihrem Unternehmen ab.

Ebenen der Rechteverwaltung

Ebene 1: Datenbankrechte

PROXESS unterstitzt die Einrichtung und Verwaltung unterschiedlicher Archivdatenbanken. So kdnnen Sie groRe
Bereiche wie Auftragswesen oder Lohn und Gehalt komplett voneinander trennen. Damit Benutzer und Gruppen
iberhaupt mit diesen Archivdatenbanken arbeiten kénnen, bendtigen sie zunachst ein Zugriffsrecht auf die
entsprechende Datenbank.

Ebene 2: Dokumenttyprechte

Innerhalb einer Archivdatenbank konnen Sie tber die Dokumenttyprechte die Zugriffsmoglichkeiten der Benutzer
steuern. Dabei werden folgende Aktionsrechte unterschieden: Ansehen, Anlegen, Bearbeiten, Léschen sowie das
Recht "Dokumente verrechten" und Dokumenttyprechte vergeben. Diese Aktionen kdnnen Sie im Prinzip beliebig
kombinieren, wobei das Recht zum Ansehen natdrlich die notwendige Basis flr die anderen Aktionsrechte bildet.

Ebene 3: Einzeldokumentrechte

Auch fiir ein einzelnes Dokument kdnnen Rechte in den vier Aktionskategorien "Ansehen", "Anlegen", "Bearbeiten"
und "Loschen" vergeben werden. Dies hat den Sinn, dass Benutzer im Einzelfall selbst entscheiden kénnen, ob andere
Benutzer Zugriff auf ein einzelnes Dokument erhalten sollen. Dieses Recht tragt der Entscheidungskompetenz der
Mitarbeiter im Unternehmen Rechnung und erleichtert somit Arbeitsablaufe, ohne dass ein Eingriff des Supervisors
oder des Bereichsadministrators notwendig wird. Es gilt nur fiir einzelne Dokumente, ersetzt also nicht die vom
Supervisor vorgesehene Rechtestruktur, sondern erweitert diese lediglich. Die Erteilung von Rechten auf
Einzeldokumente nimmt der Benutzer im PROXESS Standard Client selbst vor.

Beispiel

Sie erteilen Benutzer A das Zugriffsrecht flr die Datenbank "Auftrag". In dieser Datenbank geben Sie ihm das Recht
auf die Dokumenttypen Angebot, Auftrag, Kaufvertrag, Kundenrechnung und Reklamation.

Angebote darf der Benutzer nicht nur ansehen, sondern selber anlegen, bearbeiten und auch wieder I6schen.
Auftrage darf der Benutzer ansehen, anlegen und bearbeiten, aber nicht I6schen.

Kaufvertrage darf der Benutzer nur ansehen und anlegen.

Kundenrechnungen und Reklamationen darf der Benutzer nur ansehen.

Benutzer B bekommt fiir Kundenrechnungen das Recht, selbst Rechte zuzuweisen. Um Benutzer A in einem
bestimmten Vorgang die Bearbeitung der Rechnung 4711 zu ermoglichen, gibt er ihm das "Bearbeiten-Recht" fiir
diese Rechnung.

Benutzer A kann also alle Kundenrechnungen sehen, aber nur die Rechnung 4711 bearbeiten.
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Rechtszustidnde und Vorfahrtsregeln

Normalerweise geniigt es, in der Rechteverwaltung mit "Recht erteilt" und "Recht nicht erteilt" zu arbeiten. Wenn
aber ein Benutzer in verschiedenen Gruppen Mitglied ist, kann es Uberschneidungen und Widerspriiche geben. Daher
konnen Sie in der Rechteverwaltung zusatzlich mit dem Recht "Verbieten" arbeiten, um schnell und sicher ein Recht
auszuschalten, das ein Benutzer (iber seine Gruppenzugehdrigkeit besitzt.

Daher werden grundsatzlich drei Rechtszustdande unterschieden und folgendermaRen dargestellt:
Es gibt drei Zustande bei der Rechtevergabe:

Hakchen gesetzt Recht ist erteilt
=] griines Kistchen Recht ist nicht erteilt (= Standardeinstellung). Evtl. hat ein Benutzer aber
(bzw. ausgegrautes Hikchen im liber seine Gruppenzugehdrigkeit entsprechende Rechte.

klassischen Windows-Design)

[ |eeres Kastchen Recht ist explizit entzogen (= verbieten). Das sogenannte "Verbieten" fur
Einzelbenutzer iberstimmt das Recht, das der Benutzer aufgrund seiner
Gruppenzugehdorigkeit besitzt.

Beispiel:
Sie wollen Benutzer X den Zugriff auf die Datenbank "Lohn" entziehen. Dieser Benutzer ist Mitglied in zehn
verschiedenen Gruppen.

Wenn Sie nur mit den beiden Rechtszustanden "Recht haben" und "Recht nicht haben" auskommen miissten, ware
folgendes zu tun:

Die Rechte fiir jede dieser zehn Gruppen kontrollieren. Drei Gruppen haben das Recht auf die Lohndatenbank. Den
Benutzer X aus den drei berechtigten Gruppen herausnehmen.

Der zusatzliche Rechtszustand "Verbieten" reduziert diesen Vorgang auf einen Arbeitsschritt:
Sie entziehen dem Benutzer X einfach explizit den Zugriff auf die Datenbank "Lohn". Dadurch sind alle Rechte, die der
Benutzer durch seine Gruppenzugehorigkeit hat, automatisch aufgehoben.

Vorfahrtsregeln
Es gelten ein paar einfache Vorfahrtsregeln. Diese Regeln sind nach Starkegraden abgestuft, d. h. die erste ist starker
als die zweite und die zweite starker als die dritte:

Benutzerrecht geht vor Gruppenrecht
Verbot geht vor "Recht haben"
"Recht haben" geht vor "Recht nicht haben"

Mogliche Rechtekonstellationen lassen sich durch eine Kombinationstabelle darstellen. Wenn Sie nicht ganz sicher
sind, welche Auswirkungen lhre Festlegungen haben, kann es hilfreich sein, zuerst eine solche Ubersicht anzulegen,
bevor Sie Rechte in PROXESS Administrator vergeben.

Die folgende Tabelle zeigt die Kombinationsmoglichkeiten fiir einen Benutzer X, der in zwei Gruppen Mitglied ist. Je
nachdem, wie viele Benutzergruppen es gibt, vervielfaltigen sich natiirlich die Moglichkeiten. Die rechte Spalte zeigt
das jeweilige Ergebnis fur Benutzer X, das sich durch die Vorfahrtsregeln ergibt.

Seite 138 von 140



Dokumentation PROXESS Administrator Console

Benutzer X Gruppe 1 Gruppe 2 Darf Benutzer X Objekt

Y sehen?

1 hat kein Recht hat kein Recht hat kein Recht nein
2 hat kein Recht hat kein Recht hat Recht ja

3 hat kein Recht hat Recht hat Recht Jja

4 hat kein Recht hat Recht Verbot nein
5 hat Recht
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